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국 문 초 록  

저사양 마이크로 컨트롤러의 전력 분석을 기반으로 
한 ASIC 내성 작업 증명

한 성 대 학 교 대 학 원
I T 융 합 공 학 과
I T 융 합 공 학 전 공
김 현 준

 
     ASIC (Application-Specific Integrated Circuit) 저항 작업 증명 (Proof 
of Work, PoW)은 현대 암호 화폐에 널리 사용되고 있는 합의 방식이다. AS
IC에서 비효율적인 설계를 목적으로 ASIC 저항 PoW는 특수한 함수를 사용
한다. 본 논문에서는 저가형 마이크로 컨트롤러를 위한 새로운 ASIC 내성 P
oW를 소개한다. 마이크로 컨트롤러에서 특정 입력 값에 대한 암호화 묘듈 
실행하여 측정 된 전력 파형을 활용한다. 이 전력 파형은 입력 값에 따라 항
상 일정한 특징을 갖으며 ASIC에 의해 예측 및 계산되지 않는다. 따라서 제
안 기법은 마이크로 컨트롤러에서 작동 시킬 수 있으며 ASIC 저항을 달성한
다.

【주요어】ASIC저항, 작업증명, 전력 분석, 마이크로컨트롤러, 블록체인
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제 1 장  서론

    Bitcoin, Ethereum 및 Monero와 같은 잘 알려진 현대 암호 화폐는 블록
의 무결성을 보장하기 위해 작업증명(Proof of Work, PoW) 합의 알고리즘
을 사용한다. 작업증명은 네트워크의 노드에서 어려운 수학 문제를 풀고 블록
을 생성하고 다른 노드에서 검증을 받는다. 이러한 블록을 생성하는 과정을 
채굴이라고 하며 채굴의 보상으로 암호 화폐를 얻는다. 비트코인은 어려운 문
제를 해시 연산을 사용한다. 그러나 해시 연산은 ASIC(Application Specific I
ntegrated Circuit)에서 매우 효율적으로 계산 된다. ASIC의 효율적인 해시 
연산은 채굴을 독점하여 블록체인 네트워크(i.e. 비트코인)의 탈중앙화를 위협
하게 된다. ASIC 저항 알고리즘 기반의 PoW는 ASIC 장치의 독점을 막는 
목적으로 개발되었다. ASIC은 특정 목적을 위해 설계된 칩이다. ASIC 저항 
알고리즘은 불규칙한 패턴을 사용하여 ASIC 장치가 비효율적으로 설계 되도
록 한다.
본 논문에서는 ASIC 및 FPGA와 같은 특수 채굴 장치로 인한 채굴 독점을 
방지하는 새로운 기술을 제안한다. 제안 방법에서는 작업증명에 마이크로 컨
트롤러에서 암호화 작업을 사용한다. 마이크로 컨트롤러는 암호화 모듈 실행 
중에 생성된 전력 파형은 입력 매개 변수에 따라 다른 값을 나타낸다. 이 특
징을 사용한 PoW 합의 과정으로 ASIC 저항을 달성한다. 제안기법의 기여는 
아래와 같다.
   전력 분석을 기반의 새로운 ASIC 내성 PoW 이전의 ASIC 내성 PoW 다
중 해시 PoW, 메모리 하드(Memory Hard) PoW 및 프로그래밍 PoW 방식
과 다른 전력 분석을 기반으로 한 최초의 ASIC 내성 PoW이다. 마이크로 컨
트롤러에서 암호화 연산(e.g. AES) 중 생성되는 전력 파형이 작업증명에 사용
된다. 전력 파형은 사용 마이크로 컨트롤러와 암호 연산의 입력값에 따라 다
르므로 ASIC 및 FPGA에서 모방할 수 없다. 이러한 이유로 제안 기법은 ASI
C 내성을 달성한다.
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   낮은 비용과 낮은 전력 소비 기존의 ASIC 저항 알고리즘은 CPU와 GPU
를 사용하는 상용 컴퓨터를 대상으로 한다. 제안 기법은 IoT에서 사용되는 
효율적인 저가형 마이크로 컨트롤러를 대상으로 한다. 낮은 비용과 낮은 전력
소비는 채굴자의 접근성을 낮추어 가상 화폐의 분산화에 기여할 수 있다.
   잡음 제거를 위한 후처리 수집되는 전력 파형은 잡음를 포함하고 있다. 작
은 잡음는 암호화 작업으로 생성되는 전력 파형의 결과를 크게 바꿀 수 있다. 
이 잡음를 필터링하기 위해 FFT(Fast Fourier Transform)를 수행한다. 이 방
법은 고주파수를 효율적으로 제거한다. 후 처리 후로 필터링 된 정보가 제안
한 PoW에 사용된다.
   다양한 블록 암호를 기반한 새로운 PoW에 대한 심층 분석 마이크로 컨트
롤러에서 다양한 블록 암호를 사용하여 실험을 수행한다. 결과적으로 제안하
는 새로운 PoW 방식이 모든 블록 암호에서 적용될 수 있다는 것을 보여준
다.
   본 논문의 구성은 다음과 같다. 2장에서 기존연구인 PoW 알고리즘과 ASI
C 저항 PoW 알고리즘에 대하여 설명한다. 3장에서는 제안기법의 핵심 아이
디어인 전력 분석기반 코드 분석 대한 설명과 전력 분석기반 코드 탐지에 대
한 새로운 기법을 제안한다. 그리고 4장에서 본 논문의 제안 기법인 저 사향 
마이크로 컨트롤러의 전력 분석을 기반으로 한 ASIC 내성 작업 증명에 대하
여 설명한다. 마지막으로 5장에서 결론과 향후 연구 방향에 대하여 논한다. 
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제 2 장  ASIC 저항 PoW 알고리즘

제 1 절  작업증명(Proof-of Work)     

   PoW 기반 응용 프로그램들은 여러 문제를 위해 개발되었다. Cynthia D
work과 Moni Naor의 PoW 기법은 메시지의 일부 함수를 계산하도록 발신
자에게 요청하여 정크 메일을 차단하는 데 사용되었다. 그리고 PoW 기법은 
속임수 없는 벤치마크, 미터링 웹 사이트 접근, 복권 체계 및 PoW 퍼즐에 
적용되었다. PoW 알고리즘은 1993 년 Cynthia와 Moni가 최초로 제안하고 
이후 2009 년에 최초의 암호 화폐인 비트코인에 적용되었다.
   성능과 보안을 모두 향상하기 위해 최신 암호 화폐에 여러 해시 함수가 
사용된다. 가장 인기 있고 성공적인 암호 화폐 중 하나이며 하나인 비트코인
은 1997년 해시 캐시의 아이디어를 기반으로 한다. 해시 캐시의 기본 기능은 
해시 연산이다. 비트코인에 새 블록을 추가하려면 SHA-256을 사용하는 값이 
일정 난이도로 생성된 목표 값보다 작아야한다. 여기서 SHA-256은 2001 년 
NSA에서 설계하고 NIST에서 U.S FIPS로 선택하였다. SHA-256은 비트코인 
및 비트코인 캐시에서 사용되는 256 비트 출력을 생성한다. Ethash는 이더리
움 합의 프로토콜의 해시 함수이다. Thehash 함수는 Keccak, Hashimoto 및 
Dagger 알고리즘의 조합으로 ASIC 내성을 보장한다. Scrypt는 다른 것보다 
많은 양의 메모리를 사용하는 암호 기반 키 파생 함수이다. 메모리 하드는 A
SIC 내성 기능을 보장한다. 해시 함수는 라이트 코인에서 사용된다. 무작위 
메모리 접근 기반 프로토콜 Cryptonote는 Monero의 CryptoNightPoW 알고
리즘에서 사용된다. ASIC 내성 PoW에 대한 자세한 내용은 2절에서 다룬다. 
hashcash 기반 PoW는 효율적이고 모든 플랫폼에서 구현하기 쉽다. 그러나 
이 방식은 유효한 블록을 생성하기 위해 엄청난 계산 능력이 필요하다. 비트
코인 채굴자들은 세계 전기의 0.33 %를 소비한다. 낭비되는 전기를 절약하기 
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위해 PoW를 통한 유용한 결과의 PoW 측면이 제시되었다(예 : Bread Puddi
ng Protocols). 하나의 예는 과학적 문제를 해결하는 것으로 2013 년에 Cun
ning-ham 소수 체인에 대한 PoW 프로토콜이 제안되었다. 그리고 PoW 프
로토콜은 DNA 및 RNA 시퀀싱과 같은 다른 문제를 위해 설계되었다. 또한, 
MicroMint 및 데이터 처리에도 많은 연구가 이루어졌다. PoW 프로토콜에서 
채굴자는 먼저 문제를 해결한 다음 새 블록을 브로드 캐스트한다. 블록이 유
효하면 채굴자는 일정한 보상을 받게 되며, 위의 원칙에 따라 프로토콜은 대
규모 분산 네트워크를 신뢰하지 못하도록 구성한다. 그러나 예상치 못한 상황
으로 인해 문제가 발생할 수 있다. 이 문제를 해결하기 위해 포크 블록을 선
택하는 특정 기준이 있다. 먼저 가장 오래된 포크 블록이 선택된다. 둘째, 가
장 긴 포크 블록이 선택된다. 셋째, 가장 많은 컴퓨팅 전력을 사용하는 체인
을 선택한다. PoW가 널리 사용됨에 따라 많은 공격이 수행되었다. PoW 프
로토콜을 사용하는 블록 체인에 대한 가장 잘 알려진 공격은 51 % 공격이
다. 이 공격은 악의적인 사용자가 네트워크 컴퓨팅 성능의 절반 이상을 제어
할 때 방아쇠 될 수 있다. 이 공격은 2018 년에 BTC Gold 및 ZenCash에서 
실제로 발생했다. 또한, 이기적인 채굴 공격, 네트워크 수준 공격, 풀 관련 공
격, 골드 핑거 공격과 같은 PoW 프로토콜에 대한 수많은 공격이 조사되었다. 
위의 PoW 프로토콜을 사용하여 블록체인 기술을 탐색함에 따라 많은 새로운 
공격이 발생하였다. 본 논문에서는 저가형 사물 인터넷을 위한 ASIC 내성 P
oW에 중점을 둔다.
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제 2 절  ASIC 저항 PoW 알고리즘 

   최근에는 PoW 계산을 위해 설계된 ASIC (Application-Specific Integrate
d Circuits)이 합의를 지배하여 블록체인의 탈중앙화를 위협하고 있으며, ASI
C 접근을 방지하기 위해 ASIC 내성 PoW 알고리즘이 도입되었다. 대표적으
로 다중 해싱 PoW, 메모리 하드 PoW, 프로그래밍 방식 PoW가 있다.
   다중 해싱 PoW는 PoW 알고리즘의 약점 중 하나인 단일 해싱 함수에 대
한 종속성을 해결하기 위해 연속단계로 함께 연결된 다중 해싱 함수를 사용
한다. 여기에는 Quarkcoin1 및 LYRA2RE2가 포함된다. 그러나 다중 해시 P
oW 메커니즘은 ASIC 기반 채굴을 방지하기에 충분하지 않다. 다중 해시 Po
W ASIC 저항성은 FPGA (Field-Programmable Gate Ar-ray)에서 다중 해
시 PoW를 구현하여 분석되었다. 그 결과 다중 해시 pow는 ASIC를 차단할 
수 없는 PoW 메커니즘과 유사한 수준의 ASIC 저항을 보여주었다.
   메모리 하드 PoW는 증명자가 증명을 위해 많은 메모리 용량을 사용하고 
검증자가 작업을 확인하는 데 적은 양의 메모리 공간과 시간을 사용하는 Po
W 알고리즘이다. ASIC에서 대량의 메모리를 늘리는 것은 비효율적이며 채굴
자는 메모리의 양을 늘리면 되므로 계산 속도를 높이기 위해 ASIC을 사용하
는 것은 의미가 없다. Ethereum의 Ethash3 및 CryptNight 가 여기에 해당한
다. 그리고 메모리를 사용한 방식인 메모리 바운드 PoW는 큰 난수 테이블에
서 임의 경로를 통과하여 다중 메모리 접근을 만든다. 메모리 하드와 유사한 
메모리 바인딩 된 PoW는 암호화 해싱에서 메모리 접근 형태를 보일 위험이 
있으며 네트워크를 통해 증명자와 검증자 사이에 큰 임의의 테이블을 보내야 
하는 단점이 있다. 그러나 메모리 하드 PoW 알고리즘을 대상으로 하는 ASI
C 시스템이 도입되어 ASIC 저항성을 잃었다.
   프로그래밍 방식 PoW는 임의의 코드를 실행하여 계산의 다양성을 높이는 
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새로운 방법이다. 무작위로 생성된 프로그램이 작업의 일부로 포함한다. ASI
C에서 각 계산 작업을 대상으로 하는 특수 하드웨어 모듈을 구축하는 것은 
비현실적이다. 따라서 ASIC는 임의의 프로그램에서 범용 컴퓨터보다 덜 사용
된다. RandomX는 이 방법을 활용하였다.
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제 3 장  전력 분석 기반 코드 탐지

   1996년 폴 코처(Paul C. Kocher)가 제시한 타이밍 공격을 시작으로 장치 
내의 암호 모듈이 동작하면서 물리적인 정보인 연산의 소요 시간, 소비전력 
및 전자파와 같은 부채널 정보를 이용하는 공격을 말한다. 전력 분석은 부채
널 분석 기법 중 가장 강력한 방법이다. 단순전력분석(Simple Power Analysi
s, SPA), 차분전력분석(Differential Power Analysis, DPA),상관전력분석(Corr
elation Power Analysis, CPA) 등이 있다. 전자 장치에서 동작하는 동안 0과 
1의 변화를 처리하는 동안 소비 전력이 다르게 발생한다. 이를 모델링하여 분
석하는데 모델링 기법으로 Hamming distance나 Heamming waight 등을 사
용한다. 그림 3-1은 전압 레벨로 전환된 비트 수를 추적 할 수 있음을 보여
준다. 이 결과는 처리 된 데이터가 전압 레벨에 미치는 영향을 보여준다. 9 
개의 오버레이 된 파형은 로드 (LDA) 명령으로 서로 다른 데이터에 액세스 
할 때 전력 트레이스에 해당된다. 

그림 3-1 전압 레벨로 비트 전환 수 추적 [Thomas S, al.(2002)]
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   이러한 부 채널 정보 기술을 사용한 코드 워터마킹 방법이 연구되고 있으
며 부 채널 정보가 프로그램 코드에 접근하지 않고 감지할 수 있는 점을 이
용하여 임베디드 시스템에서 작동하는 소프트웨어의 IP 불법 복제를 방지한
다.
   본 논문의 전력 분석 기반의 ASIC 저항 알고리즘은 이러한 부 채널 정보
를 기반 기술의 응용이다. 본 장에서는 전력 분석 기반 IP 탐지에 대한 소개
와 새로운 전력 분석 기반 IP 탐지 기법을 제안한다. 해당 기법은 단일 파형
에 대한 상관계수가 높게 나타나는 점을 사용한다. 제안 기법은 애플리케이션
을 보호하기 위해 추가로 워터마킹 할 필요가 없이 코드를 실행하는 마이크
로 컨트롤러의 유출데이터를 워터마크로서 사용할 수 있다. 두 가지 다른 구
현의 각각 하나의 부채널 파형에 대한 절대 상관 계수를 기반으로 분석한다. 
어셈블리 언어로 작성된 다양한 테스트 응용 프로그램을 사용 Xmaga128 마
이크로 컨트롤러에서 평가하였다. 제안 기법은 어셈블리 코드를 수정하는 공
격자에게도 강력하며 코드에 대한 정보와 입력에 대한 접근이 불가능하여도 
탐지가 가능하다.
본 장의 구성은 다음과 같다. 1절에서는 전력 분석 기반 IP 탐지에 대한 소개 
2절에서는 제안하는 기법에 관해 설명한다. 3절에서는 제안 기법에 대한 실
험을 통해 성능을 평가한다.
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제 1 절  전력 분석 기반 IP 탐지

   임베디드 시스템에서 작동하는 소프트웨어는 지적 재산권으로 보호받을 
수 있으며 일반적으로 개발자가 지적 재산권 (IP) 코어라고 하는 타사 디자인
을 구매하고 사용한다. Marketsandmarkets의 연구에 따르면 임베디드 시스
템은 2020년 865억 달러에서 2025년 1,110억 달러로 성장할 것으로 예상한
다. 2020 년에서 2025년까지 연평균 6.1 % 증가할 것으로 예상하다. 이와 
함께 IP 코어 판매에 대한 시장도 커지며 IP 도용 또한 중요한 위협이 되었
다. IP는 리버스 엔지니어링을 통해 해킹하고 디자인을 불법 복제하여 판매하
거나 사용할 수 있다. 이런 문제는 제품 수익에 큰 영향을 끼치는 만큼 임베
디드 시스템 제조업체의 큰 관심 사항이며 IP 불법 복제를 방지하기 위해 다
양한 기술이 제안되었다.
   이러한 IP 불법 복제를 방지하는 방법으로 워터마킹 기술을 활용하는 방
법이 있다. 소프트웨어 워터마크는 공격자가 프로그램을 복사하는 것을 막지
는 않지만, 복제를 탐지하는 데 사용된다. 워터마킹은 리버스 엔지니어링 분
석보다 저렴한 비용으로 불법 복제물을 탐지할 수 있다.
   워터마크 기법에는 감지하는 소프트웨어나 실행 중인 메모리에 대한 접근
이 필요하다. 그러나 코드 복사가 관련 위협이 있는 시스템의 경우에서는 대
부분 메모리가 무단 읽기 작업으로부터 보호되기 때문에 임베디드 환경에서
는 의심스러운 코드에 접근하기가 쉽지 않다. 이 문제를 해결하기 위해 최근 
연구에는 프로그램 코드에 접근하지 않고 감지할 수 있는 부 채널 정보 기술
을 사용한 워터마킹 방법이 제안되고 있다. 관련된 가장 최근의 연구에서는 
공격자가 IP 표절 탐지를 막기 위해 마이크로 컨트롤러 상에서 코드가 작동
할 때 나타나는 전력 파형을 비교하여 표절 여부를 판단한다. 이때 분석을 위
해 10만 개 이상의 파형과 같은 입력 값을 사용하나 입력이 알려지지 않거나 
입력 데이터를 조작할 수 없는 경우에는 이러한 분석이 불가능하다. 본 논문
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에서는 다른 입력값에서도 적용되며 하나의 파형으로도 분석 가능한 새로운 
기법을 제안한다. kocher의 부채널 공격에 대한 개척 이후 마이크롤러 컨트
롤러에서 코드가 실행되는 동안 전력 소비, 전자기 방출에서 부채널 누설을 
유발한다는 것이 잘 알려졌다. 마이크로 컨트롤러에서 수행되는 명령어들은 
각각의 다른 전력 소비를 가진다. 제한 기법에서는 IP 보호를 구현된 프로그
램 코드와 구현된 미지의 의심스러운 코드의 전력 파형을 사용한다. 두 코드
의 파형의 상관 계수를 계산하면 두 코드의 유사도가 높을수록 상관계수가 
높게 나타난다. 만약 공격자가 코드를 복사할 경우 코드 상에서 같은 부분은 
높은 상관계수를 나타낼 것이다. 제안 기법에서는 원본 파형을 일정 길이의 
구간으로 나누어 원본 파형이 드러나는 부분을 탐색하여 IP 탐지에 적용하였
다.
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제 2 절  제안기법  

   kocher의 부채널 공격에 대한 개척 이후 마이크롤러 컨트롤러에서 코드가 
실행되는 동안 전력 소비, 전자기 방출에서 부 채널 누설을 유발한다는 것이 
잘 알려졌다. 마이크로 컨트롤러에서 수행되는 명령어들은 각각의 다른 전력 
소비를 가진다. 제한 기법에서는 IP 보호를 구현된 프로그램 코드와 구현된 
미지의 의심스러운 코드의 전력 파형을 사용한다. 두 코드의 파형의 상관 계
수를 계산하면 두 코드의 유사도가 높을수록 상관계수가 높게 나타난다. 만약 
공격자가 코드를 복사할 경우 코드상에서 같은 부분은 높은 상관계수를 나타
낼 것이다. 제안 기법에서는 원본 파형을 일정 길이의 구간으로 나누어 원본 
파형이 드러나는 부분을 탐색하여 IP 탐지에 적용하였다.

 1) 공격 

   공격은 두 가지의 경우로 나눌 수 있다. 첫 번째로는 공격자가 도난 한 IP
를 그대로 사용하는 경우이다. 두 번째는 공격자가 도난 한 IP를 수정하여 사
용하는 방법이다. 첫 번째의 경우는 일반적인 워터마킹의 기법으로 IP 복제의 
여부를 판단할 수 있지만 두 번째의 경우에는 워터마킹으로 사용된 코드 부
분을 수정하여 IP 탐지를 방해할 수 있다. 제한 기법에서는 공격자가 이 두 
가지의 공격에 대한 방어를 중점으로 두었다.

 2) 추출 

   데이터의 추출은 정품의 프로그램과 알려지지 않은 프로그램의 파형을 수
집하여야 한다. 정품 코드의 파형을 워터마킹으로 사용하며 대상장치에서 사
용되는 입력값을 선택할 수 없다고 가정하에 해당 코드는 알려지지 않은 입
력에 대한 입력을 사용한다. 측정은 유사성을 비교하기 쉽도록 두 프로그램은 
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같은 측정 설정을 사용한다. 전처리 같은 파형이라도 잡음으로 인해 변경될 
수 있다. 데이터의 압축과 잡음에 대한 필터링을 위해 FFT (Fast Fourier Tr
ansform)를 적용한다.

 3) 탐지 

   탐지는 추출한 두 개의 데이터에서 4개의 행렬을 생성한다. 이 4개의 행
렬을 사용하여 상관계수를 계산하고 최댓값으로 사영하고 이 값을 비교한다.

  (가) 추출 데이터 기반으로 행렬 생성 

   추출한 정품코드의 파형 데이터를 N의 길이로 나눈 N x M1 행렬 Tgenui
ne과 추출한 의심코드의 파형 데이터를 N의 길이로 나눈 N x M2 행렬 Tun
known을 생성한다. M은 각 데이터 샘플의 길이를 N으로 나눈 값이다. 추출
한 코드의 파형 데이터의 길이 l을 N만큼 추출한 값을 모든 구간에서 추출하
여 FFT 적용하여

 ′ 














  ⋯  

⋮ ⋮ ⋯ ⋮ ⋮

  ⋯  

T’를 생성한다. 정품 파형의 데이터로 N x M1` 행렬 T`genuine과 의심 파형
의 데이터로  N x M2` 행렬 T`unknown을 만든다.

   (나) 피어슨 상관계수 계산 
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   제안기법에서는 전력 기반 암호 분석 분야에서 많이 사용되고 있는 피어
슨 상관관계를 사용한다. 정품 코드와 미지의 코드에 데이터 누출 간의 유사
성을 계산하기 위해 행렬 Tgenuine와 T`unknown의 상관계수로 이루어진 M1 x 
M2` 행렬 S1 그리고 행렬 Tunknown 와 T`genuine의 상관계수로 이루어진 M2 
x M1` 행렬 S2를 구한다.

   (다) Maximum Projection 

   구간으로 나눈 파형이 비교하는 파형과 유사한 지점이 있다면 해당 구간
은 그 지점에서 높은 상관계수를 갖는다. 이러한 값을 찾기 위해 S1와 S2의 
열에서 최댓값으로 이루어진 p1col와 p2col를 구한다. 이 p1col와 p2col의 평균
치로 표절 여부를 판단하고 각 구간에 대한 값을 사용하여 해당 구간에 대한 
유사성을 판단하여 표절 후 수정 여부를 평가한다.
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제 3 절  실험  

    실험에서 장치의 수집은 입력이 알려지지 않은 단일 파형이 사용되며 소
스 코드 또한 알려지지 않았다. 측정에는 동일하게  ChipWhispererLite XM
EGA (8-bit processor)를 사용하며 7.38 MS/s 셈플링으로 모두 동일한  설
정을 사용한다. 

 1) 같은 암호에 다른 구현 비교 

    같은 알고리즘에도 구현에 따라 속도와 구조가 다르다. IP의 구분에 있어
서도 서로 다른 IP로 간주해야 한다. 또한 코드의 일부가 유사하거나 동일하
다는 것을 확인하기 위해 3가지의 AES 암호화 구현에 대한 테스트를 진행한
다.

400 200 100 50

Furious
0.99213 0.99170 0.99287 0.99486

0.99216 0.99194 0.99320 0.99507

Fast
0.83707 0.88271 0.92129 0.96302

0.88861 0.92829 0.95482 0.98099

Fantastic
0.84027 0.88468 0.91259 0.94188

0.88577 0.91963 0.94888 0.96943

표 3-1 Furious와 다른 AES암호구현과의 제안기법을 사용한 n에 따른 절대 
상관계수

    표 3-1 은 모든 테스트 AES 구현에 대한 평균 절대 상관 계수를 보여
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준다. 라운드의 반복으로 같은 구간에 대한 비교로 유사한 파형이 반복됨을 
알 수 있다. (그림 1)과 같이 같은 구현을 비교할 경우 N의 값이 작아지더라
도 0.99 이상의 비교적 높은 상관계수를 나타낸다. 다른 구현의 경우에는 N
의 값이 클수록 높은 상관계수를 나타내며 N의 작을 경우 (그림 2)와 같이 
동일한 코드의 부분에서는 높은 상관계수를 나타내고 그렇지 않은 부분에서
는 낮은 상관계수를 드러낸다. 그래프를 통해 코드의 어느 부분이 유사하거나 
동일한 지 알 수 있다.
 
 2) 표절 후 수정된 구현 비교

    코드를 적극적으로 조작하는 공격자를 시뮬레이션하기 위해 Furious를 
실제 구현으로 선택하고 6개의 방식으로 수정한다. 
주소변경 구현에서 사용되는 레지스터와  SRAM 주소를 변경한다.
명령어변경 가능한 경우 클럭 사이클의 변경 없이 명령의 순서나 명령어를 
바꾼다.
주소와 명령어 변경 구현에서 사용되는 레지스터와  SRAM 주소 그리고 명
령의 순서를 바꾼다.
NOP 더미 추가 더미로 NOP명령어를 삽입한다. 실험에는 570 사이클을 추
가 하였다. 
Smart 더미 추가 더미로 NOP 명령어를 사용 시에는 전력 소비가 적기 때문
에 구별이 쉽다. 전력소비를 보다 정교하게 보이기 위해 실제 연산과 유사한 
무의미한 연산을 하는 Smart 더미를 사용한다. 실험에는 570 사이클을 추가 
하였다. 
주소와 명령어 변경과 Smart 더미 추가 레지스터와  SRAM 주소 그리고 명
령의 순서를 변경하고 Smart 더미를 추가한다.
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400 200 100 50

addr
0.98174 0.98092 0.98204 0.98700

0.98230 0.98124 0.98272 0.98786

swap
0.99026 0.98946 0.98998 0.99198

0.99023 0.98943 0.99021 0.99218

addr+swap
0.98123 0.98073 0.98243 0.98707

0.98168 0.98176 0.98338 0.98773

dummy
(nop)

0.88323 0.92220 0.93959 0.96058

0.88191 0.92733 0.96737 0.98681

dummy
(smart)

0.78183 0.85451 0.91320 0.95578

0.81031 0.91686 0.96328 0.98745

addr+swap+
dummy(smart)

0.79846 0.85621 0.91140 0.95135

0.81913 0.91282 0.95799 0.98227

표 3-2 실제 구현과 수정한 코드의 제안기법을 사용한 n에 따른 절대 상관계수

   표 3-2는 수정한 코드의 평균 절대 상관 계수를 보여준다. 레지스터 수정
과 명령어 교환에서는 수정과 무관하게 높은 평균의 상관계수를 나타내 표절
하여도 탐지할 수 있다. 더미를 추가 하였을 때는 더미의 추가가 상관계수를 
낮추는 것을 알 수 있다. 그러나 더미 추가의 경우 N의 크기를 줄이면 (그림
3), (그림4)와 같이 수정 전 코드구간을 수정코드에 탐색할 때는 전체적으로 
높은 상관계수를 나타내지만 반대의 경우는 더미를 추가한 구간의 상관계수
가 낮게 나와 이를 구분할 수 있다. 그림과 같이 유사성을 나타내는 그래프에
서 차이로 더미를 추가하였음을 알 수 있어 더미 코드를 추가 하였어도 탐지
할 수 있음을 확인할 수 있다.
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그림 3-2 Furious와 Furious의 n=400, 200, 100, 50에서 p1col 그래프. n의 개수와 
상관없이 높은 상관계수를 나타낸다.  

그림 3-3 Furious와 Fast의 n=100에서 p1col 그래프와 Furious와 Fantastic의 n=100에서 
p1col의 출력 그래프. Furious와 Furious 비교 보다 낮은 상관계수를 나타낸다.
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그림 3-4 Furious와 dummy(nop)을 추가한 Furious의 n=50에서 p1col 그래프와 p2col 
그래프. p1col 그래프와 다르게 p2col 그래프는 추가된 더미 코드 부분에서의 상관계수가 

높게 나오는 것을 확인 가능하다.

그림 3-5 Furious와 Dummy(smart)을 추가한 Furious의 n=50에서 p1col 그래프와 
p2col 그래프. p1col 그래프와 다르게 p2col 그래프는 추가된 더미 코드 부분에서의 

상관계수가 높게 나오는 것을 확인 가능하다.
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제 4 장  전력 분석 기반 PoW

   본 장에서는 3장의 전력 분석 기반 코드 분석을 바탕으로 전력 파형을 작
업증명 방식에 사용하는 전력 분석 기반 PoW 방법을 제안한다. 전력 분석 
기반 코드 분석은 마이크로 컨트롤러에서 발생하는 소비전력은 명령어에 따
라 다르게 발생하는 점을 사용한다. 2장에서 살펴본 바와 같이 작업 증명 기
반의 합의 알고리즘은 풀기는 어렵고 검증은 쉬운 문제를 풀도록 한다. ASIC
에서는 이러한 문제를 빠르게 풀 수 있으며 AISC 저항 알고리즘은 ASIC의 
최적화를 줄이려는 방법을 사용한다. 제안 기법은 어려운 문제로 비트코인과 
같은 목푯값 이하의 해시값을 찾는 문제를 사용한다. 그리고 ASIC의 최적화
를 줄이려는 방법으로 채굴 과정에 마이크로 컨트롤러 암호화 모듈을 수행하
는 과정을 추가한다. 블록 헤더의 정보를 입력값으로 마이크로 컨트롤러에서 
암호화를 수행하며 발생한 전력소비 파형을 블록 헤더에 추가한다. 검증은 암
호화 프로그램은 블록값에 저장된 키 및 임시 값을 사용하여 마이크로 컨트
롤러에서 작동한다. 실행 중에 전력 소비 파형이 생성되어 캡처된다. 그런 다
음 FFT 기능을 사용하여 전력 소비 파형을 필터링한 후 필터링 된 파형과 
유효 파형 간의 상관 계수를 계산한다. 값이 임곗값을 초과하면 검증이 확인
되며 이는 검증을 위해 전력 파형을 활용하는 새로운 접근 방식이다. 본 장에
서는 1절에서 제안기법에 대한 설명과 ASIC 저항 달성에 대하여 논한다. 그
리고 2절에서 실험을 통해 제안 기법을 검증한다. 
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제 1 절  제안 기법 
 
 1) 블록생성

그림 4-1 전력 파형 기반 작업증명 과정 

   
   제안한 방법의 블록 생성 과정은 그림 1과 같다. 먼저, 블록 헤더 정보는 
버전(version), 이전 블록 해시(previous blockhash), 머클 해시(merklehash), 
시간(time), 비트(bits) 및 임시 값(nonce)으로 채워진다. 그 후 해시 기능 (예 
: SHA-256)이 블록 헤더에서 수행된다. 출력은 암호화 모듈 (예 : AES)의 
키 값에 사용된다. 텍스트 부분의 경우 임시값이 사용된다. 이러한 입력 값을 
사용하여 암호화 모듈이 대상 마이크로 컨트롤러에서 실행된다. 마이크로 컨
트롤러는 암호화를 수행하여 특정 전력 파형을 생성하며 이러한 전력 파형에
는 잡음이 포함될 수 있다. 잡음을 제거하기 위해 후처리가 수행된다. 그다음 
전력 파형과 블록 헤더가 함께 추가된다. 덧셈의 ​​출력은 해시 함수의 입력 값
으로 사용된다(예 : Sha256). 마지막으로 검증자는 해시 함수의 출력이 목푯
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값을 충족하는지 확인한다. 목푯값을 만족하면 유효한 블록이 생성된다. 그렇
지 않으면 nonce가 증가하고 루틴이 다시 수행된다. 제안한 PoW 방법은 Alg
orithm 1과 같다. 3단계에서 임시 값을 업데이트한다. 4 단계와 5단계에서는 
블록 헤더와 nonce의 SHA-256 출력을 각각 AES-256 암호화의 키와 텍스
트에 사용하고, 6단계와 7단계에서는 전력 소비량을 측정하고 사후 처리한다. 
8단계에서 블록 헤더와 전력 파형이 함께 추가된다. 마지막으로 정보는 목푯
값 생성에 사용된다. 값이 목푯값 보다 작으면 블록이 성공적으로 생성된다. 
그렇지 않으면 nonce 값을 늘린 후 계산이 다시 수행된다.

  가) 블록헤더

   비트코인의 PoW에서 블록의 해시값은 생성 시간, 버전, 비트, 루트 해시, 
이전 블록의 해시, 임시 값인 임시 값을 조합하여 생성된다. 새로 생성된 해
시값이 특정 목푯값보다 작으면 새로운 블록이 생성되어 기존 블록체인 네트
워크에 연결된다. 제안한 방법에서는 블록 생성 시간, 버전, 비트, 루트 해시, 
이전 블록 해시, 임시 값, 전력 소비 파형을 결합하여 블록 해시값을 생성하

알고리즘 4-1 제안하는 PoW 알고리즘
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며, 이 단계는 고유한 전력 파형을 예측할 수 없도록 하기 위해 사용된다.

  나) 마이크로 컨트롤러에서 전력 파형 수집

   이 단계에서는 키와 임시 값으로 AES-256 암호화가 수행된다. 전력 파형
의 출력은 블록 헤더에 저장된다. 전력 파형은 입력과 알고리즘에 따라 달라
지므로 전력 파형의 출력에 키 및 임시 정보가 포함되어 있는지 확인한다. 전
력 파형은 사후 처리 된 다음 해시 함수 (즉, Sha256)의 입력 값에 사용된다. 
전력 파형 정보는 고유하므로 이전 단계 없이는 해시 기능을 수행할 수 없다. 
이것은 마이크로 컨트롤러를 사용하여 위의 단계를 통해 전력 추적을 생성하
도록 하는 주요 목적이다.

   (1) 소비 전력 파형

   마이크로 컨트롤러에서 프로그램을 작동하여 생성된 소비 전력 파형은 각
기 다른 특성을 나타낸다. 이는 명령어 수행 시 발생하는 소비 전력의 차이 
때문이다. 또한, 명령어의 매개변수 값에 따라 소비전력의 차이를 보인다. 제
안 기법에서는 이 독특한 소비 전력의 특성을 작업을 증명하는 데 사용 한다. 
소비 전력은 공격자가 고속 마이닝을 수행하기 위해 코드를 빠르게 변경하거
나 실행하지 않고 임의 추적에 진입하는 것을 방지한다. 이 마이크로 컨트롤
러의 소비 전력 파형은 잡음이 있을 수 있다. 잡음으로 인한 오 탐을 방지하
기 위해 FFT (Fast Fourier Transform)가 소비 전력 파형의 잡음 제거에 적
용된다. FFT는 획득된 소비 전력 파형에 적용되어 고주파수를 제거한 다음 
주파수에서 신호로 다시 변환된다. 그림 4-2의 상단과 하단에는 각각 잡음이 
있는 소비 전력 파형과 잡음이 없는 소비 전력 파형이며, 잡음이 있는 소비 
전력 파형은 없는 경우보다 더 명확한 정보를 보여준다.
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그림 4-2 후처리 전 전력파형(상단)과 후처리 후 전력파형(하단) 

   (2)  입력 값에 대한 높은 엔트로피 

   마이크로 컨트롤러에서는 AES-256 암호화가 수행된다. AES-256 암호는 
각각 32바이트의 키와 16바이트의 평문을 사용한다. 제안 기법에서 사용하는 
AES-256의 켜는 블록 헤더를 해싱(즉, SHA-256)한 값을 사용한다. 블록 헤
더의 임시 값은 변경되므로 키는 해시 함수로 인해 임의성을 가진다. 그리고 
평문은 16바이트 임시 값을 사용한다. 키와 일반 텍스트는 각각 256bit와 12
8bit이므로 키와 일반 텍스트의 복잡성은 2384이다. 이런 이유로 무차별 대입 
공격을 수행하고 사전에 사전 계산을 통해 테이블을 만드는 것은 불가능하다. 
이러한 임의성은 공격자가 전력 소비 추적을 생성하기 위해 미리 마이크로 
컨트롤러를 작동하는 것을 허용하지 않는다. 소비 전력 파형은 마이크로 컨트
롤러가 동작하는 기능과 입력 값에 따라 다르게 출력되기 때문에 전력 파형 
값을 예측하기 어렵다.
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  2) 검증
   
   블록 체인에서 생성된 블록은 다른 노드로 전파되고 해시값이 조건에 일
치하는지 검증한다. 제안한 방법에서는 블록 작성자가 올바른 코드와 입력 값
으로 마이크로 컨트롤러에서 작업했는지 확인하기 위해 기존 방법과 함께 추
가로 전력 소비 파형을 확인한다.
   
   (가) 파형 검증 

   마이크로 컨트롤러에서 같은 프로그램 코드와 입력 값을 사용하더라도 수
집 시 발생하는 잡음으로 인해 같은 소비전력 파형이 나타나지 않는다. 따라
서 전력 소비 파형의 값을 비교하는 것만으로는 전력 소비 파형이 같은 코드
와 입력 값을 사용하는지 확인할 수 없다. 이러한 이유로 잡음을 제거하기 위
해 전력 파형에서 FFT를 사용한 필터링이 수행된다. 이후 같은 입력 값은 다
른 입력 값에 비해 높은 상관 계수를 갖는 특징을 사용한다. 그림 3에서와같
이 FFT를 소비 전력 파형에 적용했을 때 같은 입력 값에 대한 상관 계수의 
분포가 좁다. 이로 FFT 기능을 사용한 필터링이 제대로 작동함을 확인하였
다. 상관 계수의 차이는 실험 중에 확인된다. 제안한 추적 검증 방법에 대한 
자세한 설명은 알고리즘 2에 나와 있다. 2 단계에서 AES256 암호화 중에 전
력 파형이 캡처된다. 3 단계에서는 전력 파형이 사후 처리된다. 4 단계에서는 
정제된 전력 파형과 유효 전력 파형 간의 상관 계수가 계산된다. 5∼8단계에
서는 상관관계를 특정 임곗값과 비교한다. 값이 임곗값을 초과하면 검증이 올
바른 블록으로 판단하여 완료된다.
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알고리즘 4-2 전력 소비 파형 검증 과정

  3) ASIC 저항성

   가) PoW 요구 사항

   PoW는 Sybil Attack과 같은 블록체인 네트워크 공격을 방지하도록 설계
되었다. 안전한 작업 증명을 달성하기 위한 몇 가지 요구 사항이 있다. TheP
oW는 증명하기 어렵다. 그러나 검증은 제공자에게 쉬운 문제 여야 한다. 비
트코인은 이러한 요구 사항을 충족하기 위해 해시를 사용한다. 그러나 비트코
인은 ASIC 공격에 취약하다. 제안한 방법은 기존과 같은 해시 함수를 사용하
여 비대칭성을 만족하게 한다. PoW는 특정 조건에 따라 최적화가 불가능해
야 한다. 누군가 최적화 방법을 찾으면 이점을 취할 것이다. 이는 블록체인 
네트워크의 중앙 집중화 문제를 일으키며, 비트코인은 SHA256을 사용하여 
ASIC과 같은 빠른 계산을 수행할 수 있는 채굴자이기 때문에 일반 채굴자들
이 참여하기 어려운 암호 화폐이다.

   나) ASIC 저항

   이전 PoW 방식들은 ASIC로 최적화할 수 있다. 제안한 방법에서는 마이
크로 컨트롤러가 같은 코드와 입력 값을 수행한 검증 단계를 추가하여 마이
크로 컨트롤러에서 지정된 코드를 사용하는 단계를 수행해야 한다. 따라서 A
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SIC를 사용한 최적화가 불가능하므로 ASIC는 우리 시나리오에서 의미가 없
다. 출력 전력 소비 추적 정보는 해시 계산 (SHA-256)의 입력 값으로 사용
되기 때문에 병렬 처리를 사용한 해시 계산이 불가능하다. 비 최적화 및 병렬
성 제약으로 인해 제안한 방법은 ASIC 저항을 달성했다.

   다) 작업 시간 

   제안한 작업 증명 실행 시간은 마이크로 컨트롤러에 암호 모듈의 실행 시
간과 해시 작업 시간의 합계에 반복 횟수를 곱한 값이다. 반복 횟수를 조정할 
수 없으므로 마이크로 컨트롤러의 암호화 모듈 실행 시간이 고정된다. 병렬 
작업이 불가능하므로 실행 시간을 줄이는 유일한 방법은 마이크로 컨트롤러
에서 해시 알고리즘을 빠르게 계산하는 것이다. 그러나 대상 마이크로 컨트롤
러에는 특정 자원 제한 기능이 있으므로 계산 속도를 향상하게 시킬 수 없다. 
따라서 고가로 특수 채굴 장비를 구매할 이유가 없으므로 채굴자들은 적절한 
속도로 해싱할 수 있는 범용 마이크로 컨트롤러를 사용할 것으로 예상한다.

   라) 마이크로 컨트롤러에서 암호화 모듈의 유연성 

   마이크로 컨트롤러에서 작동하는 암호화 모듈은 변경 가능하다. AES-256 
암호화 모듈을 사용하는 이유는 국제 표준으로 구현이 간편하고 안전성이 보
장됐기 때문이다. 또한, 입력 값이 같으면 중간 값과 출력값이 같다. 이 함수
로 전력 소비 추적을 확인할 수 있다. 제안한 방법은 마이크로 컨트롤러에서 
AES-256을 사용하지만 좋은 암호화와 효율성이 있는 경우 이 과정에 다른 
블록 암호를 사용하여도 좋다.

   마) 저가형 프로세서 사용 
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   기존 AISC 저항 알고리즘은 상용 컴퓨터에서 효율적으로 작동한다. 상용 
컴퓨터의 작동은 ASIC에서 구현될 수 있으므로 기존 방법은 알고리즘이 ASI
C에서 실행될 때 개발 비용이 성능 향상보다 높을 것이라는 예측에 의존한
다. 그러나 소비전력 파형의 고유한 특성으로 인해 제안한 방법은 해당 마이
크로 컨트롤러에서 계산이 필요하다. 따라서 ASIC 구현이 불가능하다. 또한, 
제안한 기법에서는 여러 장치를 사용하여 해시를 계산할 수 있다. 이 해싱 작
업은 전체 연산 과정에서 차지하는 비율이 적고 이전 단계의 마이크로 컨트
롤러에서 작업한 후에 발생하므로 해싱 연산이 빠르게 작동하더라도 많은 효
율성을 달성하지 못한다. 따라서 이 해시 연산은 임베디드 컨트롤러를 사용할 
때 효율적이다. 전력 소비를 측정하는 마이크로 컨트롤러와 해시 작업을 수행
하는 장치가 같은 작업을 수행한다고 가정하면 다른 장치에서 작업하는 것이 
로우 엔드 프로세서 장치에서 사용하는 컨트롤러에서 작업하는 것보다 더 효
율적이지 않다. 마이크로 컨트롤러에서 작업이 클수록 효율성이 떨어진다. 이
러한 장점은 채굴자의 접근성을 높여 암호 화폐의 탈중앙화를 촉진하는 데 
이바지할 수 있다.
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제 2 절  성능 평가 
 
 1) 실험 환경 

   제안 방법은 전력 파형 정보에 의존한다. 이러한 이유로 고품질 전력 추적 
정보가 중요하다. ChipWhispererLite XMEGA (8 비트 프로세서)를 통해 마
이크로 컨트롤러의 전력 소비량을 수집하였다. 샘플링 속도는 초당 7.38 milli
on (MS / s)이며 이 수치는 대상 프로세서의 작동 주파수이다. 마이크로 컨
트롤러의 소스 코드는 C 언어로 작성되고 AVR-GCC로 컴파일된다. 전력 추
적 수집을 위해 ChipWhispererLite API 버전 5.1을 사용했다. 실험 코드는 P
ython으로 작성되었다.

 2) ASIC 저항성 

   마이크로 컨트롤러에서 AES-256 암호화 모듈을 실행하여 같은 입력 값에
서 생성된 전력 소비 파형을 수집하고, 암호화 모듈이 입력 변수에 따라 고유
한 특성을 나타내는지 확인한다. 키와 평문 둘 다 하나를 고정하여 사용하여 
수집한 소비 전력 파형, 키는 고정한 값을 사용하고 평문은 임의의 값을 사용
한 소비 전력 파형, 키는 임의의 값 평문은 고정한 값을 사용, 키와 평문 임
의의 값을 사용하는 경우 이 4가지 경우에 대하여 각각 2,000개의 파형을 수
집하고 1,000개의 그룹으로 나누어 상관계수를 계산한다. 표 2는 결과의 통
계치를 보여준다. 키와 입력 모두 다른 경우보다 상대적으로 높은 상관 계수
를 나타냈다. 특히 키와 입력을 고정했을 때의 최솟값은 키만 임의의 값을 사
용했을 때의 최댓값 보다 큰 차이를 보인다. 이것은 그림 4에서 분명하게 확
인할 수 있다. 같은 입력 값과 다른 입력 값에 대한 공통 값은 없다. 같은 경
우의 최솟값과 다른 경우의 최댓값 사이에는 큰 차이가 있다. 제안 방식의 A
ES 뿐만 아니라 LEA, ARIA 및 SEED에 대해 같은 실험을 수행하여 같은 중
간값과 출력 값을 가진 다른 암호도 이러한 특징을 가지고 있음을 확인하였
다.
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Measurement(key/plaintext) Maximum Minimum Mean
First 

Quartile
Third 

Quartile
AES

Same key
/ Different plaintext

0.99656 0.99433 0.99549 0.99519 0.99578

Different key
/ Same plaintext

0.99619 0.99406 0.99416 0.99488 0.99542

Same keys 
/ Same  plaintext

0.99965 0.99820 0.99884 0.99859 0.99903

Different key/Different
/ plaintext

0.99605 0.99361 0.99493 0.99461 0.99524

LEA
Same key

/ Different plaintext
0.99495 0.99093 0.99288 0.99236 0.99337

Different key
/ Same plaintext

0.99502 0.99114 0.99283 0.99231 0.99331

Same key
/ Same  plaintext

0.99980 0.99670 0.99809 0.99756 0.99854

Different key
/ Different plaintext

0.99471 0.99093 0.99271 0.99221 0.99317

ARIA
Same key

/ Different plaintext
0.99612 0.99417 0.99505 0.99483 0.99526

Different key
/ Same plaintext

0.99611 0.99409 0.99498 0.99476 0.99518

Same key
/ Same  plaintext

0.99987 0.99872 0.99919 0.99900 0.99937

Different key
/ Different plaintext

0.99594 0.99401 0.99492 0.99469 0.99514

SEED
Same key

/ Different plaintext
0.99222 0.98817 0.99034 0.98990 0.99080

Different key
/ Same plaintext

0.99263 0.98849 0.99050 0.99005 0.99097

Same key
/ Same  plaintext

0.99993 0.99834 0.99901 0.99875 0.99927

Different key
/ Different plaintext

0.99218 0.98801 0.99023 0.98976 0.99068

표 4-1 각 블록 암호들의 소비전력파형간의 상관계수
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그림 4-3 각 암호에서 발생한 전력 소비 트레이스의 상관계수 비교 결과, 
S / D, D / S, S / S 및 D / D 간의 상관 계수는 각각 동일한 키 / 
다른 일반 텍스트, 다른 키 / 동일한 일반 텍스트, 동일한 키 / 동일한 

일반 텍스트 및 다른 키 / 다른 일반 텍스트를 나타냅니다.

 

3) 이전 연구와 비교 
  
   이전 방법은 상용 CPU와 GPU에서 동작을 목표로 ASIC에 저항하는 어려
운 문제를 제안하였다. 제안한 방법은 마이크로 컨트롤러, 암호화 모듈 및 입
력 값과 관련된 다양한 전력 파형 기능에서 기반하는 문제이기 때문에 저가
형 IoT 장치에서 효율적으로 사용할 수 있다. 제안 기법의 핵심 아이디어인 
마이크로 컨트롤러에서 동작 시 발생하는 소비 전력 파형은 에뮬레이션하기 
어렵다. 따라서 제안기법은 저가형 IoT 장치를 위한 최초의 실용적인 PoW 
방법이다.
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제 5 장  결론 및 향후 개선 방안

   본 논문에서는 저가현 마이크로 컨트롤러의 전력 분석을 기반으로 한 새
로운 ASIC 내성 PoW를 제시하였다. 이전 연구와 다르게 CPU와 GPU 동작
의 목표가 아닌 저가형 IoT 장치를 위한 최초의 기법이다. 따라서 낮은 비용
과 낮은 전력소비의 특징을 가지며 채굴자의 접근성을 낮추어 가상 화폐의 
분산화에 기여한다. 이 접근 방식은 마이크로 컨트롤러에서 암호화 모듈을 수
행할때 발생하는 고유한 전력 소비 패턴을 기반으로한다. 전력 파형은 PoW 
검증시 높은 품질을 위해 FFT로 후처리되고 블록생성에 사용된다. 제안 
기법의 실용성을 확인하기 위해 저사양 마이크러컨트롤러에서 기법을 구
현하고 4개의 다른 블록암호를 평가하였다. 결과적으로 제안하는 기법은 
대상 마이크로 컨트롤러에서 효율적으로 작동하는 것을 확인하였다. 향후 
작업으로 공격 시나리오와 관련하여 전력 추적을 위한 ASIC 기반의 에뮬
레이션을 조사하고 제안된 방법을 공격하기 위해 딥 려닝 기반 에뮬레이
션에 대하여 함께 조사할 것이다. 
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ABSTRACT  

Improved security of lock pattern 
using random vibration intensity

Kim, Hyun-Jun
Major in IT Convergence Engineering
Dept. of IT Convergence Engineering
The Graduate School
Hansung University

     ASIC (Application-Specific Integrated Circuit) Resistance Proof of W
ork (PoW) is widely adopted in modern cryptocurrencies. In an ASIC, th
e ASIC resistor PoW is inefficient in design due to its special function. T
he paper introduces a new ASIC-resistant PoW for low-cost microcontro
llers. The microcontroller executes an encryption module for a specific in
put value and utilizes the measured power waveform. This power wavefor
m always has a certain characteristic depending on the input value and t
he scheme is not predicted and calculated by the ASIC. Thus, the scheme 
can be operated on a microcontroller and achieves ASIC resistance.

【Keyword】 ASIC-Resistant, Proof of Work, Power Analysis, Microcontrolle
r, Blockchain
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