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국 문 초 록  

랜덤하게 입력되는 진동의 세기를 
활용한 잠금 패턴 보안 강화구현

한 성 대 학 교  대 학 원

I T 융 합 공 학 과

I T 융 합 공 학 전 공

안  규  황

 
     스마트폰에 적용되어 있는 패턴 잠금은 비밀번호 PIN 입력 방식을 

대체하는 간편한 암호 입력 방식으로 대부분의 스마트폰에 보급되어 있

다. 그러나 시중에 나와 있는 스마트폰에 패턴 인식을 입력하는 방식으로 

비밀번호를 드래그 할 때 생기는 손자국으로 인해 Smudge Attack(추정 

공격)에 취약하며, 고정되어 있는 포인트로 Shoulder Surfing Attack(어깨 

너머 공격 혹은 엿보기 공격)에 취약하다. 따라서 본 논문에서는 패턴을 

인식하는 새로운 방식을 제안한다. 드래그를 입력할 때 단순히 패턴의 모

양만 인식하는 것이 아닌 각 포인트 별로 랜덤하게 발생하는 진동의 세기

(강, 중, 약) 중 사용자가 비밀번호로 입력한 포인트의 진동의 세기를 발

생시킴에 따라 동일한 패턴을 그려도 한 포인트 당 만큼의 보안 강도가 향

상된다. 따라서 기존의 잠금 패턴의 경우 총 389,112가지 패턴을 그릴 수 있

으나, 본 논문에서 제안하는 잠금 패턴은 약 9,953배 많아진 3,872,929,464가

지 패턴을 그릴 수 있다. 이는 같은 'Z' 패턴을 그리더라도 각 포인트 별 진
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동의 강도를 입력해야하기 때문에 ‘Z' 패턴의 Smudge Attack의 경우  

만큼 그리고 Shoulder Sulfing Attack의 경우   만큼 보안 강도가 향상된다. 

따라서 같은 'Z' 패턴을 드래그 하더라도 완벽히 다른 패턴이 되는 새로운 패

턴 인식 방법을 제안한다.

【주요어】드래그, 스마트 폰, 어깨 너머 공격, 추정 공격, 패턴 잠금
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제 1 장  서론

제 1 절  패턴 잠금

   패턴 잠금이란 안드로이드 핸드폰에서 제공하는 비밀번호 입력 방식 

중 하나로 [그림 1-1]과 같이 가로 3개, 세로 3개 총 9개의 점을 이용하

여 사용자가 드래그한 패턴을 이용하여 잠금을 해제하는 잠금 기법이다. 

[그림 1-1]은 1행 3열(이하 [1, 3])에서부터 [2, 2] → [3, 1] → 

[3, 2] → [3, 3]으로 드래그한 패턴 혹은 [3, 3] → [3, 2] → [3, 1] → 

[2, 2] → [1, 3]으로 드래그한 패턴의 예시이다.

[그림 1-1] 패턴 잠금 예시

   3x3 패턴은 단순해 보일 수 있으나, 9개의 점을 이용하여 만들 수 있

는 최대 경우의 수는 389,112가지이다. 
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제 2 절  연구 내용 

   패턴 잠금 입력 방식은 현대 사회에 많은 분야에서 사용되고 있다. 가

장 가까운 곳에서는 핸드폰 잠금 화면 그리고 인터넷 뱅킹 서비스를 이용

할 때도 사용된다. 그러나 우리가 사용하고 있는 가장 기초적인 패턴 잠금 

입력 방식은 초록에서 언급했듯이 Smudge Attack, Shoulder Surfing 

Attack 등 많은 공격에 취약하며 심지어 Smudge Attack의 경우 단순하게

는 [그림 1-2]와 같이 핸드폰 위에 드래그 한 모양을 보고 유추할 수 있

다.

[그림 1-2] 드래그하고 남은 자국을 이용한 패턴 잠금 유추

   이러한 공격들로부터 보호하기 위해 핸드폰 UI에 드래그하는 잠금 패

턴이 그려지지 않게끔 하는 새로운 패턴 잠금 기법이 제안되었다. 해당 패

턴 잠금 기법의 경우 핸드폰 UI에 아무런 패턴이 그려지지 않는다는 점이 

있지만, 추정 공격하는 Smudge Attack은 [그림 1-2]와 같이 남은 자국

을 이용한 패턴 잠금 공격은 기존 패턴 잠금과 같이 동일하게 공격할 수 

있다. 또한 어깨의 움직임을 보고 공격하는 Shoulder Surfing Attack과 같
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이 여전히 취약하다.

   본 논문에서는 위에 언급된 공격들로부터 아주 안전한 패턴 잠금을 제

안하기 위해 각 포인트별로 서로 다른 3가지 진동 세기를 랜덤(각 포인트

별로 강, 약, 중간을 랜덤하게 제공하여 만약 [1, 1]에 사용자가 등록해놓

은 강도가 ‘강’일 때 드래그를 할 때 마다 강, 약, 중간이 랜덤하게 제공되

며 ‘강’의 강도가 나왔을 때 다른 패턴으로 이동하면 된다.)하게 사용자에

게 제공하여 동일한 패턴 내에서도 다른 패턴을 내포하는 새로운 패턴 잠

금을 제안한다.

제 3 절  논문 구성 

   본 논문의 구성은 다음과 같다. 2장에서는 기존에 사용되는 잠금 패턴 

방식의 취약성에 대해 알아보며, 이를 해결하기 위해 제안된 강화된 잠금 

패턴에 대해 소개한다. 3장에서는 본 논문에서 제안하는 새로운 보안 패

턴에 대해 설명한다. 4장에서는 본 논문에서 제안한 기법과 기존 잠금 패

턴의 성능 비교를 진행하며, 5장에서 결론과 향후과제를 제시한다. 
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제 2 장  관련 연구

제 1 절  Cracking Android Pattern Lock in Five Attempts 

   안드로이드 기기를 사용하는 대부분의 사용자는 본인의 잠금 패턴 본

안을 강화하기 위해 패턴에 사용되는 포인트 수를 추가하여 복잡한 패턴

을 기획한다. 그러나 Guixin Ye의 연구진에 의하면 현재 안드로이드 기기

에서 제공하는 잠금 패턴의 경우 포인트 수를 추가하여 복잡한 패턴을 만

들수록 되려, 보안에 취약해진다고 주장한다.

   Shoulder Surfing Attack을 이용하여 사용자가 ‘Z’ 모양으로 드래그함

을 공격자가 획득했을 경우 [그림 2-1]과 같이 다양한 패턴을 시도해보

아야 사용자가 저장한 패턴을 획득할 수 있다.

[그림 2-1] 단순한 패턴의 손가락 움직임 궤적에 대한 가능한 매핑 예시
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그러나 만약 사용자가 복잡한 패턴을 [그림 2-2]와 같이 사용할 경우 공

격자는 ‘Z’ 패턴보다 낮은 경우의 수로 사용자 패턴을 획득할 수 있다.

[그림 2-2] 복잡한 패턴의 손가락 움직임 궤적에 대한 가능한 매핑 예시

    따라서 만약 공격자가 Smudge Attack 혹은 Shoulder Surfing Attack

을 이용하여 사용자의 패턴 모양을 획득할 수 있다면, 복잡한 패턴이 단순

한 패턴보다 낮은 안전성을 갖게 됨을 보여준다.

제 2 절  T-Lock: 스마트폰용 삼중 요소 기반 패턴 락 인증 기법

   잠금 패턴에서는 패턴을 그리는데 있어 1가지(패턴)만을 활용한다. 그

러나 T-Lock의 경우 3가지 요소를 이용하여 패턴을 인식하게 된다. 첫 

번째로는 패턴, 두 번째로는 압력 정보 그리고 마지막으로 지문이다. 

   첫 번째로 비교하는 패턴의 경우 기존 패턴과 마찬가지로 사용자가 그

리는 방법에 대한 지식 기반 인증 요소이며, 두 번째로 비교하는 압력 정

보는 소유 기반의 인증 요소이다. 마지막으로 지문 정보는 생체 인식 기반

의 인증 요소를 나타낸다.

   압력 정보의 경우 각 포인트에서 포인트로 이동할 때 발생하는 손가락 

압력을 이용한다. [그림 2-3]과 같이 ‘Z’ 모양으로 드래그할 때 1번 포인

트에서 2번 포인트(이하 1P → 2P)로 이동할 때 눌리는 손가락의 압력을 

저장하고, 2P → 3P로 이동할 때 눌리는 손가락의 압력을 저장한다. 이와 

같이 마지막 지점인 6P → 7P까지 이동하는 손가락의 압력을 저장하여 
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사용자가 최초에 저장한 잠금 패턴 및 압력과 비교하는 방식이다.

[그림 2-3] 패턴 입력과 압력 변화의 예시

   세 번째로 제안한 지문을 활용한 잠금 패턴의 경우 드래그하는 영역에 

대해서 시작 지점과 끝 지점 그리고 꺾이는 부분에서 드래그하는 사용자

의 지문을 저장 된 지문과 비교하는 방식이다. 따라서 [그림 2-3]의 경우 

[그림 2-4]와 같이 시작: 1P, 꺾임: 3P, 5P, 끝: 7P에서 지문을 비교하게 

된다. 

   그러나 지문을 활용한 잠금 패턴은 현재 대중화되어 있는 대부분의 스

마트폰에는 적용할 수 없다. 액정에서 지문을 인식하는 대부분의 스마트

폰은 [그림 2-4]의 왼쪽과 같이 특정 영역에서만 지문을 인식할 수 있다. 

이는 모든 액정이 지문을 인식할 수 있는 액정이어야 [그림 2-4]와 같이 

꺾이는 지점인 1P, 3P, 5P, 7P에서 저장된 지문과 비교하는 작업을 수행

하기 때문이다.
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[그림 2-4] 패턴 입력과 지문 인증 예시
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제 3 장  포인트와 진동을 활용한 패턴 잠금

   대중적으로 사람들이 사용하는 잠금 패턴 기능을 사용해보면, 시작 포인트

를 터치하는 순간부터 종료 포인트까지 손의 움직임에 따라 선이 이어지게 

된다. 이때 스마트폰에 생긴 선을 공격자가 기억할 경우 단 2가지 경우(시작 

포인트 → 종료 포인트 혹은 종료 포인트 → 시작 포인트)로 완벽하게 잠금 

패턴을 해제할 수 있다.

   사용자의 잠금 패턴 모양을 볼 수 있는 가시거리는 [그림 3-1]과 같이 일

상생활에서 일반적으로 마주할 수 있는 거리이다. 공격자로부터 잠금 패턴이 

그려지는 모습을 숨기기 위해 보안 필름 등을 붙이는 1차원적 행위를 시도하

지만, 보안 필름을 붙인다고 모든 공격으로부터 안전해 지는 것은 아니다. 가

령 Shoulder Surfing Attack, Smudge Attack으로부터의 위험성은 여전히 존

재한다.

[그림 3-1] 잠금 해제 프로세스를 촬영하기 위해 휴대폰 카메라를 
사용하는 시나리오의 예시
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본 논문에서는 보안 필름을 붙이는 등의 추가적인 장비를 사용하지 않고, 엿

보기 공격, Shoulder Surfing Attack, Smudge Attack으로부터 안전해질 수 

있는 3가지 방법을 제안한다.

제 1 절  패턴 가시화 

   현재 일상적으로 사용하는 잠금 패턴을 보면 단순히 점과 점을 이어 하나

의 패턴을 그려놓고 해당 패턴이 기존 사용자가 저장해놓은 패턴과 일치할 

경우 잠금이 해제되며 그렇지 않을 경우 여전히 잠기게 된다. 그러나 본 논문

에서 제안하는 방법은 단순히 패턴을 그리는 것이 아닌 패턴을 그림과 동시

에 각 포인트 별 진동 세기를 입력하는 것이다.

   각각의 포인트에는 ‘강, 중, 약’의 진동 세기를 출력한다. 이때 사용자는 

기존의 패턴을 그리는 행위와 더불어 각 포인트 별 진동을 추가적으로 입력

해주는데, 별도의 추가적인 행위를 요하는 것은 아니다. 구체적 사용 방법은 

다음과 같다. 첫 번째로 사용자는 패턴을 그릴 시작 포인트를 지정하고, 해당 

포인트에 터치한다. 두 번째로는 해당 포인트에서 사용자에게 ‘강, 중, 약’의 

진동 세기 중 하나를 불규칙하게 선택하여 출력한다. 마지막으로 사용자는 해

당 포인트에 입력 될 진동 세기(강, 중, 약 중 선택) 중 하나를 선택하고 ‘중’

일 경우 스마트 폰이 ‘중’의 세기로 진동이 울린 직후 다른 지점의 포인트로 

이동하면 된다.

   기존 잠금 패턴과 같이 단순히 포인트에서 포인트로 이동하는 것이 아닌 

각 포인트 별 ‘강, 중, 약’의 세기를 입력하고 원하는 세기가 출력 됐을 때 다

른 포인트로 이동할 경우 해당 지점에서는 3가지 경우의 수가 추가된다. 즉 

총 9개의 점으로 이루어진 잠금 패턴은 기존 잠금 패턴보다 최대 만큼 보

안 강도가 향상된다.

   따라서 만약 [그림 3-2]와 같이 ‘ㄱ’ 패턴을 그릴 경우, 총 5개의 포인트

를 사용하기 때문에 만큼 보안이 향상된다.
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[그림 3-2] 포인트별 보안 강도 향상 예시

   각 포인트 별 ‘강 → 중 → 약’ 순으로 진동을 출력하지 않고 랜덤하게 진

동을 출력하는 이유는 Shoulder Surfing Attack으로부터 보호하기 위함이다. 

Shoulder Surfing Attack은 사용자의 어깨의 움직임을 보고 잠금 패턴을 유

추하는 공격 방법이다. 이때 만약 ‘강 → 중 → 약’ 순으로 진동이 출력 될 

경우 포인트에서 포인트로 움직인 직후 어깨가 움직이지 않는 시간을 측정한

다면 어떤 세기의 진동을 입력하였는지 유추가 가능하다. 따라서 각 포인트 

별로 진동의 출력은 항상 불규칙하게 선정되어 출력된다.

   다음으로 랜덤하게 출력되는 3가지 진동 세기(강, 중, 약)에 대한 방법에 

대해 설명하겠다. 기존의 잠금 패턴의 경우 포인트에서 포인트로 이동할 때 

단순히 서만 연결된다. 그러나 제안하는 기법의 경우 각 포인트를 사용자가 

터치했을 때 진동(강, 중, 약)이 발생하게 되고, 사용자가 비밀번호로 입력한 

진동의 세기가 출력 됐을 때 해당 진동을 입력하고 다음 포인트로 이동하는 

방식이다.

   이때 각 포인트에서 발생하는 작업에 대한 수도코드는 [그림 3-3]과 같

다. Vibration 배열의 크기는 3이며, 해당 배열 안에는 1, 2, 3이라는 정수 값
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이 정의되어 있다. 해당 정수의 의미로는 1은 진동의 세기의 약을 의미하며, 

2는 징동 세기의 중 그리고 3은 진동 세기의 강을 의미한다. 포인트를 사용

자가 터치했을 때 Vibration 배열의 3가지 값 중 한 개의 값이 랜덤하게 출

력되게 되고, 0.5초 후 출력 된 값을 제외한 2가지 값 중 한 개의 값이 랜덤

하게 출력되게 된다. 다시 0.5초 후 마지막으로 남은 값이 출력되는 형식이

다. 예를 들어 1, 2, 3 값중 최초로 랜덤하게 2가 선택되어 출력 될 경우 다

음으로는 1과 3중에 선택되게 되고, 3이 선택될 경우 마지막으로 1이 출력되

는 형식이다.

[그림 3-3] 랜덤하게 출력되는 진동에 대한 수도코드

   사용자가 잠금 패턴 값으로 입력한 진동 세기가 단번에 나오고, 다음 포인

트로 이동할 경우 대기하고 있는 나머지 2개 값이 출력되는 일은 발생하지 

않으며, 만약 사용자가 비밀번호를 입력할 때 첫 번째, 두 번째 진동 값도 아
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닌 마지막 세 번째로 사용자 잠금 패턴 값이 출력된다면 3번의 기다림이 요

구된다. 동작 모습은 1)링크에서 확인할 수 있다.

제 2 절  패턴 비가시화 

   공격자가 사용자의 잠금 패턴을 획득하는데 있어 가장 강력한 방법은 사

용자가 그린 완성 된 잠금 패턴을 바로 옆에서 지켜보는 행위이다. 해당 방법

은 사용자가 입력하는 시작 포인트부터 그리는 패턴을 볼 필요 없이, 종료 포

인트 직전에 엿볼 수 있다면 사용자가 입력한 전체 잠금 패턴을 완벽하게 탈

취할 수 있다.

   이를 방지하기 위해 3장 1절에서 제안하는 진동 입력 방식은 동일하게 적

용되지만, 사용자의 손가락 움직임에 따라 그려지는 선을 보이지 않게 하려고 

한다. 기존의 잠금 패턴은 ‘Z’ 모양을 그리면 [그림 3-4]의 좌측과 같이 선이 

나타나게 된다. 그러나 비가시화 할 경우 [그림 3-4]의 우측과 같이 사용자 

인터페이스에는 시작 포인트와 종료 포인트만 표시할 뿐 어떻게 드래그 했는

지는 보이지 않는다. 하지만 백단에서는 동일한 패턴인지 아닌지 판단이 이루

어진다.

[그림 3-4] 좌) 기존 잠금 패턴에서 ‘Z’ 모양으로 드래그할 때 
우) 비가시화 잠금 패턴에서 ’Z’ 모양으로 드래그할 때 

1) https://j.gifs.com/VA2NMX.gif // 제안하는 잠금 패턴의 실제 구동 영상
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제 3 절  패턴 난독화

   공격자가 사용자의 잠금 패턴을 탈취하려고 할 때, 비가시화도 좋은 방법

일 수 있지만, 그려진 패턴 자체를 해독할 수 없게 한다면 공격자에게 혼란을 

줄 수 있기에 더 좋은 방어 방법이다.

1) 기준 행을 기준으로 1, 3열 섞기

   난독화를 시킴에 있어 기준 행을 어떻게 두느냐에 따라 각기 다른 UI가 

생성된다. 만약 기준 행을 1행으로 두면 [1, 1]에 있는 포인트와 [1, 3]에 있

는 포인트를 UI적으로 화면상에서 바꿔준다. 따라서 사용자가 [1, 1]을 터치

할 경우 프론트 단에서는 [1, 3]을 터치한 것과 같이 화면상에 그려지며, 백

단에서는 사용자가 기존에 터치한 [1, 1]로 인식되게 된다.

   기준 행은 1행, 2행, 3행, 1-2행, 1-3행, 2-3행, 1-2-3행으로 총 6가지

가 될 수 있다. 따라서 ‘ㄱ’을 그리더라도 기준 행을 어떻게 잡느냐에 따라 

[그림 3-5]와 같이 총 6가지로 표현되게 된다.
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[그림 3-5] ‘ㄱ’, ‘Z’, ‘ㄹ’을 기준 행에 따라 어떻게 나타나는지 
보여주는 도식화
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2) 기준 열을 기준으로 1, 3행 섞기

   난독화를 시킴에 있어 기준 행과 기준 열은 매우 상이한 UI 모습을 보여

준다. 마약 기준 열을 1열로 두면 [1, 1]에 있는 포인트와 [3, 1]에 있는 포인

트를 화면상에서 바꿔준다. 그러나 백 단에서는 사용자가 기존에 터치한 [1, 

1]로 인식된다.

   기준 열을 1열, 2열, 3열, 1-2열, 1-3열, 2-3열, 1-2-3열로 총 6가지가 

되며, 3장 3절 1)과 다르게 기준을 열로 잡았기 때문에 같은 ‘ㄱ’을 그리더라

도 [그림 3-6]과 같이 상이하게 나타난다.
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[그림 3-6] ‘ㄱ’, ‘Z’, ‘ㄹ’을 기준 열에 따라 어떻게 나타나는지 
보여주는 도식화
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3) 3-3-1 혹은 3-3-2를 적용한 후 90°,180°,270°회전

   난독화를 시키는데 있어 다양한 방법들이 중첩됨에 따라 더욱 복잡한 결

과가 발생하게 된다. 사용자가 드래그 하는 패턴을 기준 행, 열로 섞는 것

뿐만 아니라 그렇게 발생한 결과를 90°,180°,270°로 한번 더 섞어준다면, 

[그림 3-7]과 같이 다양한 패턴을 확인할 수 있다.

   결론적으로 사용자가 지정한 패턴을 그릴 때 기준 행, 열로 섞는 행위와 

더불어 각도를 바꿔주었을 때 겹치는 패턴이 없다면 하나의 패턴에 최대 32

가지 경우의 수가 발생하게 된다. 사용자가 패턴을 그릴 때 마다 백단에서는 

사용자 의도대로 인식되며, 프론트 단에서는 32가지 패턴이 불규칙하게 

출력된다면 기존의 잠금 패턴보다 Shoulder Surfing Attack 등에 안전하

게 된다.
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[그림 3-7]  좌측부터 ‘ㄱ’의 기준 행 그리고 90°,180°,270°회전 하였을 
때 어떻게 나타나는지 보여주는 도식화
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제 4 장  성능 평가

제 1 절  공격 기법 

   본 장에서는 잠금 패턴을 탈취하는데 사용되는 공격인 Brute-Force 

Attack, Shoulder Surfing Attack, Recording Attack 그리고 Smudge Attack

을 이용하여, 대부분의 안드로이드 핸드폰에서 사용하는 잠금 패턴과 본 논문

에서 제안하는 랜덤하게 입력되는 시간차를 활용한 잠금 패턴에 대한 성능 

비교를 진행한다.

1) Brute-Force Attack 

   Brute-Force Attack이란 가능한 모든 경우의 수를 시도하는 공격 방

법으로 만약 비밀번호가 숫자 4자리로 구성되어 있다면, '0000~9999'까

지 최대 10,000번의 시도를 해야 하는 무차별 대입 공격이다. 

Brute-Force Attack은 운이 정말 좋으면 단 한번 만에 비밀번호를 획득

할 수 있는 강력한 공격 방법이나, 운이 정말 안 좋을 경우 모든 경우의 

수를 시도해봐야 하기 때문에 엄청난 시간이 걸릴 수 있다. 그러나 오랜 

시간이 걸리더라도 확실하게 비밀번호를 획득할 수 있는 고전적이지만 아

주 강력한 공격 기법이다.

   Brute-Force Attack을 이용하여 기존 잠금 패턴과 본 논문에서 제안

하는 기법의 안전성을 비교하면 [표 4-1]과 같다. Brute-Force Attack

의 취약점은 바로 경우의 수가 늘어날수록 시간이 오래 걸린다는 점이다. 

따라서 Brute-Force Attack에 대해 안전성을 높이기 위해서는 잠금 패턴

의 복잡도를 높여야한다.

   기존 잠금 패턴을 이룰 수 있는 기본 조건은 다음과 같다. 첫 번째로 점

은 4개 이상 연결되어 있어야 한다. 두 번째로 최대 9개의 점에 연결할 수 
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있다. 세 번째로 한번 연결한 점은 다시 연결할 수 없다. 네 번째로 같은 모

양의 패턴이라도 시작점이 다르면 다른 패턴이다. 마지막으로 직선상에 위치

한 점들은 건너뛸 수 없다. 그러나 한번 연결된 점인 경우에는 [그림 4-1]의 

왼쪽과 같이 건너뛰어 연결할 수 있다.

[그림 4-1] 좌) 중간점을 건너 뛸 수 있는 패턴의 예시
우) 중간점을 건너 뛸 수 없는 패턴의 예시 

   기존 잠금 패턴이 그릴 수 있는 경우의 수는 다음과 같다. 






   으로 9가지의 포인트 중 4개의 포인트로 패턴을 그린 경우부터 9

개의 포인트로 패턴을 그린 경우의 수까지 모두 더해준다. 4개의 포인트로 그

렸을 때는 총 3,024개, 5개의 포인트로 그렸을 때는 총 15,120개, 6개의 포

인트로 그렸을 때는 총 60,480개, 7개의 포인트로 그렸을 때는 총 181,440

개, 8개의 포인트로 그렸을 때는 362,880개 마지막으로 9개의 포인트로 그렸

을 때는 362,880개로 모두 더하면 985,824개가 나온다. 그러나 985,824개 안

에는 [그림 4-1]의 오른쪽과 같이 점과 점 사이에 중간점이 있을 경우는 제

외하지 않고 계산한 값이기 때문에 (1, 3), (3, 1), (4, 6), (6, 4), (7, 9), (9, 
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7), (1, 7), (7, 1), (2, 8), (8, 2), (3, 9), (9, 3), (1, 9), (9, 1), (3, 7), (7, 

3)과 같이 중간점을 건너뛰는 경우는 제외해야한다. 중간점을 건너뛰는 경우

를 제외하면 4개의 포인트로 그렸을 때는 총 1,624개, 5개의 포인트로 그렸

을 때는 총 7,152개, 6개의 포인트로 그렸을 때는 총 26,016개, 7개의 포인

트로 그렸을 때는 총 72,912개, 8개의 포인트로 그렸을 때는 140,704개 마지

막으로 9개의 포인트로 그렸을 때는 140,704개로 모두 더하면 389,112개가 

나온다.

   그러나 본 논문에서 제안하는 잠금 패턴은 각 포인트 별로 ‘강, 중, 약’이 

패턴을 그리는 것과 독립적으로 입력해야하기 때문에 포인트 별 3가지 경우

의 수가 추가된다. 따라서 4개의 포인트로 그렸을 때는 1,624*으로 

131,544개, 5개의 포인트로 그렸을 때는 7,152*으로 1,737,936개, 6개의 

포인트로 그렸을 때는 26,016*으로 18,965,664개, 7개의 포인트로 그렸을 

때는 72,912*으로 159,458,544개, 8개의 포인트로 그렸을 때는 140,704*

으로 923,158,944개 마지막으로 9개의 포인트로 그렸을 때는 140,704*

으로 2,769,476,832개로 모두 더하면 3,872,929,464개이다. 따라서 본 논문에

서 제안하는 잠금 패턴은 기존의 389,112개 보다 약 9,953배 많아진 

3,872,929,464가지 경우의 수를 가진다.

Default Visible Invisible Obfuscation
Brute-Force 

Attack
Low High High High

[표 4-1] Brute-Force Attack에 의한 잠금 패턴 안전도 비교 
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2) Shoulder Surfing Attack

   Shoulder Surfing Attack은 공공장소에서 직접적으로 손쉽게 당할 수 

있는 공격 기법 중 하나로 주변 사람들에 대한 위험성을 강하게 인지하지 

못 하는 상황에서 발생한다. 한 예로 사람이 붐비는 지하철 내에서 핸드폰 

잠금을 풀 때 사용자는 거리낌 없이 비밀번호를 입력한다. 이때 주변에 있

는 사람은 별다른 노력을 하지 않고 단순히 엿보는 행위만으로 비밀번호

를 획득할 수 있다. 

   Shoulder Surfing Attack은 사용자가 비밀번호(잠금 패턴)을 누를 때 

발생하는 손의 위치 혹은 어깨의 움직임을 이용하여 비밀번호를 유추하는 방

법으로 [그림 4-2]를 보면 가로축, 세로축 중심으로 좌상단, 좌하단, 우상단 

그리고 우하단으로 나누었다. 비밀번호를 누르기 위해 손가락을 패턴 위에 올

렸을 때 좌상단에 있는 1번을 누르는 손의 위치와 우하단에 있는 9번을 누르

는 손의 위치는 확실히 다르기 때문에 공격자는 멀리서도 손가락의 위치만으

로 손 쉽게 비밀번호를 유추할 수 있다.

[그림 4-2] 손의 위치에 따라 구분할 수 
있는 영역 
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   Shoulder Surfing Attack에 대한 기본 잠금 패턴과 본 논문에서 제안

하는 랜덤하게 입력되는 시간차를 활용한 잠금 패턴을 비교하면 [표 

4-2]와 같다. 현재 안드로이드 핸드폰에서 사용하는 기본 잠금 패턴의 경

우 Shoulder Surfing Attack에 매우 취약하다. 그 이유는 공격자가 사용자

의 핸드폰을 훔쳐보고 있을 때 사용자가 그리는 비밀번호 패턴이 사용자 

핸드폰 UI에 그대로 노출되기 때문이다. 

   그러나 본 논문에서 제안하는 잠금 패턴은 가시화 패턴의 경우 중간 

정도의 안전성을 가지며 비가시화, 난독화 패턴의 경우 매우 높은 안전성

을 가진다. 가시화 패턴은 기본 잠금 패턴과 마찬가지로 사용자가 그리는 

비밀번호 패턴이 사용자 핸드폰 UI에 그대로 노출된다. 그러나 각 포인트

별 출력되는 진동의 세기를 선택하여 입력해야하기 때문에 공격자 입장에

서는 단순히 Shoulder Surfing Attack만으로는 사용자가 랜덤으로 입력하

는 진동의 세기를 유추하는 것은 불가능해진다. 또한 비가시화와 난독화

는 사용자가 그리는 비밀번호 패턴이 사용자 핸드폰 UI에 표시가 되지 않

거나, 사용자가 그리는 패턴과 상이하게 출력되기 때문에 공격자에게 혼

란을 줄 수 있다. 가시화와 마찬가지로 공격자가 진동의 세기를 유추하는 

것은 불가능하기 때문에 다른 기법들에 비해 안전한 보안강도를 갖게 된

다.

Default Visible Invisible Obfuscation
Shoulder
Surfing
Attack

Low Middle High High

[표 4-2] Shoulder Surfing Attack에 의한 잠금 패턴 안전도 비교
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3) Recording Attack

   Recording Attack은 Shoulder Surfing Attack에 전자기기를 추가한 공

격 방법으로 사용자가 입력하는 비밀번호를 스마트폰, 카메라 등을 이용

하여 동영상을 촬영 및 기록하여 해당 영상을 통해 비밀번호를 유추하는 

공격으로 기억력에 의존하는 Shoulder Surfing Attack보다 공격 성공률이 

높다. 

   구글 글래스, 초소형 카메라, 드론 등과 같이 일상생활에서 사용자가 

인지하지 못하게 동영상을 촬영할 수 있는 다양한 장비들이 개발되고 있

다. 사용자와 공격자가 근거리 내에 있을 때만 유용할 수 있는 Shoulder 

Surfing Attack과 달리 Recording Attack은 원거리에서도 활용될 수 있어 

Recording Attack은 보다 광범위한 공격 방법이다.

   Cracking Android Pattern Lock in Five Attempts을 연구한 Guixin 연

구진에 의하면 Shoulder Surfing Attack의 공격 성공률은 알아보기 위해 

다양한 1~9m까지 다양한 거리에 의해 실험을 진행했다. 촬영 지점이 가

까울수록 잠금 패턴을 알아낼 확률이 높았다. 1m이내인 경우엔 100%, 

2m 내외인 경우엔 98.7%, 3.5m내외인 경우엔 68%의 성공률을 보였다. 

Recording Attack은 카메라 성능에 따라 다른 결과가 나오지만 평균적으

로 68%보다 높은 공격 성공률을 보인다고 한다. 그러나 아직까지 

Recording Attack을 대응할만한 기법은 그리 많지 않다. 하지만 본 논문

에서 제안하는 기법을 이용하면 [표 4-3]과 같이 Recording Attack에 안

전할 수 있다.

   Recording Attack은 Shoulder Surfing Attack과 같이 사용자가 입력하

는 잠금 패턴 모습을 보고 유추하는 공격 방법이다. 따라서 기존의 잠금 

패턴은 사용자 기억에 의존했던 Shoulder Surfing Attack보다 완벽하게 

취약하다. 그러나 본 논문에서 제안하는 기법의 경우 Shoulder Surfing 

Attack에서도 언급했듯 기본 잠금 패턴과 같이 사용자 입장에 시각적 기

능에만 의존하는 것이 아닌 사용자의 촉각을 이용한 비밀번호 입력도 포

함되어 있기 때문에 시각적 이미지를 이용한 공격인 Recording Attack에 
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대응할 수 있다.

   Shoulder Surfing Attack과 달리 비가시화와 난독화에 높은 안전성이 

아닌 중간-높은 안전성을 부여한 이유는 시각, 촉각을 이용한 잠금 패턴 

입력에 시각적 안전성은 완벽히 대응할 수 없기 때문이다.

Default Visible Invisible Obfuscation
Recording 

Attack
Super-Low Middle

Middle
High

Middle
High

[표 4-3] Recording Attack에 의한 잠금 패턴 안전도 비교 

4) Smudge Attack

   Smudge Attack이란 비밀번호를 입력하기 위해 번호를 터치 혹은 드래

그할 때 핸드폰 화면에 남는 지문의 흔적을 이용하여 비밀번호(잠금 패

턴)을 탈취하는 방법이다. 

   2)[그림 4-3]은 Smudge Attack에 활용되는 모습의 예시이다. 드래그 된 

패턴의 시작과 끝 지점의 지문 모양을 보면 어디서부터 시작했는지 유추할 

수 있다. 오른쪽 그림을 보면 시작과 끝 지점은 [1, 3] 혹은 [2, 1]이다. [1, 

3]은 지문의 형상이 있는 것이 아닌 드래그로 인하여 뭉개진 모습을 볼 수 

있으며, [2, 1]은 거의 완벽한 지문의 형상을 확인할 수 있다. 

   잠금 패턴을 그릴 때 한번 패턴을 그리기 시작하면 끝 지점에 도달할 

때 까지 손가락을 분리할 수 없다. 따라서 시작 지점에서의 지문은 다음 

지점으로 이동하기 위해 뭉개질 수밖에 없으며, 끝 지점에서는 다음 지점

으로 이동할 필요 없이 손가락을 화면에서 분리하면 되기 때문에 거의 완

벽한 지문의 형태가 보존된다. 그렇기에 [1, 3] → [2, 3] → [3, 3] → [2, 2] 

→ [2, 1]로 드래그 됐음을 알 수 있다. 

2) https://www.researchgate.net/figure/a-Shoulder-surfing-attack-b-smudge-
attack_fig1_330934832 //‘19.11.30. Hamaad Rafique 연구진의 공격 예시 이미지 참조
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[그림 4-3] Smudge Attack 예시 

   Smudge Attack은 사용자가 잠금 패턴을 그리고 남은 흔적을 이용한 

공격이다. 잠금 패턴을 그리고 나면 물리적인 흔적이 남게 되며, SW적으

로는 물리적인 흔적을 지울 수 없기 때문에 완벽하게 대응할 수 없다. 물

리적으로 흔적을 지우는 행위 외에 SW적으로 비교적 안정화시키는 방법

에 대해 [표 4-4]와 같이 비교해보겠다.

   물리적으로 남은 잠금 패턴을 물리적으로 지우는 것이 가장 안전하다

는 기준으로 볼 때 기존의 잠금 패턴의 경우 [그림 4-2]의 오른쪽과 같

이 양 끝 포인트의 형성 된 지문 모양을 이용하여 어떤 지점에서 시작했

는지까지 구분이 되기 때문에 단 한 번의 시도만으로 공격자는 완벽하게 

비밀번호를 탈취할 수 있다.

   그러나 본 논문에서 제안하는 잠금 패턴의 경우 물리적으로 남아 있는 

패턴 모양을 이용해 사용자가 잠금 패턴을 유추할 수 있으나 각 포인트별

로 입력되는 진동의 세기를 유추하는 것은 완벽하게 불가능하다. 따라서 

Smudge Attack만을 이용한 공격을 할 경우엔 각 포인트당   만큼의 보안 

강도를 올릴 수 있기 때문에 가능한 많은 포인트를 사용하는 것이 최대 경우

의 수를 늘릴 수 있어 보다 안전해진다. 
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Physical
Cleaning

Default Visible Invisible Obfuscation

Smudge
Attack

Super
High

Super
Low

Middle
High

Middle
High

Middle
High

[표 4-4] Smudge Attack에 의한 잠금 패턴 안전도 비교 

제 2 절  사용자 편의성 비교 

   본 논문에서 제안하는 기법에 대해 실제 구현하여 20대 10명, 30대 

10명, 40대 10명 그리고 50대 10명 총 40명의 사용자를 기반으로 잠금 

패턴 등록, 등록한 잠금 패턴을 이용한 로그인, 기억하기 편한 잠금 패턴 

그리고 잠금 패턴 입력 속도에 대하여 테스트 진행하였으며, 그린 패턴은 

[그림 3-2]의 좌측 그림과 같이 ‘Z’ 모양의 패턴을 이용하였다. 구현 환경은 

[표 4-5]와 같다.

Device Nexus 5X
OS Android

Version API 28
Display 420dpi

[표 4-5] 잠금 패턴 구현 및 테스트 환경 

1) Password Registration

   기본 잠금 패턴과 제안하는 잠금 패턴 별 잠금 패턴 등록 편리성에 대해 

[표 4-6]과 같이 비교해보겠다.

   잠금 패턴을 사용함에 있어 우선 핸드폰에 사용자 중심 잠금 패턴을 등록

시켜야한다. 대중화 되어 있는 잠금 패턴의 등록하는 방법은 사용자들 모두 

알고 있기 때문에 별도의 안내 없이 잠금 패턴을 등록하는 순간부터 완료할 

때까지에 대한 편리성을 측정했으며 본 논문에서 제안하는 잠금 패턴은 사전 
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지식 없이는 어떻게 사용하는지 모르기 때문에 가시화, 비가시화, 난독화 잠

금 패턴에 대해 설명한 이후 각각 3번씩 연습 테스트를 진행한 후 편리성을 

측정하였다.

   [표 4-6]을 보면 20대와 30대, 40대의 경우 본 논문에서 제안하는 잠금 

패턴 3가지 모두 사용하는데 특별히 어려움은 없다. 그러나 50대의 경우 비

가시화와 난독화에 있어 사용법에 대하여 설명했음에도 불구하고 본인이 잘 

못 패턴을 그렸거나 핸드폰에서 발생한 에러로 착각하는 경우가 다수 있어 

사용에 어려움을 보였다.

   

Default Visible Invisible Obfuscation
20‘s Easy Easy-Middle Middle Middle
30‘s Easy Easy-Middle Middle Middle
40‘s Easy Middle Middle-Hard Middle-Hard
50‘s Easy Middle-Hard Hard Hard

[표 4-6] Password Registration에 따른 세대별 사용 편리성 평가 

2) Login Process

   기본 잠금 패턴과 제안하는 잠금 패턴 별 로그인 과정의 잠금 패턴 입력 

속도에 대해 [표 4-7]과 같이 비교해보겠다.

   4-2-1에서 등록한 잠금 패턴을 이용하여 로그인하는 과정을 실험하겠다. 

20대와 30대, 40대의 경우 등록했던 잠금 패턴을 이용하여 로그인 하는데 별

다른 어려움 없이 로그인 할 수 있었지만, 본 논문에서 제안하는 잠금 패턴에

서 잠금 패턴을 그리는 것과 독립적으로 포인트 별 진동의 세기를 추가적으

로 입력해야하기 때문에 기존의 잠금 패턴보다 시간이 더 걸림을 확인할 수 

있다.

   그러나 50대의 경우 4-2-1과 마찬가지로 새로운 잠금 패턴을 사용함에 

있어 어려움을 느끼는 사용자가 있어 별도의 교육이 필요함을 알 수 있었다.
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Default Visible Invisible Obfuscation
20‘s 2.7s 7.3s 9.6s 9.5s
30‘s 2.7s 7.8s 8.7s 10.1s
40‘s 2.9s 8.3s 9.7s 10.4s
50‘s 3.4s 10.4s 12.3s 12.7s

[표 4-7] Login Process에 따른 세대별 평균 성능 평가 

3) Easy to Remember

   기본 잠금 패턴과 제안하는 잠금 패턴 별 사용자 입장에서 기억하기 쉬운 

것에 대해 [표 4-8]과 같이 비교해보겠다. 

   기존의 잠금 패턴의 경우 단순히 패턴을 어떻게 그리는지만 기억하면 되

기 때문에 사용자 입장에서 기억하기 단순하다는 장점이 있다. 그러나 제안하

는 잠금 패턴의 경우 그리는 패턴뿐만 아니라 각 포인트 별 진동의 세기를 

기억해야하기 때문에 포인트 수가 늘어날수록 사용자 입장에서는 기억해야할 

것이 늘어나게 된다. 

Default Visible Invisible Obfuscation
20‘s Easy Middle Middle Middle
30‘s Easy Middle Middle Middle
40‘s Easy Middle-Hard Middle-Hard Middle-Hard
50‘s Easy Hard Hard Hard

[표 4-8] Easy to Remember에 따른 세대별 성능 평가 

4) Typing Speed

   기본 잠금 패턴과 제안하는 잠금 패턴 별 패턴 입력 속도에 대해 [표 

4-9]와 같이 비교해보겠다.

   20대와 30대의 경우 잠금 패턴을 이해하고 사용하는데 [표 4-9]와 같이 

비슷한 시간이 걸렸으며, 40대와 50대보다 4가지(기본, 가시화, 비가시화 그

리고 난독화 잠금 패턴) 비교 항목보다 비교적 편리한 잠금 패턴 등록 시간
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이 걸렸다. 등록하는 시간이 각기 다른 이유는 각 포인트별 사용자가 등록한 

진동의 세기가 언제 나오느냐에 따른 차이로 보인다.

Default Visible Invisible Obfuscation
20‘s 2.3s 6.7s 8.6s 8.5s
30‘s 2.9s 7.3s 8.7s 11.1s
40‘s 2.9s 8.7s 8.7s 12.4s
50‘s 3.7s 11.2s 13.1s 13.7s

[표 4-9] Typing Speed에 따른 세대별 평균 성능 평가 
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제 5 장  결론 및 향후 개선 방안

   본 논문에서는 대중적으로 사용하는 잠금 패턴의 취약성을 파악하고 보안 

필름과 같이 별도의 장비를 사용하지 않으면서 Bruter-Force Attack, 

Shoulder Surfing Attack, Recording Attack 그리고 Smudge Attack에 대응

할 수 있는 새로운 잠금 패턴을 제안하였다.

   특히 대중적으로 사용하고 있는 안드로이드 핸드폰의 잠금 패턴은  

Brute-Force Attack을 이용할 때 총 389,112번의 경우의 수로 사용자가 등

록한 잠금 패턴을 탈취할 수 있다. 그러나 본 논문에서 제안하는 랜덤하게 입

력되는 시간차를 활용한 잠금 패턴의 경우 총 3,872,929,464번의 경우의 수

를 시도해야 잠금 패턴을 탈취할 수 있다. 기존보다 무려 약 9000배 향상 된 

보안 강도를 자랑한다.

   또한 기존의 잠금 패턴은 사용자가 핸드폰에 패턴을 드래그하면 핸드폰 

UI에 드래그한 모양이 그려지게 되어 공격자가 핸드폰, 카메라 등을 이용하

여 사용자가 잠금 패턴을 드래그하는 모습을 영상 기록물로 남기게 되면 

100% 잠금 패턴을 탈취 당하게 된다. 그러나 본 논문에서 제안하는 잠금 패

턴은 잠금 패턴의 시각적 효과 외에 핸드폰을 들고 있는 사용자만이 느낄 수 

있는 진동의 세기를 이용하여 Shoulder Surfing Attack, Recording Attack 

그리고 Smudge Attack에 완벽히 대응할 수 있다.

   Bruter-Force Attack, Shoulder Surfing Attack, Recording Attack 그리

고 Smudge Attack에 대한 기존 잠금 패턴과 제안하는 잠금 패턴의 보안 강

도를 비교해보면 [표 5-1]과 같다. 가장 안전한 잠금 패턴 기법은 비가시화와 

난독화 잠금 패턴이며, 다음으로는 가시화 잠금 패턴 마지막으로 가장 안전하

지 않은 잠금 패턴은 기본 잠금 패턴이다.
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Default Visible Invisible Obfuscation
Brute-Force 

Attack
Low

Middle
High

Middle
High

Middle
High

Shoulder
Surfing
Attack

Low Middle High High

Recording 
Attack

Super
Low

Middle
Middle
High

Middle
High

Smudge
Attack

Super
Low

Middle
High

Middle
High

Middle
High

[표 5-1] 각기 다른 공격 방법에 의한 잠금 패턴 안전성 비교

   사용자 편의성 관점에서 각 잠금 패턴에 대해 비교했을 때는 [표 

5-2]와 같다. [표 5-2]는 4장 2절에서 비교한 세대별 사용자 편리성을 

세대별이 아닌 전체 평균 내어 나타낸 값으로 Password Registration의 

경우 기본 잠금 패턴이 가장 사용하기 편리하며, 비가시화와 난독화가 사

용자 입장에서 가장 사용하기 어렵다. Login Process의 경우 기본 잠금 

패턴이 2.9초로 가장 빠르게 잠금을 해제할 수 있었으며 난독화가 10.6초

로 가장 늦게 잠금을 해제할 수 있었다. Easy to Remember의 경우 기본 

잠금 패턴이 가장 기억하기 쉬웠으며 가시화, 비가시화, 난독화 모두 중간

-어려움의 강도를 보였다. 마지막으로 Typing Speed는 단순히 선만 그으

면 되는 기본 잠금 패턴이 2.9초로 가장 빨랐으며, 난독화가 11.4초로 가

장 느리게 잠금 패턴을 해제하였다.

Default Visible Invisible Obfuscation
Password

Registration
Easy Middle Hard Hard

Login
Process

2.9s 8.4s 10.0s 10.6s

Easy to 
Remember

Easy Middle-Hard Middle-Hard Middle-Hard

Typing 
Speed

2.9s 8.4s 9.7s 11.4s

[표 5-2] 각기 다른 공격 방법에 의한 사용자 편리성 비교 
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   보안 강도로만 본다면 비가시화와 난독화 잠금 패턴이 가장 우수하였

지만 사용자 편의성 관점에서만 본다면 기존 잠금 패턴이 가장 우수하다. 

그러나 기존 잠금 패턴은 4장 1절에서 보여준 공격 기법에 대해 전혀 대

응을 하지 못한다. 

   이는 보안 강도를 높여 안전하다고 하여 사용자 입장에서 무조건 적으

로 좋은 기술은 아니다. [그림 5-1]을 보면 안전성과 편리함은 한쪽이 증

가하면 같이 증가하는 것이 아닌 어느 시점을 지나서면 떨어지게 된다. 즉 

편리함이 증가하면 안전성은 줄어들게 되며, 안전성이 증가하면 편리함이 

줄어들게 된다. 따라서 어느 한쪽에도 치우치지 않게 양쪽에서 모두 이득

을 취할 수 있는 지점을 찾는 것이 중요하다.

   따라서 잠금 패턴을 사용하는 환경과 사용자를 고려하여 적절한 기법

을 선정하는 것이 사용자 관점에선 중요하다고 볼 수 있다. 가시화 잠금 

패턴이 나머지 2개보다 사용자 편의성이 우수하기 때문에 다. 가시화 잠

금 패턴으로 먼저 본 논문에서 제안하는 기법을 학습한 이후 비가시화, 난

독화 순으로 사용해 보는 것을 제안한다.

[그림 5-1] 안전성과 편리함의 거래 
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ABSTRACT  

Improved security of lock pattern 
using random vibration intensity

An, Kyu-Hwang

Major in IT Convergence Engineering

Dept. of IT Convergence Engineering

The Graduate School

Hansung University

     The pattern lock applied to smartphones is a simple password 

input method that replaces the password PIN input method, and is 

widely used in most smartphones. However, it is vulnerable to 

Smudge Attack due to handprints generated by dragging a password 

by entering pattern recognition on a commercially available smartphone, 

and is a fixed point of the Shoulder Surfing Attack. Therefore, this paper 

proposes a new method of pattern recognition. The same pattern is 

generated by generating the strength of the vibration of the point input 

by the password among the strength of vibration (strong, medium, weak) 

randomly generated for each point, instead of simply recognizing the 

shape of the pattern when the drag is input. Even if you draw it, the 

security strength per point is improved. Therefore, in the case of the 

existing lock pattern, a total of 389,112 patterns can be drawn, but the 
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lock pattern proposed in this paper can draw 3,872,929,464 patterns, 

which is about 9,953 times larger. This means that even if the same 'Z' 

pattern is drawn, the strength of each point's vibration must be entered, 

so the security strength is improved as much as in the Smudge Attack of 

the 'Z' pattern and the Shoulder Surfing Attack. Therefore, we propose a 

new pattern recognition method that makes a completely different pattern 

even when dragging the same 'Z' pattern.

KEYWORD: Drag, Smartphone, Shoulder Surfing Attack, Smudge 

Attack, Pattern Lock
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