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요요요요 약약약약

인터넷이 확대되고 인터넷 텔레포니 기술(VoIP : Voice over IP)이 시장성 있는
기술로서 각광을 받고 있으며 멀티미디어 기술과 결합하여 기존 망 또는 차세대 이동
통신망에서 핵심적인 서비스로 발전할 것이다. 인터넷 텔레포니 서비스는 음성 및 화
상과 같은 대용량의 멀티미디어 데이터를 전송하기 때문에 망에 많은 트래픽이 발생
되고 발생된 트래픽 정도에 따라서 멀티미디어 서비스의 품질이 결정된다. 이러한 인
터넷 텔레포니 서비스의 세션 제어 프로토콜로 SSSSIIIIPPPP((((SSSSeeeessssssssiiiioooonnnn IIIInnnniiiittttiiiiaaaattttiiiioooonnnn PPPPrrrroooottttooooccccoooollll))))
가 제안되었으며 향후 SIP는 세션 제어의 표준 프로토콜로 정착될 것으로 보인다. 이
러한 배경하에 VoIP 서비스의 측정과 검증을 위한 트래픽 분석 도구가 필요하다. 하
지만 아직까지 SIP 기반 멀티미디어 서비스의 트래픽 분석을 위한 도구는 찾아보기
어렵다.

본 논문은 SIP 기반의 인터넷 텔레포니 시스템 환경에서 인터넷 텔레포니 서비스
에 의해 발생되는 멀티미디어 통신 트래픽을 측정하고 분석하는 망 진단 도구를 제안
한다. 제안된 도구는 저수준 패킷 수집을 통해 SIP 기반 멀티미디어 통신 프로토콜
및 트래픽의 측정 및 분석한다. 분석된 정보를 이용하여 서비스 종류별 트래픽 통계
정보와 그래프로 표시되는 실시간 트래픽 모니터링 정보를 제공함으로써 망의 상태를
점검하고 효과적으로 보완할 수 있는 방법을 제시한다. 본 논문에서 구현된 트래픽
분석기는 SIP 기반 멀티미디어 통신 시스템의 개발 및 진단 도구로 활용될 수 있다.
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제제제제 1111장장장장 서서서서론론론론

1111....1111 연연연연구구구구배배배배경경경경

인터넷 텔레포니 기술(Voice over Internet Protocol)이란 지금까지 공중전화망을
통해 이루어졌던 음성 서비스를 Internet Protocol을 이용해 여러 가지 다양한 서비스
를 제공하는 기술을 말한다[1]. 이렇게 IP 망을 이용함으로서 기존의 전화망에서 하지
못했던 많은 서비스들이 이루어지고 있으며, 대표적인 응용 프로그램들은 Internet
Call Center(Web Call Center), Instance Message, CTI(Computer Telephony
Integration), UMS(Unified Messaging System) 등을 들 수 있으며, 이에 대한 연구가
활발히 이루어지고 있다[2][3]. 이러한 인터넷 텔레포니 기술은 저렴한 가격에 장거리
전화를 이용할 수 있다는 장점과 함께 기존의 인터넷에서 사용 가능한 다양한 멀티미
디어 서비스를 쉽게 수용할 수 있다는 장점을 가지고 있다. 최근에는 일반 사용자뿐
만 아니라 기업에서도 인터넷 텔레포니 기술을 적극적으로 활용하고 있다.

인터넷 텔레포니를 위한 표준 호 설정 프로토콜은 ITU-T(International
Telecommunication Union-Telecommunication)의 H.323[4]과 IETF(Internet
Engineering Task Force)의 SSSSIIIIPPPP((((SSSSeeeessssssssiiiioooonnnn IIIInnnniiiittttiiiiaaaattttiiiioooonnnn PPPPrrrroooottttooooccccoooollll))))[[[[5555]]]]를 들 수 있다.
현재 대부분의 응용들이 H.323을 기반으로 되어 있으나, 프로토콜의 복잡성으로 인해
구현이 어렵고, 대역폭이 증가하는 단점을 가지고 있다. 이에 비하여 SIP는
HTTP(HyperText Transfer Protocol)와 유사한 텍스트 기반의 메시지를 사용함으로
서 이를 구성하는 헤더의 확장이 용이하고, 간단하게 세션을 설정하고 수정 및 종료
할 수 있기 때문에 인터넷 응용 분야로의 적용이 가능한 장점을 가지고 있다[6]. 이런
장점으로 인하여 다수의 표준화 단체들이 차세대 호 설정 프로토콜로서 SIP를 채택함
에 따라 SIP를 기반으로 한 많은 응용 연구가 진행되고 있다. 즉, 초고속 무선 네트워
크를 통해 멀티미디어를 제작, 전달 및 재생을 논의하는 표준화 단체인 3GPP(3rd
Generation Partnership Project)[7]와 동기식 IMT―2000 이동통신 규격을 논의하는
표준화 단체로, 최근 멀티미디어 서비스를 위한 규격들을 제정하고 있는 3GPP2(3rd
Generation Partnership Project 2)[8]의 경우, SIP를 멀티미디어 서비스를 위한 표준
프로토콜로 채택하면서, 멀티미디어 서비스(Multimedia Service), 팩스(Fax), 홈 네트
워킹(Home Networking), 인스턴스 메세징(Instant Messaging), 망 관리(Network
Management), 웹(World Wide Web) 및 SMTP(Simple Mail Transport Protocol) 등
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의 응용 서비스들이 SIP를 기반으로 통합되는 구조를 보이고 있다[9][10].

SIP를 이용한 인터넷 텔레포니 시스템은 [그림 1.1]과 같은 구조를 가진다.
UAC(User Agnet Clinet)와 UAS(User Agent Server)는 SIP 메시지를 생성하고 메시
지를 처리할 수 있는 사용자 측면의 응용 프로그램이다. 프록시 서버(Proxy Server)
와 재지정 서버(Redirect Server)는 SIP 메시지를 처리하기 위한 핵심요소이다. 프록
시 서버는 수신한 메시지를 직접 다음 노드로 전달하고 재지정 서버는 수신한 메시지
가 전달되어야 할 새로운 노드의 주소를 알려주게 된다. 위치 서버(Location Server)
는 한 도메인 내에 속하는 사용자의 위치를 기록한다. 등록 서버(Registrar Server)는
사용자에 대한 정보를 등록 및 관리한다.

[그림 1.1] SIP 기반의 VoIP의 구조

Proxy ServerProxy ServerProxy ServerProxy Server

SIP DomainSIP DomainSIP DomainSIP Domain((((BBBB))))

SIP DomainSIP DomainSIP DomainSIP Domain((((AAAA))))

Location ServerLocation ServerLocation ServerLocation Server

SIP ClientSIP ClientSIP ClientSIP Client
((((User Agent ClientUser Agent ClientUser Agent ClientUser Agent Client))))

Proxy ServerProxy ServerProxy ServerProxy Server

Redirect ServerRedirect ServerRedirect ServerRedirect Server

Proxy ServerProxy ServerProxy ServerProxy Server

SIP ClientSIP ClientSIP ClientSIP Client
((((User Agent ServerUser Agent ServerUser Agent ServerUser Agent Server))))

Location ServerLocation ServerLocation ServerLocation Server

Registrar ServerRegistrar ServerRegistrar ServerRegistrar Server
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일반적으로 SIP 기반 응용 프로그램은 상대편을 세션에 참석시키기 위하여 호출
하는 형태로 전개되는데 간략히 설명하면 다음과 같다.

송신자는 호출시 자신에 대한 정보 즉, 자신의 SIP 주소와 호에 대한 정보를 전
달한다. 이때 멀티미디어 서비스 통신을 위하여 세션에 표현되어야 할 세션 정보들은
SSSSDDDDPPPP((((SSSSeeeessssssssiiiioooonnnn DDDDeeeessssccccrrrriiiippppttttiiiioooonnnn PPPPrrrroooottttooooccccoooollll))))[[[[11112222]]]]를 이용하여 기술한다. 세션 정보에는 호
출자가 통신에서 사용할 주소, 포트번호, 미디어 종류 등이 포함된다. 이후에 세션 협
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약 과정이 발생한다. 즉, 호출을 받은 수신자는 송신자의 세션 정보를 검토하여 수용
및 거부를 표시하여 송신자에게 전달한다. 호 설정 후 RRRRTTTTPPPP((((RRRReeeeaaaallllttttiiiimmmmeeee TTTTrrrraaaannnnssssppppoooorrrrtttt
PPPPrrrroooottttooooccccoooollll))))[[[[11113333]]]] 세션이 열리고, 이 세션을 통하여 오디오와 비디오 정보는 UDP 상으
로 전송된다.

SIP를 이용한 인터넷 텔레포니 서비스는 오디오, 비디오, 화이트 보드 등과 같은
대용량의 멀티미디어 데이터를 전송하기 때문에 망에 많은 트래픽이 발생된다. 또한
인터넷 텔레포니 서비스를 사용하는 사용자들은 각자의 편의와 상황에 여러 종류의
단말들(데스크탑이나 노트북 또는 PDA와 같은 휴대 단말)들과 엑세스 망을 사용할
수 있다. 이러한 경우 각 단말이 서로 다른 통신 능력과 미디어 코딩방식을 가지고
있기 때문에 SIP 도메인 내에서 발생되는 트래픽 정도에 따라서 멀티미디어 서비스
품질이 결정된다. 따라서 망의 운영 상태를 파악하고 검사하는데 있어서 SIP 기반의
응용 서비스들을 구분하여 분석할 수 있는 망 진단 도구의 필요성을 절실히 느끼고
있다.

일반적으로 망 진단 도구로서 가장 많이 활용되는 것이 트래픽 분석기[11]이다.
트래픽 분석기는 이더넷(Ethernet)의 특성인 동보 기능(broadcasting)을 이용하여
LAN에 흘러 다니는 모든 패킷들을 실시간으로 수집하여, 패킷의 세부 내용을 보여주
는 프로토콜 분석(protocol analyze) 기능과 망 사용 통계를 보여주는 트래픽 측정 기
능을 가지고 있다. 그러나 아직까지 SIP 기반 응용 프로그램에서 발생되는 트래픽을
세부적으로 분석할 수 있는 트래픽 분석기는 찾아보기 힘들다. 따라서 SIP를 기반으
로 하는 응용 프로그램에서 발생되는 멀티미디어 통신 트래픽을 분석할 수 있는 도구
를 설계하고 구현하는 일이 중요하다.

일반적인 망 진단 도구들은 패킷의 헤더 정보, 현재의 통신 속도와 프로토콜 별
사용량을 보여주는 구조로 되어있다. 이런 진단 도구들은 SIP 기반 인터넷 텔레포니
서비스를 이용하는 사용자가 어느 정도인지 즉, 세션의 수가 몇 개이고 그 세션들에
서 발생되는 멀티미디어 통신 트래픽이 어느 정도인지 분석할 수 없고, 또한 발생되
는 트래픽이 어떤 종류의 미디어 타입인지와 같은 세부적인 정보를 알 수가 없다.

그러므로 SIP 기반 인터넷 텔레포니 시스템 환경에서 멀티미디어 통신 트래픽을
분석하기 위해서는 트래픽 분석기가 다음과 같은 기능을 가져야 한다.
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SIP 프로토콜 분석(요청 또는 응답 메시지, 세션 설정/변경/종료 등) 기능
SDP 프로토콜 분석(사용할 주소, 포트번호, 미디어 종료 등) 기능
RTP 프로토콜 분석(미디어 타입, 전송된 데이터 량 등) 기능
세션 관리(세션의 수, 세션에서 발생되는 트래픽의 량 등) 기능
미디어 별 통계 표시 기능

본 논문에서는 위와 같은 기능을 갖는 새로운 트래픽 분석기 STAT(Sip based
Traffic Analysis Tool)를 설계하고 구현한다. STAT는 일반 PC에 기반을 둔 소프트
웨어이므로 확장성과 범용성을 갖는다.

본 논문의 구성은 다음과 같다. 2장 관련연구에서는 인터넷 멀티미디어 통신 프
로토콜과 일반적인 트래픽 분석기에 대해 알아보고, 3장에서는 STAT 설계 및 구현
에 대하여 설명한다. 4장에서는 실험 및 성능 평가에 대하여 설명한다. 마지막으로 5
장에서는 결론 및 향후 연구에 대하여 기술한다.
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제제제제 2222장장장장 관관관관련련련련연연연연구구구구

본 장에서는 우선 대표적인 인터넷 멀티미디어 통신 프로토콜인 SIP 프로토콜,
SDP 프로토콜 및 RTP 프로토콜에 대해 살펴보고 일반적인 트래픽 분석기의 구조에
대하여 설명한다.

2222....1111 SSSSIIIIPPPP((((SSSSeeeessssssssiiiioooonnnn IIIInnnniiiittttiiiiaaaattttiiiioooonnnn PPPPrrrroooottttooooccccoooollll))))

SIP는 ITU-T(International Telecommunication Union-Telecommunication)의
H.323에 대응되는 프로토콜로서 IETF(Internet Engineering Task Force)
MMUSIC(Multiparty Multimedia Session Control) WG(Working Group)에서 개발되
어 오다가 IETF SIP WG를 신설하여 작업을 진행하고 있다. SIP는 클라이언트들이
호출을 시작하면 서버가 그 호출에 응답을 하는 클라이언트/서버 구조에 기반을 두고
있다. 이 프로토콜은 사용이 간단한 텍스트 기반의 인터넷 프로토콜로서
HTTP(Hyper Text Transfer Protocol), SMTP(Simple Mail Transfer Protocol)와 유
사한 E-mail 주소나 WWW(World Wide Web) 주소의 형태를 가지고 있으며, 사용자
간의 상호 통신 세션을 초기화하는 용도로 설계되었다. 즉, 하나 이상의 참여자로 구
성되는 세션을 초기화하고, 변경 및 종료하기 위해 사용하는 용도로 설계되었다. 세션
은 오디오, 비디오, 화이트 보드 등과 같은 하나 또는 그 이상의 미디어 타입으로 이
루어진 멀티미디어 데이터 전송 등을 포함한다.

2.1.1 SIP 특성

SIP 메시지는 시작 줄, 헤더, 헤더의 마지막을 가리키는 CRLF와 메시지 본문
으로 구성되어 있다. SIP는 시작 줄과 헤더의 값만을 정의하고, 메시지 본문의 값은
세션 정보를 기술하는데 사용하는 프로토콜인 SDP가 정의한다. [그림 2.1]은 SIP 메
시지의 구조를 보여주고 있다.
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[그림 2.1] SIP 메시지의 구조

INVITE sipINVITE sipINVITE sipINVITE sip::::220220220220....67676767....226226226226....78787878::::7175717571757175;;;;transporttransporttransporttransport====tcp SIPtcp SIPtcp SIPtcp SIP////2222....0000

FromFromFromFrom: ": ": ": "789789789789" " " " <<<<sipsipsipsip::::789789789789@@@@bbbb113113113113....locallocallocallocal>>>>
ToToToTo: : : : <<<<sipsipsipsip::::456456456456@@@@bbbb113113113113....locallocallocallocal>;>;>;>;epidepidepidepid====65656565ebdebdebdebd298298298298cccc8888
CallCallCallCall----IDIDIDID: : : : dddd54545454fdfdfdfd29292929dddd2222eeee2222bbbb31313131bbbb9999ffff532532532532bfbfbfbf@@@@220220220220....67676767....226226226226....83838383
CSeqCSeqCSeqCSeq: : : : 2 2 2 2 INVITEINVITEINVITEINVITE
ContactContactContactContact: : : : <<<<sipsipsipsip::::789789789789@@@@bbbb113113113113....locallocallocallocal::::7629762976297629;;;;maddrmaddrmaddrmaddr====220220220220....67676767....226226226226....83838383>>>>
UserUserUserUser----AgentAgentAgentAgent: : : : RTCRTCRTCRTC////1111....2222
ContentContentContentContent----TypeTypeTypeType: : : : applicationapplicationapplicationapplication////sdpsdpsdpsdp
ContentContentContentContent----LengthLengthLengthLength: : : : 691691691691

CRLFCRLFCRLFCRLF

vvvv====0000
oooo====---- 0 0 0 0 0 0 0 0 IN IPIN IPIN IPIN IP4 2204 2204 2204 220....67676767....226226226226....83838383
ssss====sessionsessionsessionsession
cccc====IN IPIN IPIN IPIN IP4 2204 2204 2204 220....67676767....226226226226....83838383
mmmm====audio audio audio audio 65424 65424 65424 65424 RTPRTPRTPRTP////AVP AVP AVP AVP 97 111 112 6 097 111 112 6 097 111 112 6 097 111 112 6 0
aaaa====rtpmaprtpmaprtpmaprtpmap::::97 97 97 97 redredredred////8000800080008000
aaaa====rtpmaprtpmaprtpmaprtpmap::::111 111 111 111 SIRENSIRENSIRENSIREN////16000160001600016000
aaaa====rtpmaprtpmaprtpmaprtpmap::::112 112 112 112 GGGG7221722172217221////16000160001600016000
aaaa====rtpmaprtpmaprtpmaprtpmap::::6 6 6 6 DVIDVIDVIDVI4444////16000160001600016000
aaaa====rtpmaprtpmaprtpmaprtpmap::::0 0 0 0 PCMUPCMUPCMUPCMU////8000800080008000
aaaa====rtpmaprtpmaprtpmaprtpmap::::101 101 101 101 telephonetelephonetelephonetelephone----eventeventeventevent////8000800080008000
mmmm====video video video video 38956 38956 38956 38956 RTPRTPRTPRTP////AVP AVP AVP AVP 34 3134 3134 3134 31
aaaa====rtpmaprtpmaprtpmaprtpmap::::34 34 34 34 HHHH263263263263////90000900009000090000
aaaa====rtpmaprtpmaprtpmaprtpmap::::31 31 31 31 HHHH261261261261////90000900009000090000

 Header Header Header Header

 Message Body Message Body Message Body Message Body

 Start Line Start Line Start Line Start Line

SIP 메시지의 시작 줄에 따라 클라이언트에서 서버로 보내는 요청(Request) 메
시지와 서버에서 클라이언트로 보내는 응답(Response) 메시지로 구분된다. [표 2.1]에
설명되어 있는 바와 같이 시작 줄 구문은 SIP 메시지가 요청인지 응답인지에 따라 달
라진다.

[표 2.1] SIP 메시지 시작 줄 구문

시작 줄 구 문

요청 메시지 신호 명령, 요청 URI, SIP 버전

응답 메시지 SIP 버전, 상태 코드, 응답 구

가. SIP 요청 메시지

SIP 요청 메시지의 시작 줄의 첫 번째 항목은 신호 명령[15]이다. SIP의 주
요 신호 명령과 기능을 [표 2.2]에 나열하였다.
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[표 2.2] SIP 신호 명령과 기능

SIP 신호 명령 설 명
INVITE 세션 설정
ACK INVITE의 마지막 응답에 대한 승인
BYE 세션 종료

CANCEL 대기중인 세션 취소
REGISTER 사용자의 URL 등록
SUBSCRIBE 이벤트 통지를 요청

UNSUBSCRIBE 이벤트 통지를 취소
NOTIFY 구독된 이벤트 통지서를 전송

SIP 요청 메시지의 두 번째 항목은 수신자 URL을 포함하는 요청
URI(Uniform Resource Identifier)이다. [표 2.3]은 지원되는 SIP URI 중 일부를 나열
한 것이다.

[표 2.3] SIP 요청 URI

SIP URI 형식 설 명
sip:user@b113.local 기본 SIP URL

sip:user@b113.local;transport=TCP

TCP의 전송 프로토콜을 포함하는
기본 SIP URL
전송 프로토콜이 지정되지 않은
경우 기본값은 UDP

sip:user@220.67.226.78 IP 주소를 포함하는 SIP URL
sip:+1-425-707-9796@b113.local;user=phone 국제 전화 번호를 포함하는 SIP URL

sip:b113@b113.local;maddr=225.0.2.1;ttl=64

이전에 지정된 호스트 이름을 무시하는
멀티캐스트 주소를 포함하는 SIP URL
TTL 값이 64로 설정
멀티캐스트 주소와 UDP를 전송
프로토콜로 사용할 경우 TTL을 설정

SIP 요청 메시지의 마지막 항목은 SIP 버전이며 현재는 2.0이다. [그림 2.2]
는 SIP 요청 메시지의 예이고, SIP 요청 메시지의 시작 줄 부분이 크게 표시되어 있
다.
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[그림 2.2] SIP 요청 메시지

INVITE sipINVITE sipINVITE sipINVITE sip::::789789789789@@@@bbbb113113113113....local SIPlocal SIPlocal SIPlocal SIP////2222....0000

FromFromFromFrom: ": ": ": "456456456456" " " " <<<<sipsipsipsip::::456456456456@@@@bbbb113113113113....locallocallocallocal>>>>
ToToToTo: : : : <<<<sipsipsipsip::::789789789789@@@@bbbb113113113113....locallocallocallocal>>>>
CallCallCallCall----IDIDIDID: : : : bbbb84848484edededed9941892468494994189246849499418924684949941892468494bbbb94208942089420894208cccc857857857857@@@@220220220220....67676767....226226226226....78787878
CSeqCSeqCSeqCSeq: : : : 1 1 1 1 INVITEINVITEINVITEINVITE
ContactContactContactContact: : : : <<<<sipsipsipsip::::456456456456@@@@bbbb113113113113....locallocallocallocal::::15107151071510715107;;;;transporttransporttransporttransport====tcptcptcptcp>>>>
UserUserUserUser----AgentAgentAgentAgent: : : : RTCRTCRTCRTC////1111....2222
ContentContentContentContent----TypeTypeTypeType: : : : applicationapplicationapplicationapplication////sdpsdpsdpsdp
ContentContentContentContent----LengthLengthLengthLength: : : : 287287287287

CRLFCRLFCRLFCRLF

vvvv====0000
oooo====---- 0 0 0 0 0 0 0 0 IN IPIN IPIN IPIN IP4 2204 2204 2204 220....67676767....226226226226....78787878
ssss====sessionsessionsessionsession
cccc====IN IPIN IPIN IPIN IP4 2204 2204 2204 220....67676767....226226226226....78787878
bbbb====CTCTCTCT::::1000100010001000
tttt====0 00 00 00 0
mmmm====audio audio audio audio 37552 37552 37552 37552 RTPRTPRTPRTP////AVP AVP AVP AVP 97 0 8 4 10197 0 8 4 10197 0 8 4 10197 0 8 4 101
aaaa====rtpmaprtpmaprtpmaprtpmap::::97 97 97 97 redredredred////8000800080008000
aaaa====rtpmaprtpmaprtpmaprtpmap::::0 0 0 0 PCMUPCMUPCMUPCMU////8000800080008000
aaaa====rtpmaprtpmaprtpmaprtpmap::::8 8 8 8 PCMAPCMAPCMAPCMA////8000800080008000
aaaa====rtpmaprtpmaprtpmaprtpmap::::4 4 4 4 GGGG723723723723////8000800080008000
aaaa====rtpmaprtpmaprtpmaprtpmap::::101 101 101 101 telephonetelephonetelephonetelephone----eventeventeventevent////8000800080008000
aaaa====fmtpfmtpfmtpfmtp::::101 0101 0101 0101 0----16161616
aaaa====encryptionencryptionencryptionencryption::::rejectedrejectedrejectedrejected

나. SIP 응답 메시지

SIP 응답 메시지의 첫 번째 항목은 SIP 요청 메시지의 마지막 항목과 같은
SIP 버전이고, SIP 응답 메시지의 두 번째 항목은 숫자로 된 상태 코드이다. SIP 상
태 코드는 [표 2.4]와 같이 정보, 성공, 재지정, 클라이언트 오류, 서버 오류 및 전역
실패의 6개의 범주로 되어있다.

[표 2.4] SIP 응답 코드

SIP 상태 코드 응답 범주 설 명

1XX 정보(Informational) 호의 진행 상태 표시
2XX 성공(Success) 요청이 성공적으로 처리
3XX 재지정(Redirection) 요청에 대한 위치 정보를 표시
4XX 클라이언트 오류(Client Error) 클라이언트 에러를 표시
5XX 서버 오류(Server Error) 서버 에러를 표시
6XX 전역 실패(Global Failure) 요청에 대한 지원이 불가능한 경우
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SIP 응답 메시지의 마지막 항목은 응답 구이다. [표 2.5]에는 SIP 버전 2.0에
정의된 SIP 상태 코드와 해당 범주 및 응답 구를 나열하였다. [그림 2.3]은 SIP 응답
메시지의 예이고, SIP 응답 메시지의 시작 줄 부분이 크게 표시되어 있다.

[표 2.5] SIP 응답 코드 및 응답 구

SIP 상태 코드 응답 범주 응답 구
100 정보 시도 중
180 정보 신호가 울림
200 성공 확인
300 재지정 다중 선택
301 재지정 영구적으로 이동됨
302 재지정 임시로 이동됨
303 재지정 기타 참조
305 재지정 프록시 사용
380 재지정 대체 서비스
400 클라이언트 오류 잘못된 요청
401 클라이언트 오류 권한이 없음
402 클라이언트 오류 지불 필요
403 클라이언트 오류 사용할 수 없음
404 클라이언트 오류 없음
405 클라이언트 오류 메서드 허용 안 함
406 클라이언트 오류 받아들일 수 없음
407 클라이언트 오류 프록시 인증 필요
408 클라이언트 오류 요청 시간 초과
409 클라이언트 오류 충돌
410 클라이언트 오류 없음
411 클라이언트 오류 길이 필요
413 클라이언트 오류 요청 엔터티가 너무 큼
414 클라이언트 오류 요청 URI이 너무 김
415 클라이언트 오류 지원되지 않는 미디어 유형
420 클라이언트 오류 잘못된 확장
500 서버 오류 서버 내부 오류
501 서버 오류 구현되지 않음
502 서버 오류 잘못된 게이트웨이
503 서버 오류 서비스 사용할 수 없음
504 서버 오류 게이트웨이 시간 초과
505 서버 오류 지원되지 않는 SIP 버전
600 전역 실패 모든 곳에서 사용 중
603 전역 실패 적용 안 함
604 전역 실패 어느 곳에도 없음
606 전역 실패 받아들일 수 없음
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[그림 2.3] SIP 응답 메시지

SIPSIPSIPSIP////2222....0 100 0 100 0 100 0 100 TryingTryingTryingTrying

ViaViaViaVia: : : : SIPSIPSIPSIP////2222....0000////TCP TCP TCP TCP 220220220220....67676767....226226226226....78787878::::15107151071510715107;;;;receivedreceivedreceivedreceived----portportportport====1844184418441844
FromFromFromFrom: ": ": ": "456456456456" " " " <<<<sipsipsipsip::::456456456456@@@@bbbb113113113113....locallocallocallocal>>>>
ToToToTo: : : : <<<<sipsipsipsip::::789789789789@@@@bbbb113113113113....locallocallocallocal>>>>
CallCallCallCall----IDIDIDID: : : : bbbb84848484edededed9941892684994189268499418926849941892684eeee073073073073bbbb94208942089420894208cccc857857857857@@@@220220220220....67676767....226226226226....78787878
CSeqCSeqCSeqCSeq: : : : 1111 INVITE INVITE INVITE INVITE
ContentContentContentContent----LengthLengthLengthLength: : : : 0000

다. SIP 헤더

SIP 메시지의 시작 줄 다음에는 하나 이상의 헤더가 온다. 포함된 헤더는 메
시지가 응답인지, 요청인지에 따라 달라진다. SIP 헤더는 [표 2.6]과 같이 일반, 요청,
응답 및 본체의 네 가지 범주로 구분되고 일반 범주의 헤더는 요청 및 응답 메시지
모두에 사용할 수 있다.

[표 2.6] SIP 헤더 종류

일 반 요 청 응 답 본 체

Accept Authorization Allow Content-encoding

Accept-encoding Hide Proxy-authenticate Content-length

Accept-language Max-forwards Retry-after Content-type

Call-ID Organization Server

Contact Priority Unsupported

Cseq Proxy-authorization Warning

Date Proxy-require WWW-authenticate

Encryption Route

Expires Require

From Response-key

Record-route Subject

Time stamp User-agent

To

Via
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SIP 헤더의 구조는 하나 이상의 일반 헤더, SIP 메시지 종류에 따라 요청 헤
더 또는 응답 헤더와 본체 헤더로 구성된다. [그림 2.4]와 [그림 2.5]는 SIP 메시지의
종류에 따른 SIP 헤더의 구조의 예를 보여주고 있다.

[그림 2.4] SIP 요청 메시지의 헤더

INVITE sipINVITE sipINVITE sipINVITE sip::::789789789789@@@@bbbb113113113113....local SIPlocal SIPlocal SIPlocal SIP////2222....0000

ViaViaViaVia: : : : SIPSIPSIPSIP////2222....0000////TCP TCP TCP TCP 220220220220....67676767....226226226226....78787878::::7628762876287628
FromFromFromFrom: ": ": ": "456456456456" " " " <<<<sipsipsipsip::::456456456456@@@@bbbb113113113113....locallocallocallocal>>>>
ToToToTo: : : : <<<<sipsipsipsip::::789789789789@@@@bbbb113113113113....locallocallocallocal>>>>
CallCallCallCall----IDIDIDID: : : : 4444dddd928928928928eeee4444fcfabfcfabfcfabfcfab4444afafafaf38383838dffdffdffdff1111cccc643643643643bbbb7777eeee2890289028902890@@@@220220220220....67676767....226226226226....78787878
CSeqCSeqCSeqCSeq: : : : 1 1 1 1 INVITEINVITEINVITEINVITE
ContactContactContactContact: : : : <<<<sipsipsipsip::::456456456456@@@@bbbb113113113113....locallocallocallocal::::7628762876287628;;;;maddrmaddrmaddrmaddr====220220220220....67676767....226226226226....78787878;;;;transporttransporttransporttransport====tcptcptcptcp>>>>

MaxMaxMaxMax----ForwardsForwardsForwardsForwards: : : : 70707070
UserUserUserUser----AgentAgentAgentAgent: : : : RTCRTCRTCRTC////1111....2222

ContentContentContentContent----TypeTypeTypeType: : : : applicationapplicationapplicationapplication////sdpsdpsdpsdp
ContentContentContentContent----LengthLengthLengthLength: : : : 287287287287

CRLFCRLFCRLFCRLF

vvvv====0000
oooo====---- 0 0 0 0 0 0 0 0 IN IPIN IPIN IPIN IP4 2204 2204 2204 220....67676767....226226226226....83838383
ssss====sessionsessionsessionsession
cccc====IN IPIN IPIN IPIN IP4 2204 2204 2204 220....67676767....226226226226....83838383
mmmm====audio audio audio audio 65424 65424 65424 65424 RTPRTPRTPRTP////AVP AVP AVP AVP 97 111 112 6 097 111 112 6 097 111 112 6 097 111 112 6 0
aaaa====rtpmaprtpmaprtpmaprtpmap::::97 97 97 97 redredredred////8000800080008000
aaaa====rtpmaprtpmaprtpmaprtpmap::::111 111 111 111 SIRENSIRENSIRENSIREN////16000160001600016000
aaaa====rtpmaprtpmaprtpmaprtpmap::::112 112 112 112 GGGG7221722172217221////16000160001600016000
aaaa====rtpmaprtpmaprtpmaprtpmap::::6 6 6 6 DVIDVIDVIDVI4444////16000160001600016000
aaaa====rtpmaprtpmaprtpmaprtpmap::::0 0 0 0 PCMUPCMUPCMUPCMU////8000800080008000
aaaa====rtpmaprtpmaprtpmaprtpmap::::101 101 101 101 telephonetelephonetelephonetelephone----eventeventeventevent////8000800080008000
mmmm====video video video video 38956 38956 38956 38956 RTPRTPRTPRTP////AVP AVP AVP AVP 34 3134 3134 3134 31
aaaa====rtpmaprtpmaprtpmaprtpmap::::34 34 34 34 HHHH263263263263////90000900009000090000
aaaa====rtpmaprtpmaprtpmaprtpmap::::31 31 31 31 HHHH261261261261////90000900009000090000

 General Heaer General Heaer General Heaer General Heaer

 Request Heaer Request Heaer Request Heaer Request Heaer

 Entity Header Entity Header Entity Header Entity Header

[그림 2.5] SIP 응답 메시지의 헤더

SIPSIPSIPSIP////2222....0 401 0 401 0 401 0 401 UnauthorizedUnauthorizedUnauthorizedUnauthorized

DateDateDateDate: : : : SatSatSatSat,,,,21 21 21 21 Aug Aug Aug Aug 2004 152004 152004 152004 15::::48484848::::26 26 26 26 GMTGMTGMTGMT
ViaViaViaVia: : : : SIPSIPSIPSIP////2222....0000////TCP TCP TCP TCP 220220220220....67676767....226226226226....78787878::::7628762876287628
FromFromFromFrom: ": ": ": "456456456456" " " " <<<<sipsipsipsip::::456456456456@@@@bbbb113113113113....locallocallocallocal>>>>
ToToToTo: : : : <<<<sipsipsipsip::::789789789789@@@@bbbb113113113113....locallocallocallocal>>>>
CallCallCallCall----IDIDIDID: : : : 4444dddd928928928928eeee4444fcfabfcfabfcfabfcfab4444afafafaf38383838dffdffdffdff1111cccc643643643643bbbb7777eeee2890289028902890@@@@220220220220....67676767....226226226226....78787878
CSeqCSeqCSeqCSeq: : : : 1 1 1 1 INVITEINVITEINVITEINVITE

WWWWWWWWWWWW----AuthenticateAuthenticateAuthenticateAuthenticate: : : : Kerberos realmKerberos realmKerberos realmKerberos realm="="="="SIP Communications ServiceSIP Communications ServiceSIP Communications ServiceSIP Communications Service"""", , , , targetnametargetnametargetnametargetname="="="="sipsipsipsip////sipsipsipsip....bbbb113113113113....locallocallocallocal""""

ContentContentContentContent----LengthLengthLengthLength: : : : 0000

 General Heaer General Heaer General Heaer General Heaer

Response HeaderResponse HeaderResponse HeaderResponse Header

Entity HeaderEntity HeaderEntity HeaderEntity Header
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2.1.2 SIP 구성 요소

SIP UA(User Agent)는 SIP 메시지 전송을 요구하고 전송된 SIP 메시지를 수
신하는 단말 시스템으로, UAC(User Agent Client)와 UAS(User Agent Server)로 나
뉜다. 일반적으로 UAC는 요청 메시지를 만들어서 전송하는 단말을 말하며, UAS는
요청 메시지를 받으면 클라이언트에게 알리거나 내부적 판단에 의하여 대응되는 응답
메시지를 전송하는 단말을 말한다.

SIP 서버들은 프록시 서버(Proxy Server), 재지정 서버(Redirect Server), 등록
서버(Registrar Server), 위치 서버(Location Server) 등이 있다. 프록시 서버는 UA로
부터의 요청 메시지를 실제 메시지가 전달되어야 할 곳으로 전달(forwarding)하는 역
할을 한다. 재지정 서버는 수신한 메시지가 전달되어야 할 새로운 위치를 응답 메시
지를 통해 알려주어 사용자가 직접 전송하도록 하며, 등록 서버는 UA를 등록할 수
있게 하고 이를 관리하며 인증 과정을 통해 정당한 사용자인지를 구별하는 역할도 한
다. 또한 위치 서버는 한 도메인 내에 속한 사용자의 현재의 위치를 기록하기 위한
서버이다. 이러한 위치 서버를 이용할 경우 현재 사용자가 접속한 시스템의 위치를
파악할 수 있기 때문에 사용자의 이동성(User Mobility)[14]을 지원해 줄 수 있다.

2.1.3 SIP 세션의 호출 흐름

SIP 세션의 호출 흐름은 SIP 세션이 SIP UA간에 직접 설정되었는지 아니면
SIP 서버(프록시, 등록 또는 재지정)가 SIP UA 사이에 있는지 여부에 따라 달라진다.
각각의 SIP 세션의 호출 흐름을 설명하면 다음과 같다.

가. 두 UA간의 일반적인 호출 흐름

[그림 2.6]은 두 UA간의 일반적인 호출 흐름을 보여 주며 각 단계는 괄호
로 되어있다. 우선 UA A는 호출을 시작하기 위해 INVITE 요청을 보낸다. 그러면
UA B는 호출 요청이 처리 중임을 나타내는 시도 중 응답 코드(100)로 응답한다. UA
B가 호출을 수락했음을 나타내는 확인 응답 코드(200)로 응답하면 UA A는 UA B의
최종 응답 코드를 UA A가 수신했음을 나타내는 승인(ACK) 요청으로 UA B에 응답
한다. 실시간 데이터가 오디오 및 비디오 코덱을 통하여 압축된 정보를 UA A와 B
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사이에 전송되고 나면, UA A 또는 B는 UA가 세션을 종료하고자 함을 나타내는
BYE 요청을 보낼 수 있다. 그러면 UA B는 요청 성공을 나타내는 확인 응답 코드
(200)를 UA A에게 보낸다.

[그림 2.6] 두 UA간의 호출 흐름

UA BUA BUA BUA BUA AUA AUA AUA A

INVITEINVITEINVITEINVITE((((1111))))

100 100 100 100 TryingTryingTryingTrying((((2222))))

200 200 200 200 OKOKOKOK((((3333))))

ACKACKACKACK((((4444))))

RTP Media SessionRTP Media SessionRTP Media SessionRTP Media Session

BYEBYEBYEBYE((((5555))))

200 200 200 200 OKOKOKOK((((6666))))

나. 두 UA 경로 사이에 프록시 서버가 있을 경우

[그림 2.7]은 두 UA 경로 사이에 프록시 서버가 있을 경우의 일반적인 호
출 흐름을 보여 준다. 프록시 서버는 기본적으로 UAS 및 UAC의 기능을 모두 수행
하는 통신 중간 지점으로 사용된다. UAS로 작동할 경우 프록시는 SIP 요청을 수신하
여 대상 UA로 전달하고, UAC로 작동할 경우 SIP 응답을 수신하여 대상 UA로 전달
한다.
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[그림 2.7] 두 UA 경로 사이에 프록시 서버가 있을 경우

UA AUA AUA AUA A

INVITEINVITEINVITEINVITE((((1111))))

100 100 100 100 TryingTryingTryingTrying((((3333))))

200 200 200 200 OKOKOKOK((((6666))))

ACKACKACKACK((((7777))))

RTP Media SessionRTP Media SessionRTP Media SessionRTP Media Session

BYEBYEBYEBYE((((9999))))

UA BUA BUA BUA BProxy ServerProxy ServerProxy ServerProxy Server

INVITEINVITEINVITEINVITE((((2222))))

100 100 100 100 TryingTryingTryingTrying((((4444))))

200 200 200 200 OKOKOKOK((((5555))))

ACKACKACKACK((((8888))))

200 200 200 200 OKOKOKOK((((10101010))))

다. UA와 등록 서버간의 일반적인 호출 흐름

[그림 2.8]은 UA와 등록 서버간의 일반적인 호출 흐름을 보여준다. 등록
서버는 UA가 도달할 수 있는 주소를 나타내는 UA의 REGISTER 요청을 수락한다.
등록 서버는 일반적으로 프록시 또는 재지정 서버와 함께 위치한다.

[그림 2.8] UA와 등록 서버간의 호출 흐름

Registrar ServerRegistrar ServerRegistrar ServerRegistrar ServerUAUAUAUA

REGISTERREGISTERREGISTERREGISTER((((1111))))

200 200 200 200 OKOKOKOK((((2222))))
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라. 재지정 서버가 두 UA 사이에 있을 경우의 일반적인 호출 흐름

[그림 2.9]는 재지정 서버가 두 UA 사이에 있을 경우의 일반적인 호출 흐
름을 보여준다. UA A가 호출을 시작하기 위해 INVITE 요청을 보내면, 재지정 서버
는 UA B가 일시적으로 이동했음을 나타내는 이동됨 응답 코드(302)로 응답한다. 이
어서 UA A는 재지정 서버의 응답 코드를 UA A가 수신했음을 나타내는 ACK 요청
으로 응답한다. 그러면 UA A는 UA B의 새로 얻은 주소로 또 다른 INVITE 요청을
바로 보낸다.

[그림 2.9] 재지정 서버가 두 UA 사이에 있을 경우의 호출 흐름

UA AUA AUA AUA A

INVITEINVITEINVITEINVITE

302 302 302 302 MovedMovedMovedMoved

ACKACKACKACK

INVITEINVITEINVITEINVITE

UA BUA BUA BUA BRedirect ServerRedirect ServerRedirect ServerRedirect Server

200 200 200 200 OKOKOKOK

ACKACKACKACK

2.1.4 SIP UA의 동작원리

가. 초기 세션 설정

클라이언트가 통신을 하기 위해서는 INVITE 메시지를 전송하여 세션 설정
을 요청을 해야한다. 이때 INVITE 메시지의 메시지 본문에 세션 정보가 기술된다.
INVITE 메시지를 받은 착신자는 세션 정보를 검토하여 각 미디어 스트림을 수용할
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지 거부할지 판단한다. 수용된 미디어 스트림의 정보는 그대로 응답 메시지에 복사한
다. 거부된 스트림은 포트번호를 0으로 지정한다. 수정된 세션 정보를 응답 메시지
200 OK에 실어서 송신자에게 전송하여 세션 참여를 알린다. 송신자가 ACK 메시지를
전송하면 오디오 코덱과 비디오 코덱이 결정되고 세션이 열린다. 세션이 열린 후에
오디오 및 비디오 코덱을 통하여 압축된 정보를 세션을 통하여 전송한다. [그림 2.10]
은 수용된 미디어 스트림의 초기 세션 설정 과정을 보여주고 있고, [그림 2.11]은 거
부된 미디어 스트림의 초기 세션 설정 과정을 보여주고 있다.

[그림 2.10] SIP 초기 세션 설정 - 미디어 수용

UASUASUASUAS

RTP Media SessionRTP Media SessionRTP Media SessionRTP Media Session

UACUACUACUAC

INVITEINVITEINVITEINVITE

180 180 180 180 RingingRingingRingingRinging

200 200 200 200 OKOKOKOK

ACKACKACKACK

[그림 2.11] SIP 초기 세션 설정 - 미디어 거부

UASUASUASUASUACUACUACUAC

INVITEINVITEINVITEINVITE

ACKACKACKACK

406 406 406 406 Not AcceptableNot AcceptableNot AcceptableNot Acceptable
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나. 세션 변경

세션이 설정된 이후에 세션은 변경될 수 있다. 세션 변경의 종류로는 미디어
스트림의 추가 및 삭제, 코덱 변경, 주소 정보 변경 등이 있다. INVITE 메시지를 전
송하여 세션을 변경한다. 이 INVITE가 거부되어도 기존 세션에는 전혀 영향을 주지
않는다. [그림 2.12]는 세션의 변경 과정을 나타낸다.

[그림 2.12] SIP 세션 변경

UACUACUACUAC UASUASUASUAS

INVITEINVITEINVITEINVITE

180 180 180 180 RingingRingingRingingRinging

200 200 200 200 OKOKOKOK

ACKACKACKACK

sdpsdpsdpsdp1111

sdpsdpsdpsdp2222

INVITEINVITEINVITEINVITE sdpsdpsdpsdp2222''''

200 200 200 200 OKOKOKOK SdpSdpSdpSdp1111''''

ACKACKACKACK

RTP Media SessionRTP Media SessionRTP Media SessionRTP Media Session

New RTP Media SessionNew RTP Media SessionNew RTP Media SessionNew RTP Media Session
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다. 세션 종료

설정된 세션을 종료하기 위해서는 [그림 2.13]과 같이 BYE 메시지를 이용하
여 세션의 종료를 알린다. BYE 메시지를 받은 착신자는 자신의 세션을 종료하고,
200 OK 응답 메시지를 송신자에게 전송한다. 200 OK 응답 메시지를 받은 송신자는
자신의 세션을 종료한다.

[그림 2.13] SIP 세션 종료

UASUASUASUASUACUACUACUAC

RTP Media SessionRTP Media SessionRTP Media SessionRTP Media Session

BYEBYEBYEBYE

200 200 200 200 OKOKOKOK

위와 같이 SIP 특성, SIP 구성요소, SIP 세션의 호출 흐름과 SIP UA의 동작원리
에 대해 살펴보았다. SIP는 클라이언트/서버 구조에 기반을 두고 있으면 SIP 메시지
는 요청 메시지와 응답 메시지로 구분된다. 각각의 SIP 메시지가 어떠한 구조를 가지
고 있으며 SIP 메시지의 종류에 따라서 헤더의 종류가 결정되고 세션 정보가 기술되
는 메시지 본문이 어떤 경우에 존재하는지 알 수 있었다. 또한 SIP 세션 설정 과정
중에 전달되는 SIP 메시지의 종류들을 확인하였다.

본 논문에서는 SIP 메시지들을 수집하고 분석하여, 세션에 대한 설정이나 변경
또는 세션 종료에 관련된 메시지인 경우에는 해당하는 SIP 메시지를 구조화하고, 구
조화된 SIP 메시지를 통하여 세션을 관리하고 트래픽을 분석한다. 구조화된 SIP 메시
지에는 SIP 요청 메시지인 경우에는 신호 명령이 저장되고 SIP 응답 메시지인 경우
에는 상태 코드가 저장되며 호를 식별하는데 필요한 SIP 일반 헤더의 Call-ID, From,
To, Cseq와 SIP 본체 헤더의 Content-length, Content-type 등이 저장된다.
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2222....2222 SSSSDDDDPPPP((((SSSSeeeessssssssiiiioooonnnn DDDDeeeessssccccrrrriiiippppttttiiiioooonnnn PPPPrrrroooottttooooccccoooollll))))

SDP는 멀티미디어 세션을 기술하기 위해 IETF에서 제안되었고, 멀티미디어 회
의를 알리고 설명하기 위한 표준이다. SIP 메시지의 메시지 본문에는 SDP에 의해 정
의된 바와 같이 값이 기술되어 있다. SDP 세션의 기술(Description)은 필드 이름과
속성 이름으로 이루어진 세션 기술(Session Description), 시간 기술(Time
Description)과 미디어 기술(Media Description)의 3개 부분으로 기술된다. 세션의 기
술은 하나의 세션 기술(Session Description), 0개 이상의 시간 기술(Time
Description) 및 0개 이상의 미디어 기술(Media Description)의 세 부분으로 구성되며,
[그림 2.14]는 SDP 프로토콜의 구조를 보여주고 있다.

[그림 2.14] SDP 프로토콜 구조

Session descriptionSession descriptionSession descriptionSession description
        v        v        v        v=  (=  (=  (=  (protocol versionprotocol versionprotocol versionprotocol version))))
        o        o        o        o=  (=  (=  (=  (ownerownerownerowner////creator and session identifiercreator and session identifiercreator and session identifiercreator and session identifier))))
        s        s        s        s=  (=  (=  (=  (session namesession namesession namesession name))))
        i        i        i        i=* (=* (=* (=* (session informationsession informationsession informationsession information))))
        u        u        u        u=* (=* (=* (=* (URI of descriptionURI of descriptionURI of descriptionURI of description))))
        e        e        e        e=* (=* (=* (=* (email addressemail addressemail addressemail address))))
        p        p        p        p=* (=* (=* (=* (phone numberphone numberphone numberphone number))))
        c        c        c        c=* (=* (=* (=* (connection information connection information connection information connection information ---- not required if included in all medianot required if included in all medianot required if included in all medianot required if included in all media))))
        b        b        b        b=* (=* (=* (=* (bandwidth informationbandwidth informationbandwidth informationbandwidth information))))
        One or more time descriptions         One or more time descriptions         One or more time descriptions         One or more time descriptions ((((see belowsee belowsee belowsee below))))
        z        z        z        z=* (=* (=* (=* (time zone adjustmentstime zone adjustmentstime zone adjustmentstime zone adjustments))))
        k        k        k        k=* (=* (=* (=* (encryption keyencryption keyencryption keyencryption key))))
        a        a        a        a=* (=* (=* (=* (zero or more session attribute lineszero or more session attribute lineszero or more session attribute lineszero or more session attribute lines))))
        Zero or more media descriptions         Zero or more media descriptions         Zero or more media descriptions         Zero or more media descriptions ((((see belowsee belowsee belowsee below))))

Time description Time description Time description Time description 
        t        t        t        t=  (=  (=  (=  (time the session is activetime the session is activetime the session is activetime the session is active))))
        r        r        r        r=* (=* (=* (=* (zero or more repeat timeszero or more repeat timeszero or more repeat timeszero or more repeat times))))

Media description Media description Media description Media description 
        m        m        m        m=  (=  (=  (=  (media name and transport addressmedia name and transport addressmedia name and transport addressmedia name and transport address))))
        i        i        i        i=* (=* (=* (=* (media titlemedia titlemedia titlemedia title))))
        c        c        c        c=* (=* (=* (=* (connection information connection information connection information connection information ---- optional if included at sessionoptional if included at sessionoptional if included at sessionoptional if included at session----levellevellevellevel))))
        b        b        b        b=* (=* (=* (=* (bandwidth informationbandwidth informationbandwidth informationbandwidth information))))
        k        k        k        k=* (=* (=* (=* (encryption keyencryption keyencryption keyencryption key))))
        a        a        a        a=* (=* (=* (=* (zero or more media attribute lineszero or more media attribute lineszero or more media attribute lineszero or more media attribute lines))))

세션 기술(Session Description)은 전체 회의나 모든 미디어 스트림에 적용되는
전역 특성을 포함하고, 시간 기술(Time Description)은 회의 시작, 중지 및 반복 시간
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정보를 포함하며, 미디어 기술(Media Description)은 특정 미디어 스트림에 대한 세부
정보를 포함한다. [그림 2.15]는 SIP 메시지와 SDP 메시지와의 관계를 보여주고 있다.

[그림 2.15] SIP 메시지에 기술된 SDP 메시지

INVITE sipINVITE sipINVITE sipINVITE sip::::789789789789@@@@bbbb113113113113....local SIPlocal SIPlocal SIPlocal SIP////2222....0000

ViaViaViaVia: : : : SIPSIPSIPSIP////2222....0000////TCP TCP TCP TCP 220220220220....67676767....226226226226....78787878::::7628762876287628
FromFromFromFrom: ": ": ": "456456456456" " " " <<<<sipsipsipsip::::456456456456@@@@bbbb113113113113....locallocallocallocal>>>>
ToToToTo: : : : <<<<sipsipsipsip::::789789789789@@@@bbbb113113113113....locallocallocallocal>>>>
CallCallCallCall----IDIDIDID: : : : 4444dddd928928928928eeee4444fcfabfcfabfcfabfcfab4444afafafaf38383838dffdffdffdff1111cccc643643643643bbbb7777eeee2890289028902890@@@@220220220220....67676767....226226226226....78787878
CSeqCSeqCSeqCSeq: : : : 1 1 1 1 INVITEINVITEINVITEINVITE
MaxMaxMaxMax----ForwardsForwardsForwardsForwards: : : : 70707070
UserUserUserUser----AgentAgentAgentAgent: : : : RTCRTCRTCRTC////1111....2222
ContactContactContactContact: : : : <<<<sipsipsipsip::::456456456456@@@@bbbb113113113113....locallocallocallocal::::7628762876287628;;;;transporttransporttransporttransport====tcptcptcptcp>>>>

ContentContentContentContent----TypeTypeTypeType: : : : applicationapplicationapplicationapplication////sdpsdpsdpsdp
ContentContentContentContent----LengthLengthLengthLength: : : : 287287287287

CRLFCRLFCRLFCRLF

vvvv====0000
oooo====---- 0 0 0 0 0 0 0 0 IN IPIN IPIN IPIN IP4 2204 2204 2204 220....67676767....226226226226....83838383
ssss====sessionsessionsessionsession
cccc====IN IPIN IPIN IPIN IP4 2204 2204 2204 220....67676767....226226226226....83838383
mmmm====audio audio audio audio 65424 65424 65424 65424 RTPRTPRTPRTP////AVP AVP AVP AVP 97 111 112 6 097 111 112 6 097 111 112 6 097 111 112 6 0
aaaa====rtpmaprtpmaprtpmaprtpmap::::97 97 97 97 redredredred////8000800080008000
aaaa====rtpmaprtpmaprtpmaprtpmap::::111 111 111 111 SIRENSIRENSIRENSIREN////16000160001600016000
aaaa====rtpmaprtpmaprtpmaprtpmap::::112 112 112 112 GGGG7221722172217221////16000160001600016000
aaaa====rtpmaprtpmaprtpmaprtpmap::::6 6 6 6 DVIDVIDVIDVI4444////16000160001600016000
aaaa====rtpmaprtpmaprtpmaprtpmap::::0 0 0 0 PCMUPCMUPCMUPCMU////8000800080008000
aaaa====rtpmaprtpmaprtpmaprtpmap::::101 101 101 101 telephonetelephonetelephonetelephone----eventeventeventevent////8000800080008000
mmmm====video video video video 38956 38956 38956 38956 RTPRTPRTPRTP////AVP AVP AVP AVP 34 3134 3134 3134 31
aaaa====rtpmaprtpmaprtpmaprtpmap::::34 34 34 34 HHHH263263263263////90000900009000090000
aaaa====rtpmaprtpmaprtpmaprtpmap::::31 31 31 31 HHHH261261261261////90000900009000090000

SIP SIP SIP SIP ---- Start LineStart LineStart LineStart Line

SIP SIP SIP SIP ---- HeaderHeaderHeaderHeader

SIP SIP SIP SIP ---- Message BodyMessage BodyMessage BodyMessage Body

 Entity Header Entity Header Entity Header Entity Header

SIP는 SIP 메시지의 시작 줄과 헤더의 내용을 정의하고 메시지 본문은 SDP에
의해 기술된다. SIP 메시지에 세션 정보가 기술되었을 경우에는 [그림 2.15]에서 보듯
이 SIP 본체 헤더가 존재된다. 기술된 SIP 본체 헤더는 본체-종류(Content-type) 헤
더의 값으로 application/sdp를 갖고 본체-길이(Content-length) 헤더의 값으로 SIP 메
시지 본문에 기술된 내용의 크기를 값으로 갖는다.

SIP 메시지에서 SDP가 기술되는 경우는 크게 두 가지로 볼 수 있다. 하나는 SIP
INVITE 요청 메시지와 다른 하나는 SIP INVITE 요청 메시지에 대한 응답으로 상태
코드가 200인 SIP 응답 메시지이다. [그림 2.16]은 SIP 응답 메시지에 기술된 SDP 메
시지이고, SDP의 주요 필드의 속성 내용을 [표 2.7]에 나열하였다.
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[그림 2.16] SIP 응답 메시지에 기술된 SDP 메시지

SIPSIPSIPSIP////2222....0 200 0 200 0 200 0 200 OKOKOKOK

ViaViaViaVia: : : : SIPSIPSIPSIP////2222....0000////TCP TCP TCP TCP 220220220220....67676767....226226226226....78787878::::7628762876287628;;;;receivedreceivedreceivedreceived----portportportport====2478247824782478
FromFromFromFrom: ": ": ": "456456456456" " " " <<<<sipsipsipsip::::456456456456@@@@bbbb113113113113....locallocallocallocal>>>>
ToToToTo: : : : <<<<sipsipsipsip::::789789789789@@@@bbbb113113113113....locallocallocallocal>>>>
CallCallCallCall----IDIDIDID: : : : cccc32323232abababab959959959959cccc05050505bbbb499499499499eaeaeaea84027945840279458402794584027945cccc0000cccc3333eeee27272727@@@@220220220220....67676767....226226226226....78787878
CSeqCSeqCSeqCSeq: : : : 2 2 2 2 INVITEINVITEINVITEINVITE
RecordRecordRecordRecord----RouteRouteRouteRoute: : : : <<<<sipsipsipsip::::789789789789@@@@bbbb113113113113....locallocallocallocal::::5060506050605060;;;;transporttransporttransporttransport====tcptcptcptcp>>>>
ContactContactContactContact: : : : <<<<sipsipsipsip::::789789789789@@@@bbbb113113113113....locallocallocallocal::::8399839983998399;;;;transporttransporttransporttransport====tcptcptcptcp>>>>
UserUserUserUser----AgentAgentAgentAgent: : : : RTCRTCRTCRTC////1111....2222
AuthenticationAuthenticationAuthenticationAuthentication----InfoInfoInfoInfo: : : : Kerberos realmKerberos realmKerberos realmKerberos realm="="="="SIP Communications ServiceSIP Communications ServiceSIP Communications ServiceSIP Communications Service""""

ContentContentContentContent----TypeTypeTypeType: : : : applicationapplicationapplicationapplication////sdpsdpsdpsdp
ContentContentContentContent----LengthLengthLengthLength: : : : 341341341341

CRLFCRLFCRLFCRLF

vvvv====0000
oooo====---- 0 0 0 0 0 0 0 0 IN IPIN IPIN IPIN IP4 2204 2204 2204 220....67676767....226226226226....83838383
ssss====sessionsessionsessionsession
cccc====IN IPIN IPIN IPIN IP4 2204 2204 2204 220....67676767....226226226226....83838383
bbbb====CTCTCTCT::::1000100010001000
tttt====0 00 00 00 0
mmmm====audio audio audio audio 12260 12260 12260 12260 RTPRTPRTPRTP////AVP AVP AVP AVP 97 0 8 4 10197 0 8 4 10197 0 8 4 10197 0 8 4 101
kkkk====basebasebasebase64646464::::2222afpSHIaafpSHIaafpSHIaafpSHIa++++AAAA33333333wwww////kSapAyAcLwkSapAyAcLwkSapAyAcLwkSapAyAcLw
aaaa====rtpmaprtpmaprtpmaprtpmap::::97 97 97 97 redredredred////8000800080008000
aaaa====rtpmaprtpmaprtpmaprtpmap::::0 0 0 0 PCMUPCMUPCMUPCMU////8000800080008000
aaaa====rtpmaprtpmaprtpmaprtpmap::::8 8 8 8 PCMAPCMAPCMAPCMA////8000800080008000
aaaa====rtpmaprtpmaprtpmaprtpmap::::4 4 4 4 GGGG723723723723////8000800080008000
aaaa====rtpmaprtpmaprtpmaprtpmap::::101 101 101 101 telephonetelephonetelephonetelephone----eventeventeventevent////8000800080008000
aaaa====fmtpfmtpfmtpfmtp::::101 0101 0101 0101 0----16161616
aaaa====encryptionencryptionencryptionencryption::::optionaloptionaloptionaloptional

SIP SIP SIP SIP ---- Start LineStart LineStart LineStart Line

SIP SIP SIP SIP ---- HeaderHeaderHeaderHeader

SIP SIP SIP SIP ---- Message BodyMessage BodyMessage BodyMessage Body

 Entity Header Entity Header Entity Header Entity Header

[표 2.7] SDP의 주요 필드의 속성 내용

필드 속성 내용 설 명
c IN IP4 220.67.226.83 접속 정보(Connection Information)

<network type> Internet을 의미 - IN
<address type> Internet Protocol 버전 4 - IPv4
<connection address> 사용할 주소 - 220.67.226.83

m video 38956 RTP/AVP 34 31 미디어 안내(Media Announcements)
<media> 미디어 종류 - video
<port> 포트 번호 - 38956

<transport> 사용할 전송계층 프로토콜 - RTP/AVP
RTP/AVP : Audio/Video Profile를 사용하는 RTP

<fmt list> 미디어 형식 - 34 41
RTP/AVP에 정의되어 있는 미디어 페이로드 타입

a rtpmap:34 H263/90000 속성(Attribute)

rtpmap:<payload type> 페이로드 종류 - 34
RTP/AVP의 페이로드 종류

<encoding name> 코덱 이름 - H.263
/<clock rate> 표본화 속도 - 90000
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본 논문에서는 SIP 메시지의 메시지 본문에 기술된 SDP 메시지를 구조화하고,
구조화된 SDP 메시지를 통하여 발생된 트래픽의 미디어 종류와 미디어 별 통계를 측
정한다. 구조화된 SDP 메시지에는 세션 기술(Session Description)의 접속 정보
(connection information)와 미디어 기술(Session Description)의 미디어 이름 및 전송
주소와 미디어 특성 등이 저장된다.

2222....3333 RRRRTTTTPPPP((((RRRReeeeaaaallllttttiiiimmmmeeee TTTTrrrraaaannnnssssppppoooorrrrtttt PPPPrrrroooottttooooccccoooollll))))

RTP는 IETF에서 표준화한 실시간 전송 프로토콜로써, 패킷 기반 네트워크를 통
한 실시간 통신 요구를 충족하도록 설계되었다. RTP는 실시간 응용 프로그램을 위한
실시간 데이터의 종단간 네트워크 전송 기능을 제공하고, 오디오 및 비디오 등의 실
시간 데이터는 부호화 및 압축을 통해 패킷 기반 네트워크를 통한 전송에 맞게 최적
화 된 후에 RTP 내에 내장(encapsulation)된다. RTP는 패킷 전송의 보증이나 정해진
시간 내에 정확하게 전송시키기 위한 기법을 제공하는 것은 아니지만 RTP에는 실시
간 세션에 관한 정보가 포함되어 있으므로 응용 프로그램은 순간 흐트러짐(jitter), 비
순차 패킷 및 패킷 손실을 쉽게 조정할 수 있다.

일반적으로 RTP는 UDP와 함께 기본 전송 계층으로 사용되고, IP와 함께 기본
네트워크 계층으로 사용된다. RTP는 특정 미디어 스트림의 송신자와 수신자간에 협
상된 동적 UDP 포트를 사용한다. 그러나 RTP는 기본 전송 및 네트워크 계층과 무관
하며, 전송 및 네트워크 프로토콜로서 UDP 및 IP와 함께 사용할 필요가 없다.

RTP 패킷은 [그림 2.17]과 같이 12 바이트 헤더와 페이로드(Payload)로 구성된다.
RTP 해더는 오디오와 비디오 데이터를 동기화하고 화면에 출력하며, 패킷 손실과 비
순차 패킷을 검사하는데 필요한 시간 정보를 제공한다. [표 2.8]은 RTP 패킷의 헤더
내용이다.
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[그림 2.17] RTP 패킷의 헤더

............

VVVV PPPP XXXX CCCCCCCC MMMM Payload TypePayload TypePayload TypePayload Type Sequence NumberSequence NumberSequence NumberSequence Number

TimestampTimestampTimestampTimestamp

Synchronization SourceSynchronization SourceSynchronization SourceSynchronization Source((((SSRCSSRCSSRCSSRC) ) ) ) IdentifierIdentifierIdentifierIdentifier

Contributing SourceContributing SourceContributing SourceContributing Source((((CSRCCSRCCSRCCSRC) ) ) ) Identifier Identifier Identifier Identifier ####1111

0000 6666 11118888

Contributing SourceContributing SourceContributing SourceContributing Source((((CSRCCSRCCSRCCSRC) ) ) ) Identifier Identifier Identifier Identifier ####2222

Contributing SourceContributing SourceContributing SourceContributing Source((((CSRCCSRCCSRCCSRC) ) ) ) Identifier Identifier Identifier Identifier ####nnnn

1111 3333

[표 2.8] RTP 패킷의 헤더 내용

헤 더 내 용
Version RTP 프로토콜의 버전을 표시

Padding
암호화를 위해 padding된 octet이 있을 경우에 설정
가장 마지막 바이트는 padding 수를 표시

Extention 고정 RTP 헤더에 추가된 확장 헤더가 존재
CSRC Count 고정 RTP 헤더 뒤에 오는 CSRC 식별자의 수

Maker
RTP 프로필에 따라 마커 비트의 정의 및 사용이 결정
-비디오 페이로드 : 프레임의 끝을 표시
-오디오 페이로드 : 셀 발생(Talk Spurt)의 시작을 표시

Palyload Type 페이로드의 종류를 식별(JPEG 비디오 또는 GSM 오디오 등)

Sequence Number
손실한 패킷 발견에 사용
시간표(Timestamp)를 가진 패킷들의 순서를 정함
전송된 각 RTP 패킷에 대해 1씩 증가

Timestamp
데이터가 패킷에 저장되는 순간을 기록
값은 Payload에 따라 다름

SSRC Identifier
RTP 스트림의 소스와 동기를 맞추기 위한 식별자
SSRC는 임의로 선택

CSRC Identifiers
RTP 세션에 기여한 여러 스트림의 소스를 표시
CSRC Count에서 CSRC의 수를 표시하며 16개까지 펴시가능

페이로드 형식(Payload Format)은 오디오 또는 비디오 부호화와 같은 특별한 페
이로드의 내용을 RTP로 전송하는 방법을 정의한다. 현재 RTP를 위해 정의된 페이로
드 종류[16]가 [표 2.9]에 나열되어 있다. RTP/AVP(Audio/Video Profile)는 응용 프로
그램에서 사용될 페이로드 형식의 집합을 위한 페이로드 숫자를 할당한다.
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[표 2.9] 페이로드 종류

페이로드 종류 코덱 이름
오디오/비디오

(A/V)
표본화 속도

(Hz)
채널 수

0 PCMU A 8000 1
1 1016 A 8000 1
2 G.721 A 8000 1
3 GSM A 8000 1
5 DVI4 A 8000 1
6 DVI4 A 16000 1
7 LPC A 8000 1
8 PCMA A 8000 1
9 G.722 A 8000 1
10 L16 A 44100 2
11 L16 A 44100 1
12 QCELP A 8000 1
13 CN A 8000 1
14 MPA A 90000
15 G.728 A 8000 1
16 DVI4 A 11025 1
17 DVI4 A 22050 1
18 G.729 A 8000 1
25 CelB V 90000
26 JPEG V 90000
28 nv V 90000
31 H.261 V 90000
32 MPV V 90000
33 MP2T AV 90000

72-76 Reserved N/A N/A N/A
96-127 Dynamic ?

SIP는 SIP 메시지의 메시지 본문에 기술된 SDP 메시지의 접속 정보, 미디어 종
류, 전송 주소(포트 번호), 미디어 특성 정보 등을 참조하여 세션에 참가하는 클라이
언트에게 RTP를 이용하여 실시간 데이터를 전송한다. 실시간 데이터의 전달 과정을
상세히 설명하면 다음과 같다.

[그림 2.18]과 [그림 2.19]는 SIP 요청 메시지와 SIP 응답 메시지의 메시지 본문에
기술된 SDP 메시지를 보여주고 있고, [표 2.10]은 송신자의 SDP 메시지와 수신자의
SDP 메시지의 주요 필드를 세부적으로 나열한 것이다.
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[그림 2.18] 송신자의 SDP 메세지

INVITE sipINVITE sipINVITE sipINVITE sip::::789789789789@@@@bbbb113113113113....local SIPlocal SIPlocal SIPlocal SIP////2222....0000

............

ContentContentContentContent----TypeTypeTypeType: : : : applicationapplicationapplicationapplication////sdpsdpsdpsdp
ContentContentContentContent----LengthLengthLengthLength: : : : 287287287287

CRLFCRLFCRLFCRLF

vvvv====0000
oooo====---- 0 0 0 0 0 0 0 0 IN IPIN IPIN IPIN IP4 2204 2204 2204 220....67676767....226226226226....78787878
ssss====sessionsessionsessionsession
cccc====IN IPIN IPIN IPIN IP4 2204 2204 2204 220....67676767....226226226226....78787878
bbbb====CTCTCTCT::::1000100010001000
tttt====0 00 00 00 0
mmmm====audio audio audio audio 38578 38578 38578 38578 RTPRTPRTPRTP////AVP AVP AVP AVP 97 0 8 4 10197 0 8 4 10197 0 8 4 10197 0 8 4 101
aaaa====rtpmaprtpmaprtpmaprtpmap::::97 97 97 97 redredredred////8000800080008000
aaaa====rtpmaprtpmaprtpmaprtpmap::::0 0 0 0 PCMUPCMUPCMUPCMU////8000800080008000
aaaa====rtpmaprtpmaprtpmaprtpmap::::8 8 8 8 PCMAPCMAPCMAPCMA////8000800080008000
aaaa====rtpmaprtpmaprtpmaprtpmap::::4 4 4 4 GGGG723723723723////8000800080008000
aaaa====rtpmaprtpmaprtpmaprtpmap::::101 101 101 101 telephonetelephonetelephonetelephone----eventeventeventevent////8000800080008000
aaaa====fmtpfmtpfmtpfmtp::::101 0101 0101 0101 0----16161616
aaaa====encryptionencryptionencryptionencryption::::rejectedrejectedrejectedrejected

[그림 2.19] 수신자의 SDP 메세지

SIPSIPSIPSIP////2222....0 200 0 200 0 200 0 200 OKOKOKOK

............

ContentContentContentContent----TypeTypeTypeType: : : : applicationapplicationapplicationapplication////sdpsdpsdpsdp
ContentContentContentContent----LengthLengthLengthLength: : : : 341341341341

CRLFCRLFCRLFCRLF

vvvv====0000
oooo====---- 0 0 0 0 0 0 0 0 IN IPIN IPIN IPIN IP4 2204 2204 2204 220....67676767....226226226226....83838383
ssss====sessionsessionsessionsession
cccc====IN IPIN IPIN IPIN IP4 2204 2204 2204 220....67676767....226226226226....83838383
bbbb====CTCTCTCT::::1000100010001000
tttt====0 00 00 00 0
mmmm====audio audio audio audio 51108 51108 51108 51108 RTPRTPRTPRTP////AVP AVP AVP AVP 97 0 8 4 10197 0 8 4 10197 0 8 4 10197 0 8 4 101
kkkk====basebasebasebase64646464::::CfbCfbCfbCfb36363636eVxeVxeVxeVx++++uGZIycuGZIycuGZIycuGZIyc////uyWiAuyWiAuyWiAuyWiA
aaaa====rtpmaprtpmaprtpmaprtpmap::::97 97 97 97 redredredred////8000800080008000
aaaa====rtpmaprtpmaprtpmaprtpmap::::0 0 0 0 PCMUPCMUPCMUPCMU////8000800080008000
aaaa====rtpmaprtpmaprtpmaprtpmap::::8 8 8 8 PCMAPCMAPCMAPCMA////8000800080008000
aaaa====rtpmaprtpmaprtpmaprtpmap::::4 4 4 4 GGGG723723723723////8000800080008000
aaaa====rtpmaprtpmaprtpmaprtpmap::::101 101 101 101 telephonetelephonetelephonetelephone----eventeventeventevent////8000800080008000
aaaa====fmtpfmtpfmtpfmtp::::101 0101 0101 0101 0----16161616
aaaa====encryptionencryptionencryptionencryption::::optionaloptionaloptionaloptional

[표 2.10] 송신자와 수신자의 주요 필드의 상세 정보

속 성 값
송신자의 SDP

접속 정보 220.67.226.78
미디어 종류 오디오
전송 주소 38578

전송 계층 프로토로
RTP/AVP
(Audio/Video Profile를 사용하는 RTP)

미디어 페이로드 종류 97 0 8 4 101

수신자의 SDP
접속 정보 220.67.226.83
미디어 종류 오디오
전송 주소 51108

전송 계층 프로토로
RTP/AVP
(Audio/Video Profile를 사용하는 RTP)

미디어 페이로드 종류 97 0 8 4 101
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[표 2.10]의 필드의 상세 정보를 통하여 송신자가 수신자에게 또는 수신자가 송신
자에게 실시간 데이터를 전송할 때 다음과 같은 정보를 이용한다. 이와 같은 사실은
일반적인 프로토콜 분석기를 사용하여 패킷 헤더를 분석한 결과 확인할 수 있었다.
[그림 2.20]과 [그림 2.21]은 송신자에서 발생된 RTP 패킷과 수신자에서 발생된 RTP
패킷을 분석한 결과이다.

소스 및 목적지 주소 : 220.67.226.78 ⇒ 220.67.226.83,
220.67.226.83 ⇒ 220.67.226.78

소스 및 목적지 포트 : 38578 ⇒ 51108, 51108 ⇒ 38578
전송 계층 프로토콜 : RTP/AVP(Audio/Video Profile를 사용하는 RTP)
미디어 페이로드 타입 : 97, 0, 8, 4, 101

[그림 2.20] 송신자의 RTP 패킷 분석 [그림 2.21] 수신자의 RTP 패킷 분석

본 논문에서는 SIP의 실시간 데이터 전송에 사용되는 RTP 패킷을 분석하여, 구
조화된 SDP 메시지와 연계하여 실시간 데이터의 미디어 종류와 미디어 데이터의 량
을 유추하고 분석하여 미미미미디디디디어어어어 별별별별 통통통통계계계계를를를를 측측측측정정정정할 수 있도록 한다.
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2222....4444 트트트트래래래래픽픽픽픽 분분분분석석석석기기기기

일반적인 트래픽 분석기는 이더넷(Ethernet)의 특성인 동보 기능(broadcasting)을
이용하여 LAN에 흘러 다니는 모든 패킷들을 실시간으로 수집하는 기능과 수집된 패
킷의 세부 내용을 보여주는 프로토콜 분석(protocol analyze) 기능과 망 사용 통계를
보여주는 트래픽 측정 기능 등을 가지고 있다. [그림 2.22]는 일반적인 트래픽 분석기
의 구조이고 [그림 2.23]은 프로그램 실행 모습 예이다.

[그림 2.22] 일반적인 트래픽 분석기의 구조

[그림 2.23] 일반적인 트래픽 분석기 실행 예
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구조와 기능에 대한 설명은 다음과 같다.

가. 실시간 패킷 수집 기능

이더넷은 이론적으로는 LAN 카드에서 LAN에 흘러 다니는 모든 패킷을 볼
수 있다. 그러나 일반적인 TCP/IP 및 이더넷 응용 프로그램들이 수행되는 환경에서
는 LAN 카드가 모든 패킷을 읽지만 해당 LAN 카드의 MAC(Medium Access
Control) 주소에 맞는 패킷만 선택하여 상위 계층인 응용 프로그램으로 전달하고 다
른 주소로 보내지는 패킷들은 버리게 된다. 하지만 망 진단 도구는 모든 패킷들을 볼
수 있어야 한다. 따라서 LAN 카드에서 모든 패킷을 수집하여 응용 계층으로 전달해
주는 기능이 필요한데 이러한 기능을 담당하는 부분이 패킷 드라이버(Packet
Driver)[17][18]이다.

패킷 드라이버에서 수집된 패킷들은 링 버퍼(ring buffer) 또는 원형 큐
(circular queue)를 통해서 응용 프로그램으로 전달되게 된다. 원형 큐를 사용하는 이
유는 응용 프로그램에서는 패킷 드라이버에서 수집한 패킷을 순서대로 분석해야 하며
패킷 드라이버는 실시간으로 패킷을 수집하여 상위 계층인 응용 프로그램으로 순서에
맞게 전달해야 하기 때문이다.

실시간 패킷 수집은 주로 패킷 드라이버가 담당하지만 패킷 드라이버는 수집
된 패킷을 원형 큐를 사용하여 응용 프로그램으로 전달하게 되므로 응용프로그램에서
는 전달된 패킷들을 분석을 위해 메모리에 복사하여 보관한다.

나. 프로토콜 분석 기능

프로토콜 분석은 저장된 패킷의 헤더를 분석하여 각각의 헤더 내용을 프로토
콜의 필드별로 설명하는 기능이다. [그림 2.23]에서와 같이 패킷 목록과 헤더 분석 부
분, 그리고 패킷의 Dump 내용이 한 화면에 나온다

다. 조건적 패킷 수집을 위한 필터(filter) 지정 기능

필터링은 트래픽 분석기가 특정 조건에 맞는 패킷들만 수집하여 분석이 가능
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하도록 사용자에게 선택권을 주는 기능이다. 트래픽 분석기에서는 사용자에게 패킷
필터를 지정하도록 메뉴를 제공하며 지정된 필터를 패킷 드라이버에 설정함으로써 패
킷 드라이버는 조건에 맞는 패킷만을 수집하여 응용 프로그램에게 전달한다.

라. 트래픽 통계(속도, 패킷 수 등) 표시 기능

트래픽 통계 표시 기능은 프로토콜 분석 기능과 더불어 트래픽 분석기의 가
장 핵심적인 기능이다. 트래픽 통계 표시는 필터링 조건에 맞는 패킷들의 사용 통계
를 다음과 같은 세부 조건 및 기준으로 표시하는 것을 말한다.

패킷 길이 또는 트래픽(Bits, Bytes, 패킷 수) 기준
레이어(Layer) 별 필터링 조건(Mac 레이어, 응용 레이어 등)
통계를 표시하는 방법 설정(수평 또는 수직 그래프, 원 그래프 등)
통계를 표시하는 시간 간격 설정

위와 같이 일반적 트래픽 분석기의 구조에 대해 알아보았다. 트래픽 분석기가
SIP 기반 응용 프로그램에서 발생되는 트래픽을 분석하기 위해서는 SIP 프로토콜과
SIP 프로토콜과 관련된 인터넷 멀티미디어 프로토콜을 분석하는 기능을 가져야한다.
또한 트래픽 분석기는 SIP 프로토콜 연동의 기본 단위인 트랜젝션(Transaction)을 관
리할 수 있는 구조가 필요하다.

다음 장에서는 본 논문에서 제안하는 새로운 트래픽 분석기에 대하여 설명한다.
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제제제제 3333장장장장 SSSSTTTTAAAATTTT 설설설설계계계계 및및및및 구구구구현현현현

본 장에서는 2장에서 소개된 SIP 기반 응용 프로그램에서 발생되는 트래픽을 분석
하기 위해서 일반적인 트래픽 분석기가 가져야할 구조와 기능을 반영하여 STAT 설
계 및 구현에 대해 기술한다.

본 논문에서 제안된 트래픽 분석 도구는 Windows를 운영체제로 사용하는 일반 PC
에서 수행되는 응용 프로그램으로 패킷 드라이버에서 정의된 API(Application
Programming Interface)와 Windows의 사용자 GUI(Graphical User Interface) 함수를
이용하여 개발되었다.

3333....1111 SSSSTTTTAAAATTTT 구구구구조조조조

본 논문에서 제안하는 새로운 트래픽 분석 도구는 [그림 3.1]과 같이 패킷 드라이
버와 응용 프로그램으로 구성되어 있으며 본 논문에서 구현한 부분은 응용 프로그램
부분이다. 응용 프로그램은 모니터링 처리기(Monitoring Processor)에서 SIP 모듈,
SDP 모듈과 RTP 모듈을 호출하여 패킷 드라이버를 통하여 실시간으로 수집되는 패
킷을 분석하며, 분석된 데이터는 모니터링 저장소(Monitoring Database)에 저장된다.
[그림 3.2]는 제안된 새로운 트래픽 분석 도구의 흐름도이다.
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[그림 3.1] STAT 구조

SDP moduleSDP moduleSDP moduleSDP module

Session ParserSession ParserSession ParserSession Parser

Media DescriptionMedia DescriptionMedia DescriptionMedia Description

ManagerManagerManagerManager

MonitoringMonitoringMonitoringMonitoring

DatabaseDatabaseDatabaseDatabase

Monitoring ProcessorMonitoring ProcessorMonitoring ProcessorMonitoring Processor

RTP moduleRTP moduleRTP moduleRTP module

Media ParserMedia ParserMedia ParserMedia Parser

SIP moduleSIP moduleSIP moduleSIP module

Message ParserMessage ParserMessage ParserMessage Parser

TranscationTranscationTranscationTranscation

ManagerManagerManagerManager

Packet DriverPacket DriverPacket DriverPacket Driver

LAN CardLAN CardLAN CardLAN Card

LAN ProtocolLAN ProtocolLAN ProtocolLAN Protocol

NNNN
DDDD
IIII
SSSS

Ring BufferRing BufferRing BufferRing Buffer

Packet CopyPacket CopyPacket CopyPacket Copy

ApplicationApplicationApplicationApplication

[그림 3.2] STAT 흐름도

Session existSession existSession existSession exist????

YesYesYesYes NoNoNoNo

RTP packetRTP packetRTP packetRTP packet???? SIP messageSIP messageSIP messageSIP message????

NoNoNoNo NoNoNoNo

Get SDP InfoGet SDP InfoGet SDP InfoGet SDP Info
Get Session InfoGet Session InfoGet Session InfoGet Session Info

YesYesYesYes YesYesYesYes

Parse messageParse messageParse messageParse message

SDP containSDP containSDP containSDP contain????Parse RTPParse RTPParse RTPParse RTP

Manage DataManage DataManage DataManage Data

YesYesYesYes

Parse SDPParse SDPParse SDPParse SDP

packetpacketpacketpacket

Monitoring ProcessorMonitoring ProcessorMonitoring ProcessorMonitoring Processor

NoNoNoNo
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STAT는 다음과 같이 크게 4가지 부분으로 구성되어 있고 설명은 다음과 같다.

가. 모니터링 처리기

모니터링 처리기는 패킷 드라이버로부터 전달된 패킷의 종류를 구분하고
SIP, SDP, RTP 모듈로 전달하여 각 모듈이 분석할 수 있도록 하고, 각 모듈에 의해
분석된 데이터는 모니터링 저장소(Monitoring Database)에 저장하여 트래픽을 분석하
는데 사용한다. 모니터링 저장소에 저장되는 데이터들은 SIP 세션 색인 번호, 실시간
데이터 전송에 사용되는 호출자 및 호출 받은 사용자의 미디어 종류 및 미디어 데이
터 량 등이 있다. 또한 모니터링 처리기는 SIP 메시지 또는 SIP 메시지 본문에 기술
되는 세션 정보의 크기로 인하여 패킷이 분할되는 현상을 관리하고 처리한다.

나. SIP 모듈

SIP 모듈은 메시지 분석기(Message Parser)와 트랜젝션 관리자(Transaction
Manager)로 구성되어 있다. 메시지 분석기는 모니터링 처리기에서 전달된 SIP 요청
메시지 및 SIP 응답 메시지의 헤더 및 헤더 내용을 분석하고 주요 헤더들을 구조화
하여 저장한다. SIP 메시지에서 구조화되는 헤더들은 SIP 수신 명령(Method) 또는
SIP 상태 코드(Status Code)와 트랜젝션을 구분하는데 사용되는 호 식별자(Call-ID),
호출자 주소, 호출 받은 사용자 주소, 순서 번호 등이 있다. 트랜젝션 관리자는 메시
지 분석기에 의해 저장된 구조화된 SIP 메시지를 이용하여 세션 상태를 확인하고 세
션 설정에 대한 트랙젝션이 완료되었을 경우에 모니터링 처리기에게 해당 세션에 대
한 트래픽을 분석하도록 알려주며 세션 별로 구조화된 SIP 메시지를 저장한다. 트랙
젠션 관리자가 추가적으로 세션 별로 관리하는 데이터들은 호출자의 세션 정보, 호출
받은 사용자의 세션 정보, 세션 설정 및 종료 상태를 나타내는 세션 상태 정보 등이
있다.

다. SDP 모듈

SDP 모듈은 세션 분석기(Session Parser)와 미디어 기술 관리자(Media
Description Manager)로 구성되어 있다. 세션 분석기는 SIP 모듈의 메시지 분석기에
서 전달된 SIP 본체(Entity) 헤더의 값을 이용하여 SDP 메시지의 필드 및 필드 내용
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을 분석하고 주요 필드들을 구조화하여 저장한다. SDP 메시지에서 구조화되는 필드
들은 접속 정보, 미디어 안내 정보(미디어 이름, 포트 번호, 사용할 전송계층 프로토
콜, 미디어 형식), 미디어 속성(페이로드 종류, 코덱 이름, 표본화 속도) 등이 있다. 미
디어 기술 관리자는 세션 분석기에 의해 저장된 세션 정보를 색인 목록을 만들어 관
리하고 세션 정보를 SIP 모듈의 트랜젝션 관리자에게 전달하여 트랜젝션 관리자가 호
출자 및 호출 받은 사용자의 세션 정보를 관리할 수 있도록 한다.

라. RTP 모듈

RTP 모듈은 모니터링 처리기에 의해 전달된 RTP 패킷의 헤더를 분석하고
저장한다. RTP 모듈의 미디어 파서(Media Parser)는 저장된 RTP 패킷의 페이로드의
종류를 식별하고 모니터링 처리기에게 페이로드의 종류와 미디어 데이터 량을 전달하
여 트래픽을 분석할 수 있도록 한다.

3333....2222 SSSSTTTTAAAATTTT 클클클클래래래래스스스스 설설설설계계계계

본 논문에서 구현한 STAT는 객체지향 개념을 근간으로 하는 컴포넌트 기반의
소프트웨어 개발 방법을 적용하여 설계하였다. STAT는 [그림 3.3]과 같이 4개의 클
래스로 구성되어 있으며 모니터링 클래스는 SIP, SDP, RTP 클래스의 객체를 가지고
있다. 이와 같은 클래스들간의 관계는 특정 클래스에서 모든 데이터를 저장하고 처리
하는 것이 아니라 각각의 클래스에서 데이터를 나누어 관리하기 위한 것이다. 다음은
각각의 클래스에서 처리하는 데이터의 종류를 설명한 것이다.

모니터링 클래스에서는 미디어 별 통계에 관련된 데이터를 저장하고 설정된 세션
과 세션 설정과 관련된 SIP 메시지들은 SIP 클래스에서 관리하고 저장한다. SDP 클
래스에서는 세션 정보만을 저장하고 미디어 데이터 처리는 RTP 클래스에서 담당한
다. [표 3.1]은 각 클래스의 중요 함수를 기능별로 나열한 것이다.
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[그림 3.3] STAT 클래스 다이어그램

RTPRTPRTPRTP

mmmm____pRtpInfopRtpInfopRtpInfopRtpInfo

mmmm____pRtpMessagepRtpMessagepRtpMessagepRtpMessage
mmmm____nRtpMessageLengthnRtpMessageLengthnRtpMessageLengthnRtpMessageLength

RTPRTPRTPRTP____DecodeRtpDecodeRtpDecodeRtpDecodeRtp()()()()

RTPRTPRTPRTP____GetRtpInfoGetRtpInfoGetRtpInfoGetRtpInfo()()()()
RTPRTPRTPRTP____FindPayloadTypeFindPayloadTypeFindPayloadTypeFindPayloadType()()()()

SDPSDPSDPSDP

mmmm____SdpElementSdpElementSdpElementSdpElement
mmmm____nSdpElementIndexnSdpElementIndexnSdpElementIndexnSdpElementIndex

mmmm____pSdpMessageBodypSdpMessageBodypSdpMessageBodypSdpMessageBody
mmmm____nSdpMessageBodyLengthnSdpMessageBodyLengthnSdpMessageBodyLengthnSdpMessageBodyLength

SDPSDPSDPSDP____DecodeSdpDecodeSdpDecodeSdpDecodeSdp()()()()

SDPSDPSDPSDP____DecodeLineDecodeLineDecodeLineDecodeLine()()()()
SDPSDPSDPSDP____FindFieldTypeFindFieldTypeFindFieldTypeFindFieldType()()()()

SDPSDPSDPSDP____CreateElementCreateElementCreateElementCreateElement()()()()
SDPSDPSDPSDP____DeleteElementDeleteElementDeleteElementDeleteElement()()()()
SDPSDPSDPSDP____CreateTransportInfoCreateTransportInfoCreateTransportInfoCreateTransportInfo()()()()
SDPSDPSDPSDP____DeleteTransportInfoDeleteTransportInfoDeleteTransportInfoDeleteTransportInfo()()()()

SDPSDPSDPSDP____ElementAddElementAddElementAddElementAdd()()()()
SDPSDPSDPSDP____ElementDiscardElementDiscardElementDiscardElementDiscard()()()()

SIPSIPSIPSIP

mmmm____SipElementSipElementSipElementSipElement
mmmm____nSipElementIndexnSipElementIndexnSipElementIndexnSipElementIndex

mmmm____pSipMessagepSipMessagepSipMessagepSipMessage
mmmm____nSipMessageLengthnSipMessageLengthnSipMessageLengthnSipMessageLength

mmmm____nSipContentLengthnSipContentLengthnSipContentLengthnSipContentLength

SIPSIPSIPSIP____DecodeMessageDecodeMessageDecodeMessageDecodeMessage()()()()

SIPSIPSIPSIP____OverlappingOverlappingOverlappingOverlapping()()()()
SIPSIPSIPSIP____DecodeLineDecodeLineDecodeLineDecodeLine()()()()
SIPSIPSIPSIP____KnownRequestKnownRequestKnownRequestKnownRequest()()()()
SIPSIPSIPSIP____KnownHeaderKnownHeaderKnownHeaderKnownHeader()()()()
SIPSIPSIPSIP____RequestRequestRequestRequest____LineLineLineLine()()()()
SIPSIPSIPSIP____ResponseResponseResponseResponse____LineLineLineLine()()()()

SIPSIPSIPSIP____TransactionBelongTransactionBelongTransactionBelongTransactionBelong()()()()
SIPSIPSIPSIP____TransactionInviteTransactionInviteTransactionInviteTransactionInvite()()()()
SIPSIPSIPSIP____TransactionByeTransactionByeTransactionByeTransactionBye()()()()
SIPSIPSIPSIP____EqualMessageEqualMessageEqualMessageEqualMessage()()()()

SIPSIPSIPSIP____CreateElementCreateElementCreateElementCreateElement()()()()
SIPSIPSIPSIP____DeleteElementDeleteElementDeleteElementDeleteElement()()()()
SIPSIPSIPSIP____CreateTableCreateTableCreateTableCreateTable()()()()
SIPSIPSIPSIP____DeleteTableDeleteTableDeleteTableDeleteTable()()()()

SIPSIPSIPSIP____ElementAddElementAddElementAddElementAdd()()()()
SIPSIPSIPSIP____ElementUpdateElementUpdateElementUpdateElementUpdate()()()()
SIPSIPSIPSIP____ElementDiscardElementDiscardElementDiscardElementDiscard()()()()

SIPSIPSIPSIP____SdpIsContainedSdpIsContainedSdpIsContainedSdpIsContained()()()()
SIPSIPSIPSIP____SdpCallerUpdateSdpCallerUpdateSdpCallerUpdateSdpCallerUpdate()()()()
SIPSIPSIPSIP____SdpCalleeUpdateSdpCalleeUpdateSdpCalleeUpdateSdpCalleeUpdate()()()()
SIPSIPSIPSIP____SdpInfoDiscardSdpInfoDiscardSdpInfoDiscardSdpInfoDiscard()()()()

MonitoringMonitoringMonitoringMonitoring

mmmm____MonitoringSessionNumberMonitoringSessionNumberMonitoringSessionNumberMonitoringSessionNumber

mmmm____CSipCSipCSipCSip
mmmm____CSdpCSdpCSdpCSdp
mmmm____CRtpCRtpCRtpCRtp

mmmm____pMonitoringDatapMonitoringDatapMonitoringDatapMonitoringData
mmmm____nMonitoringDataIndexnMonitoringDataIndexnMonitoringDataIndexnMonitoringDataIndex

mmmm____pFragmentpFragmentpFragmentpFragment
mmmm____nFragmentNumbernFragmentNumbernFragmentNumbernFragmentNumber

MonitoringMonitoringMonitoringMonitoring____ProcessorProcessorProcessorProcessor()()()()
MonitoringMonitoringMonitoringMonitoring____ManageDataManageDataManageDataManageData()()()()

MonitoringMonitoringMonitoringMonitoring____CreateDataCreateDataCreateDataCreateData()()()()
MonitoringMonitoringMonitoringMonitoring____DeleteDataDeleteDataDeleteDataDeleteData()()()()

MonitoringMonitoringMonitoringMonitoring____DataAddDataAddDataAddDataAdd()()()()
MonitoringMonitoringMonitoringMonitoring____DataUpdateDataUpdateDataUpdateDataUpdate()()()()
MonitoringMonitoringMonitoringMonitoring____DataDiscardDataDiscardDataDiscardDataDiscard()()()()

MonitoringMonitoringMonitoringMonitoring____CreateFragmentDataCreateFragmentDataCreateFragmentDataCreateFragmentData()()()()
MonitoringMonitoringMonitoringMonitoring____DeleteFragmentDataDeleteFragmentDataDeleteFragmentDataDeleteFragmentData()()()()

MonitoringMonitoringMonitoringMonitoring____SetFragmentedDataSetFragmentedDataSetFragmentedDataSetFragmentedData()()()()
MonitoringMonitoringMonitoringMonitoring____GetFragmentedDataGetFragmentedDataGetFragmentedDataGetFragmentedData()()()()

MonitoringMonitoringMonitoringMonitoring____FragmentAddFragmentAddFragmentAddFragmentAdd()()()()
MonitoringMonitoringMonitoringMonitoring____FragmentDiscardFragmentDiscardFragmentDiscardFragmentDiscard()()()()
MonitoringMonitoringMonitoringMonitoring____FragmentFindFragmentFindFragmentFindFragmentFind()()()()

[표 3.1] STAT 클래스들의 기능별 중요 함수

기 능 관련 함수

분석 기능

Monitoring_Processor()
SIP_DecodeMessage()
SDP_DecodeSdp()
RTP_DecodeRtp()

테이터 관리 기능

Monitoring_ManageData()
Monitoring_FragmentFind()
Monitoring_DataAdd()
Monitoring_DataUpdate()
Monitoring_DataDiscard()
Monitoring_FragmentAdd()
Monitoring_FragmentDiscard()
SIP_ElementAdd()
SIP_ElementUpdate()
SIP_ElementDiscard()
SDP_ElementAdd()
SDP_ElementDiscard()

세션 처리 기능

SIP_TransactionBelong()
SIP_TransactionInvite()
SIP_TransactionBye()
SIP_GetSessionIndex()
SIP_GetSessionNumber()
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STAT에서는 각 객체에 저장되어 있는 데이터에 접근하기 위해서 색인 방식을
이용하였으며 [그림 3.4]는 STAT의 자료구조를 보여주고 있다.

[그림 3.4] STAT 자료구조

Monitoring DatabaseMonitoring DatabaseMonitoring DatabaseMonitoring Database

SIP Session Index SIP Session Index SIP Session Index SIP Session Index : : : : 5555

Caller InfomationCaller InfomationCaller InfomationCaller Infomation
CallerMediaTypeCallerMediaTypeCallerMediaTypeCallerMediaType[[[[1111] : ] : ] : ] : PCMUPCMUPCMUPCMU
CallerMediaTypeCallerMediaTypeCallerMediaTypeCallerMediaType[[[[2222] : ] : ] : ] : HHHH261261261261

............
Callee InfomationCallee InfomationCallee InfomationCallee Infomation

CalleeMediaTypeCalleeMediaTypeCalleeMediaTypeCalleeMediaType[[[[1111] : ] : ] : ] : PCMUPCMUPCMUPCMU
CalleeMediaTypeCalleeMediaTypeCalleeMediaTypeCalleeMediaType[[[[2222] : ] : ] : ] : HHHH261261261261

............

SIP Session Index SIP Session Index SIP Session Index SIP Session Index : : : : nnnn

Caller InfomationCaller InfomationCaller InfomationCaller Infomation
............

Callee InfomationCallee InfomationCallee InfomationCallee Infomation
…………

CalleeMediaDataCalleeMediaDataCalleeMediaDataCalleeMediaData[[[[1111] : ] : ] : ] : 20000200002000020000

............

SIP moduleSIP moduleSIP moduleSIP module

Session Index Session Index Session Index Session Index : : : : 5555

     SIP Message     SIP Message     SIP Message     SIP Message((((1111))))
     SIP Message     SIP Message     SIP Message     SIP Message((((2222))))

............
     SIP Message     SIP Message     SIP Message     SIP Message((((nnnn))))
     Session Info     Session Info     Session Info     Session Info
     Caller SDP Index      Caller SDP Index      Caller SDP Index      Caller SDP Index : : : : 2222
     Callee SDP Index      Callee SDP Index      Callee SDP Index      Callee SDP Index : : : : 8888

Session Index Session Index Session Index Session Index : : : : 1111

............

............

Session Index Session Index Session Index Session Index : : : : nnnn

............

............

SDP moduleSDP moduleSDP moduleSDP module

SDP Index SDP Index SDP Index SDP Index : : : : 1111

............

SDP Index SDP Index SDP Index SDP Index : : : : 2222

     Connection Address     Connection Address     Connection Address     Connection Address
     MediaType     MediaType     MediaType     MediaType
     PortNumber     PortNumber     PortNumber     PortNumber
     TransportProtocol     TransportProtocol     TransportProtocol     TransportProtocol
     MediaFormat     MediaFormat     MediaFormat     MediaFormat
     CodecName     CodecName     CodecName     CodecName
     SamplingRate     SamplingRate     SamplingRate     SamplingRate

............

SDP Index SDP Index SDP Index SDP Index : : : : 8888

............

............

SDP Index SDP Index SDP Index SDP Index : : : : nnnn

............
RTP moduleRTP moduleRTP moduleRTP module

   MediaType    MediaType    MediaType    MediaType : : : : HHHH261261261261
   MediaData     MediaData     MediaData     MediaData  : : : : 200200200200

............

[그림 3.4]에서 보듯이 모니터링 저장소는 SIP 세션 색인 번호와 미디어 별 통계
데이터를 가지고 있고, SIP 모듈은 세션을 구성하는 SIP 메시지들, 세션 상태 정보와
호출자 및 호출 받은 사용자의 SDP 세션 정보 색인 번호를 가지고 있으며, SDP 모
듈은 각 세션 정보만을 가지고 있다. RTP 모듈은 실시간 데이터의 미디어 종류와 미
디어 데이터 량 데이터를 모니터링 저장소에 전달한다.

3333....3333 모모모모듈듈듈듈별별별별 상상상상세세세세 설설설설계계계계 및및및및 구구구구현현현현

3.3.1 SIP 모듈

SIP 패킷은 이더넷 헤더, IP 헤더, TCP 헤더 또는 UDP 헤더와 SIP 메시지로
구성되어 있다. SIP 패킷의 SIP 메시지는 이더넷 패킷의 응용 데이터 부분에 실려온
다. [그림 3.5]는 SIP 응답 메시지가 포함된 이더넷 패킷의 예이다.
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[그림 3.5] SIP 응답 메시지가 포함된 이더넷 패킷의 예

HeaderHeaderHeaderHeader

SIPSIPSIPSIP
MessageMessageMessageMessage

[그림 3.5]와 같은 이더넷 패킷이 SIP 패킷인지 판단하기 위해서는 [그림 3.5]의
헤더(Header)를 이용하여 포트 정보를 분석하는 과정이 필요하다. [그림 3.5]의 이더
넷 패킷은 근원지 포트 번호로 2289(0x08F1)와 목적지 포트 번호로 10170(0x27BA)을
사용하여 전송된 SIP 패킷이다. 하지만 SIP 패킷은 포트 번호 5060(0x13C4)을 사용하
여 전송된다. [그림 3.5]의 SIP 패킷에 포트 번호 5060이 사용되지 않았던 이유는 SIP
서버가 전송한 패킷이기 때문이다. 따라서 SIP 패킷을 판단하는데 있어 포트 정보 외
에 SIP 메시지의 시작 줄 부분을 분석하는 과정이 필요하다. SIP 메시지의 시작 줄
부분 분석을 통하여 SIP 패킷인지 판단 할 수 있을 뿐만 아니라 SIP 패킷의 메시지
종류인 SIP 요청 메시지와 응답 메시지를 구분할 수 있다.

본 논문에서 구현된 SIP 모듈은 [그림 3.6]의 패킷 정보 구조체를 사용하여 이
더넷 패킷의 중요 헤더 정보와 패킷 정보를 분석하여 저장하며 [그림 3.7]의
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SIP_INFO 구조체를 사용하여 SIP 메시지의 시작 줄 부분을 분석하여 저장한다.
SIP_INFO 구조체는 SIP 메시지의 시작 줄에 대응되는 부분으로써 SIP 메시지가 요
청 메시지이면 SIP_INFO 구조체에는 신호 명령 정보가 저장되고 응답 메시지이면
응답 코드 정보가 저장된다.

[그림 3.6] 패킷 정보 구조체

[그림 3.7] SIP 메시지를 저장하기 위한 구조체
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SIP 메시지의 시작 줄 다음에는 하나 이상의 헤더가 온다. SIP 헤더의 구조는
헤더 이름, ‘:’ 문자, 공백 문자, 헤더 내용, 헤더의 끝을 나타내는 CRLF로 구성된다.
구현된 SIP 모듈은 SIP 헤더 구조를 참조하여 각각의 헤더와 헤더 내용을 분석하고
[그림 3.7]의 SIP_CALL_INFO 구조체를 사용하여 정보를 저장한다. SIP_CALL_INFO
구조체는 SIP 메시지의 헤더에 대응되는 부분으로써 SIP_CALL_INFO 구조체에는
SIP 트랜젝션을 구분하는데 필요한 정보를 저장한다. [그림 3.8]은 SIP 모듈의 핵심
함수인 메시지 분석기의 SIP 메시지를 분석 과정을 기술한 것이고, [그림 3.9]는 SIP
요청 메시지가 포함된 이더넷 패킷을 세부적으로 분할한 것으로 SIP 헤더의 구조를
확인할 수 있다.

[그림 3.8] SIP 메시지 분석 과정
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[그림 3.9] SIP 요청 메시지가 포함된 이더넷 패킷의 구조

SIP Start LineSIP Start LineSIP Start LineSIP Start Line

SIP HeaderSIP HeaderSIP HeaderSIP Header

SIP Message BodySIP Message BodySIP Message BodySIP Message Body

= = = = SDP MessageSDP MessageSDP MessageSDP Message

HeaderHeaderHeaderHeader

 SIP Message SIP Message SIP Message SIP Message
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[그림 3.9]의 SIP 요청 메시지는 SIP 헤더 다음에 SIP 메시지 본체가 포함되어
있다. SIP 메시지 본체가 존재하는 경우는 크게 두 가지로 나눌 수 있다. 하나는 SIP
요청 메시지 중에 상대편을 세션에 참석시키기 위하여 호출하는 INVITE 메시지와
다른 하나는 이에 대한 응답으로 SIP 응답 메시지 중에 상태 코드가 200인 응답 메시
지인 경우이다. 구현된 SIP 모듈의 메시지 분석기는 SIP 메시지 분석 중 SIP 본체 헤
더, Content-Type과 Content-Length를 발견하면 헤더의 내용을 저장하는 구조를 가
진다. SDP 모듈은 저장된 SIP 본체 헤더 정보를 이용하여 세션 정보를 분석한다. [표
3.2]는 SIP 메시지 분석기가 이용하는 중요 함수들이다.

[표 3.2] SIP 모듈의 중요 함수

함 수 설 명

SIP_DecodeLine() SIP 메시지의 시작 줄을 분석하여 SIP 요청 메시지인지
SIP 응답 메시지인지 알아낸다.

SIP_Request_Line()
SIP_Response_Line() SIP 메시지의 신호 명령과 상태 코드를 가져온다.

SIP_KnownHeader() SIP 메시지의 헤더 내용을 분석하기 위하여 헤더를
식별한다.

SIP_TransactionBelong()
SIP_TransactionInvite()
SIP_TransactionBye()

SIP 메시지가 특정 트랜젝션에 속하는지 판단한다.
트랜젝션이 세션 설정 또는 세션 종료인지 판단한다.

SIP_CreateElement()
SIP_DeleteElement() 세션을 관리하기 위한 구조를 생성하고 삭제한다.

SIP_CreateTable()
SIP_DeleteTable() SIP 메시지들을 저장하기 위한 구조를 생성하고 삭제한다.

SIP_ElementAdd()
SIP_ElementUpdate()
SIP_ElementDiscard()

세션을 추가, 변경 및 삭제를 수행한다.

SIP_SdpIsContained()
SIP_SdpCallerUpdate()
SIP_SdpCalleeUpdate()
SIP_SdpInfoDiscard()

SIP 메시지에 세션 정보가 포함되어 있을 경우에
SIP 메시지 내에 포함된 세션 정보의 크기를 반환한다.
해당 세션에 대한 호출자의 세션 정보를 변경한다.
해당 세션에 대한 호출 받은 사용자의 세션 정보를 변경한다.
해당 세션에서 호출자 및 호출 받은 사용자의 세션 정보를
삭제한다.

[그림 3.10]은 SIP 모듈에 의해 세션별로 관리되는 정보를 보여주고 있으며, 세
션별 정보는 세션을 구성하는 SIP 메시지들, 세션 설정 정보와 호출자 및 호출 받은
사용자의 SDP로 구성되어 있다.
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[그림 3.10] SIP 세션별 정보

SIP Element InformationSIP Element InformationSIP Element InformationSIP Element Information

SessionOpenSessionOpenSessionOpenSessionOpen = = = = TRUETRUETRUETRUE
SessionCloseSessionCloseSessionCloseSessionClose= = = = TRUETRUETRUETRUE
CallerSdpCallerSdpCallerSdpCallerSdp = = = = 0000
CalleeSdpCalleeSdpCalleeSdpCalleeSdp = = = = 1111

Transaction Transaction Transaction Transaction : : : : INVITEINVITEINVITEINVITE
CallCallCallCall____ID ID ID ID : : : : 84529845298452984529ddbddbddbddb9999dddd6666aaaa44218442184421844218cccc232320232320232320232320babababa55555555eeee11111111cccc@@@@220220220220....67676767....226226226226....83838383
From From From From : : : : sipsipsipsip::::789789789789@@@@bbbb113113113113....locallocallocallocal
To To To To : : : : sipsipsipsip::::456456456456@@@@bbbb113113113113....locallocallocallocal
CSeq CSeq CSeq CSeq : : : : 2222

Transaction Transaction Transaction Transaction : : : : 100100100100
CallCallCallCall____ID ID ID ID : : : : 84529845298452984529ddbddbddbddb9999dddd6666aaaa44218442184421844218cccc232320232320232320232320babababa55555555eeee11111111cccc@@@@220220220220....67676767....226226226226....83838383
From From From From : : : : sipsipsipsip::::789789789789@@@@bbbb113113113113....locallocallocallocal
To To To To : : : : sipsipsipsip::::456456456456@@@@bbbb113113113113....locallocallocallocal
CSeq CSeq CSeq CSeq : : : : 2222

Transaction Transaction Transaction Transaction : : : : 180180180180
CallCallCallCall____ID ID ID ID : : : : 84529845298452984529ddbddbddbddb9999dddd6666aaaa44218442184421844218cccc232320232320232320232320babababa55555555eeee11111111cccc@@@@220220220220....67676767....226226226226....83838383
From From From From : : : : sipsipsipsip::::789789789789@@@@bbbb113113113113....locallocallocallocal
To To To To : : : : sipsipsipsip::::456456456456@@@@bbbb113113113113....locallocallocallocal
CSeq CSeq CSeq CSeq : : : : 2222

Transaction Transaction Transaction Transaction : : : : 200200200200
CallCallCallCall____ID ID ID ID : : : : 84529845298452984529ddbddbddbddb9999dddd6666aaaa44218442184421844218cccc232320232320232320232320babababa55555555eeee11111111cccc@@@@220220220220....67676767....226226226226....83838383
From From From From : : : : sipsipsipsip::::789789789789@@@@bbbb113113113113....locallocallocallocal
To To To To : : : : sipsipsipsip::::456456456456@@@@bbbb113113113113....locallocallocallocal
CSeq CSeq CSeq CSeq : : : : 2222

Transaction Transaction Transaction Transaction : : : : ACKACKACKACK
CallCallCallCall____ID ID ID ID : : : : 84529845298452984529ddbddbddbddb9999dddd6666aaaa44218442184421844218cccc232320232320232320232320babababa55555555eeee11111111cccc@@@@220220220220....67676767....226226226226....83838383
From From From From : : : : sipsipsipsip::::789789789789@@@@bbbb113113113113....locallocallocallocal
To To To To : : : : sipsipsipsip::::456456456456@@@@bbbb113113113113....locallocallocallocal
CSeq CSeq CSeq CSeq : : : : 2222

3.3.2 SDP 모듈

SDP 모듈은 SDP 메시지의 필드 및 필드 내용을 분석하고 주요 필드들을 구조
화하여 저장한다. SIP 메시지의 메시지 본체에는 SDP에 의해 세션에 대한 정보가 기
술된다. [그림 3.9]에서 보듯이 SDP 메시지의 구조는 필드 이름, ‘=’ 문자와 속성 이름
으로 구성된다. 본 논문에서 구현된 SDP 모듈은 SDP의 이런 특성을 이용하여 필드
와 속성을 분석하고 [그림 3.11] TRANSPORT_INFO 구조체를 사용하여 저장한다.
TRANSPORT_INFO 구조체에는 접속 정보, 미디어 안내 정보(미디어 이름, 포트 번
호, 사용할 전송계층 프로토콜, 미디어 형식)와 미디어 속성(페이로드 종류, 코덱 이
름, 표본화 속도)을 저장한다.
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[그림 3.11] 세션 정보 저장에 사용되는 구조체

SDP 메시지를 구성하는 필드들은 필드 종류에 따라 속성이 기술되는 방식이
다르기 때문에 각 필드를 분석할 수 있는 함수를 구현하였다. [표 3.3]은 SDP 모듈에
서 사용하는 함수들이다. [그림 3.12]는 SDP 메시지의 필드 종류 정보를 이용하여 각
필드를 분석하는 함수를 호출하는 SDP_DecodeLine() 함수를 보여주고 있다.

[표 3.3] SDP 모듈의 중요 함수

함 수 설 명
SDP_DecodeSdp() SDP 메시지의 필드 및 필드 내용을 분석한다.
SDP_FindFieldType() SDP 메시지의 각 필드의 종류를 알려준다.

SDP_DecodeLine() SDP 메시지의 필드 종류 정보를 이용하여
해당하는 각 필드를 분석할 수 있는 함수를 호출한다.

SDP_DecodeLine_O()
SDP_DecodeLine_C()
SDP_DecodeLine_B()
SDP_DecodeLine_T()
SDP_DecodeLine_R()
SDP_DecodeLine_Z()
SDP_DecodeLine_K()
SDP_DecodeLine_SA()
SDP_DecodeLine_M()
SDP_DecodeLine_MA()

SDP 메시지의 각 필드를 분석한다.

SDP_CreateElement()
SDP_DeleteElement()

세션 정보를 저장하기 위한 구조를 생성하고
삭제한다.

SDP_ElementAdd()
SDP_ElementDiscard() 세션 정보를 추가하고 삭제한다.
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[그림 3.12] SDP 필드 분석 함수

[그림 3.13]은 세션 설정 과정에 호출자와 호출 받은 사용자간에 전달된 세션
설정 정보를 SDP 모듈이 분석하여 저장한 정보들이다.

[그림 3.13] 세션 설정 과정에 포함된 세션 정보

SDP InformationSDP InformationSDP InformationSDP Information
220220220220....67676767....226226226226....83838383
audio audio audio audio 5558555855585558////0 0 0 0 RTPRTPRTPRTP////AVP AVP AVP AVP 97 111 112 6 0 8 4 5 3 10197 111 112 6 0 8 4 5 3 10197 111 112 6 0 8 4 5 3 10197 111 112 6 0 8 4 5 3 101

redredredred////8000800080008000
SIRENSIRENSIRENSIREN////16000160001600016000
GGGG7221722172217221////16000160001600016000
DVIDVIDVIDVI4444////16000160001600016000
PCMUPCMUPCMUPCMU////8000800080008000
PCMAPCMAPCMAPCMA////8000800080008000
GGGG723723723723////8000800080008000
DVIDVIDVIDVI4444////8000800080008000
GSMGSMGSMGSM////8000800080008000
telephonetelephonetelephonetelephone----eventeventeventevent////8000800080008000

video video video video 19540195401954019540////0 0 0 0 RTPRTPRTPRTP////AVP AVP AVP AVP 34 3134 3134 3134 31
HHHH263263263263////90000900009000090000
HHHH261261261261////90000900009000090000

SDP InformationSDP InformationSDP InformationSDP Information
220220220220....67676767....226226226226....78787878
audio audio audio audio 37554375543755437554////0 0 0 0 RTPRTPRTPRTP////AVP AVP AVP AVP 97 0 8 4 10197 0 8 4 10197 0 8 4 10197 0 8 4 101

redredredred////8000800080008000
PCMUPCMUPCMUPCMU////8000800080008000
PCMAPCMAPCMAPCMA////8000800080008000
GGGG723723723723////8000800080008000
telephonetelephonetelephonetelephone----eventeventeventevent////8000800080008000

video video video video 0000////0 0 0 0 RTPRTPRTPRTP////AVP AVP AVP AVP 34343434
((((nullnullnullnull))))
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3.3.3 RTP 모듈

RTP 모듈은 RTP 패킷의 헤더를 분석하고 저장한다. RTP 패킷은 이더넷 헤
더, UDP 헤더, RTP 헤더와 RTP 데이터로 구성되어 있다. [그림 3.14]는 SIP 패킷을
이용하여 세션이 설정된 후에 호출자와 호출 받은 사용자간에 미디어 데이터 전달에
사용되는 RTP 패킷의 예이다.

[그림 3.14] 미디어 데이터 전달에 사용되는 RTP 패킷의 예

HeaderHeaderHeaderHeader

RTPRTPRTPRTP
HeaderHeaderHeaderHeader

RTPRTPRTPRTP
DataDataDataData

RTP 모듈은 RTP 헤더를 분석하고 [그림 3.15]의 RTP_INFO 구조체를 사용하
여 저장한다. RTP_INFO 구조체는 RTP 패킷의 고정 헤더의 정보와 RTP 데이터의

크기 정보를 가지고 있으며 nPayloadType 값을 이용하여 미디어의 종류를 판단한
다.

[그림 3.15] RTP 정보 구조체
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[그림 3.16]은 RTP 모듈에 의해 분석된 RTP 패킷의 헤더 정보와 미디어 데이
터의 크기를 보여주고 있다.

[그림 3.16] 분석된 RTP 패킷 정보

RTP InformationRTP InformationRTP InformationRTP Information
bPaddingFlagbPaddingFlagbPaddingFlagbPaddingFlag = = = = 0000
bExtensionFlagbExtensionFlagbExtensionFlagbExtensionFlag = = = = 0000
nNumberOfMixedFieldnNumberOfMixedFieldnNumberOfMixedFieldnNumberOfMixedField = = = = 0000
bMarkerBitbMarkerBitbMarkerBitbMarkerBit = = = = 1111
nPayloadTypenPayloadTypenPayloadTypenPayloadType = = = = 0000
nSequenceNumbernSequenceNumbernSequenceNumbernSequenceNumber = = = = 31813318133181331813
nTimestampnTimestampnTimestampnTimestamp = = = = 3302184443330218444333021844433302184443
nSSRCnSSRCnSSRCnSSRC = = = = 1027423292102742329210274232921027423292
nDataLengthnDataLengthnDataLengthnDataLength = = = = 160160160160

RTP InformationRTP InformationRTP InformationRTP Information
bPaddingFlagbPaddingFlagbPaddingFlagbPaddingFlag = = = = 0000
bExtensionFlagbExtensionFlagbExtensionFlagbExtensionFlag = = = = 0000
nNumberOfMixedFieldnNumberOfMixedFieldnNumberOfMixedFieldnNumberOfMixedField = = = = 0000
bMarkerBitbMarkerBitbMarkerBitbMarkerBit = = = = 0000
nPayloadTypenPayloadTypenPayloadTypenPayloadType = = = = 0000
nSequenceNumbernSequenceNumbernSequenceNumbernSequenceNumber = = = = 31814318143181431814
nTimestampnTimestampnTimestampnTimestamp = = = = 3302184603330218460333021846033302184603
nSSRCnSSRCnSSRCnSSRC = = = = 1061043516106104351610610435161061043516
nDataLengthnDataLengthnDataLengthnDataLength = = = = 160160160160

RTP InformationRTP InformationRTP InformationRTP Information
bPaddingFlagbPaddingFlagbPaddingFlagbPaddingFlag = = = = 0000
bExtensionFlagbExtensionFlagbExtensionFlagbExtensionFlag = = = = 0000
nNumberOfMixedFieldnNumberOfMixedFieldnNumberOfMixedFieldnNumberOfMixedField = = = = 0000
bMarkerBitbMarkerBitbMarkerBitbMarkerBit = = = = 0000
nPayloadTypenPayloadTypenPayloadTypenPayloadType = = = = 0000
nSequenceNumbernSequenceNumbernSequenceNumbernSequenceNumber = = = = 31815318153181531815
nTimestampnTimestampnTimestampnTimestamp = = = = 3302184763330218476333021847633302184763
nSSRCnSSRCnSSRCnSSRC = = = = 993671739993671739993671739993671739
nDataLengthnDataLengthnDataLengthnDataLength = = = = 160160160160

3.3.4 모니터링 처리기

모니터링 처리기는 패킷 드라이버로부터 패킷이 전달되면 동작을 시작하고
PACKET_INFO 구조체에 저장된 정보를 이용하여 SIP, RTP 모듈을 호출하며 각 모
듈에 의해 분석된 데이터는 [그림 3.15]의 모니터링 저장소인 MONITORING_DATA
구조체, [그림 3.18]의 분할된 SIP 메시지를 저장하는 FRAGMENT와
FRAGMENT_DATA 구조체를 사용하여 저장한다.
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[그림 3.17] 모니터링 저장소의 구조체

[그림 3.18] 분할된 SIP 메시지 저장을 위한 구조체

구현된 모니터링 처리기의 동작 흐름은 패킷 드라이버로부터 전달된 패킷이
SIP 패킷인 경우와 RTP 패킷인 경우의 두 가지로 나누어진다. 전달된 패킷이 SIP 패
킷인 경우에 모니터링 처리기의 동작은 [그림 3.19]와 같이 분할된 SIP 메시지를 저장
하거나 분할되어 저장된 SIP 메시지를 찾아서 결합시켜 SIP 메시지를 분석할 수 있
도록 하며, 전달된 패킷이 RTP 패킷인 경우에는 [그림 3.20]에서 보듯이 모니터링 저
장소에 관리되고 있는 미디어 데이터인지를 판단하여 미디어 데이터를 갱신하거나 모
니터링 저장소에 새로 추가한다.
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[그림 3.19] 모니터링 처리기의 동작 흐름 - SIP 패킷

Fragm ent ex istFragm ent ex istFragm ent ex istFragm ent ex ist????

Fragem ent F indFragem ent F indFragem ent F indFragem ent F ind ????

M essage parseM essage parseM essage parseM essage parse ????

G et Fragm ented D ataG et Fragm ented D ataG et Fragm ented D ataG et Fragm ented D ata
C reate N ew  SIP  m essageC reate N ew  SIP  m essageC reate N ew  SIP  m essageC reate N ew  SIP  m essage

YesYesYesYes

Fragm ented SD P  D ataFragm ented SD P  D ataFragm ented SD P  D ataFragm ented SD P  D ata ????

Set Fragm ented D ataSet Fragm ented D ataSet Fragm ented D ataSet Fragm ented D ata

SIP  packetSIP  packetSIP  packetSIP  packet

N oN oN oN o

YesYesYesYes

YesYesYesYes

YesYesYesYes

N oN oN oN o

N oN oN oN o

N oN oN oN o

[그림 3.20] 모니터링 처리기의 동작 흐름 - RTP 패킷

M onitoring D ataM onitoring D ataM onitoring D ataM onitoring D ata????

SD P  ExistSD P  ExistSD P  ExistSD P  Exist????
F ind M onitoring  IndexF ind M onitoring  IndexF ind M onitoring  IndexF ind M onitoring  Index
U pdata M onitoring  D atabaseU pdata M onitoring  D atabaseU pdata M onitoring  D atabaseU pdata M onitoring  D atabase

R T P  packetR T P  packetR T P  packetR T P  packet

N oN oN oN o

G et C urrent Port N um berG et C urrent Port N um berG et C urrent Port N um berG et C urrent Port N um ber

Y esY esY esY es

F ind  Session  IndexF ind  Session  IndexF ind  Session  IndexF ind  Session  Index
A dd M onitoring  D atabaseA dd M onitoring  D atabaseA dd M onitoring  D atabaseA dd M onitoring  D atabase

M anage  D atabaseM anage  D atabaseM anage  D atabaseM anage  D atabase

Y esY esY esY es

N oN oN oN o
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모니터링 처리기는 [표 3.4]와 같이 모니터링 처리기 모듈 내에 구현된 함수들
을 사용하고 [그림 3.21]과 같이 모니터링 저장소는 미디어 트래픽 정보를 관리한다.

[표 3.4] 모니터링 처리기 모듈의 중요 함수

함 수 설 명

Monitoring_ManageData() 세션 별 미디어 통계 정보를 관리한다.

Monitoring_CreateData()
Monitoring_DeleteData()

세션 별 미디어 통계 정보를 저장할 수 있는
구조를 생성하고 삭제한다.

Monitoring_DataAdd()
Monitoring_DataUpdate()
Monitoring_DataDiscard()

해당 세션에 대한 미디어 통계 정보를 추가,
변경 및 삭제한다.

Monitoring_CreateFragmentData()
Monitoring_DeleteFragmentData()

분할된 SIP 메시지들을 저장하고 처리할 수 있는
구조를 생성하고 삭제한다.

Monitoring_SetFragmentedData()
Monitoring_GetFragmentedData()

분할된 SIP 메시지들과 분할된 정보를 저장하고
분할된 정보를 이용하여 결합시켜 전달한다.

Monitoring_FragmentAdd()
Monitoring_FragmentDiscard()
Monitoring_FragmentFind()

분할된 SIP 메시지들을 저장 및 삭제한다.
분할되어 저장된 SIP 메시지를 찾아준다.

[그림 3.21] 분석된 미디어 트래픽 정보

MD InformationMD InformationMD InformationMD Information
mmmm____nMonitoringDataIndexnMonitoringDataIndexnMonitoringDataIndexnMonitoringDataIndex = = = = 5555
nSipElementIndexnSipElementIndexnSipElementIndexnSipElementIndex = = = = 1111
nCallerPayloadTypenCallerPayloadTypenCallerPayloadTypenCallerPayloadType = = = = 34343434((((58779587795877958779)()()()(209209209209) ) ) ) 111111111111((((3400340034003400)()()()(85858585) ) ) ) 
nMediaNumbernMediaNumbernMediaNumbernMediaNumber = = = = 2222
nCalleePayloadTypenCalleePayloadTypenCalleePayloadTypenCalleePayloadType = = = = 111111111111((((3600360036003600))))((((90909090))))
nMediaNumbernMediaNumbernMediaNumbernMediaNumber = = = = 1111

MD InformationMD InformationMD InformationMD Information
mmmm____nMonitoringDataIndexnMonitoringDataIndexnMonitoringDataIndexnMonitoringDataIndex = = = = 7777
nSipElementIndexnSipElementIndexnSipElementIndexnSipElementIndex = = = = 3333
nCallerPayloadTypenCallerPayloadTypenCallerPayloadTypenCallerPayloadType = = = = 0000((((14560145601456014560)()()()(91919191))))
nMediaNumbernMediaNumbernMediaNumbernMediaNumber = = = = 1111
nCalleePayloadTypenCalleePayloadTypenCalleePayloadTypenCalleePayloadType = = = = 0000((((13600136001360013600)()()()(85858585) ) ) ) 
nMediaNumbernMediaNumbernMediaNumbernMediaNumber = = = = 1111

MD InformationMD InformationMD InformationMD Information
mmmm____nMonitoringDataIndexnMonitoringDataIndexnMonitoringDataIndexnMonitoringDataIndex = = = = 8888
nSipElementIndexnSipElementIndexnSipElementIndexnSipElementIndex = = = = 4444
nCallerPayloadTypenCallerPayloadTypenCallerPayloadTypenCallerPayloadType = = = = 0000((((38720387203872038720)()()()(242242242242) ) ) ) 
nMediaNumbernMediaNumbernMediaNumbernMediaNumber = = = = 1111
nCalleePayloadTypenCalleePayloadTypenCalleePayloadTypenCalleePayloadType = = = = 0000((((17760177601776017760)()()()(111111111111) ) ) ) 
nMediaNumbernMediaNumbernMediaNumbernMediaNumber = = = = 1111
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3333....4444 SSSSTTTTAAAATTTT 화화화화면면면면 설설설설계계계계 및및및및 구구구구현현현현

STAT는 [그림 3.22]와 같은 인터페이스를 가지고 있으며 “Capture Mode”와
“Monitor Mode”로 나누어 동작할 수 있는 구조를 가지고 있고 또한 동시에 다수의
모드를 실행할 수 있다.

[그림 3.22] STAT 메인 화면

Adatper SettingsAdatper SettingsAdatper SettingsAdatper SettingsCapture SettingsCapture SettingsCapture SettingsCapture Settings

Monitor SettingsMonitor SettingsMonitor SettingsMonitor Settings

Capture ModeCapture ModeCapture ModeCapture Mode

Main MenuMain MenuMain MenuMain Menu

Monitor ModeMonitor ModeMonitor ModeMonitor Mode STAT AboutSTAT AboutSTAT AboutSTAT AboutAboutAboutAboutAbout

“Capture Mode”는 실시간으로 들어오는 SIP 패킷을 수집하여 패킷 목록, 패킷
세부 내용과 트래픽 정보를 보여주는 기능으로써 수집된 SIP 패킷들의 목록을 보여주
는 리스트 컨트롤(①), 세부 내용을 보여는 탭 컨트롤(②)과 트래픽 정보를 보여주는
탭 컨트롤(③)로 구성되어 있고, “Monitor Mode”는 SIP 세션이 설정된 이후에 발생되
는 미디어 트래픽 통계를 표시하는 기능으로써 선 그래프, 원 그래프와 막대 그래프
로 구성되어 있다. [그림 3.23]은 “Capture Mode”로 실행되는 STAT의 실행 예이다.
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[그림 3.23] STAT Capture Mode 화면

1111

2222 3333

“Capture Mode”의 세부 내용을 보여는 탭 컨트롤(②)은 분석된 패킷을 헤더별로
보여주는 “Header”와 패킷 내용을 보여주는 “SIP Data”와 “SDP Data”로 구분된다.
[그림 3.24], [그림 3.25]와 [그림 3.26]은 “Capture Mode”에 의해 수집된 패킷의 세부
내용을 보여주고 있다.
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[그림 3.24] STAT Capture Mode - Header 화면

[그림 3.25] STAT Capture Mode - SIP Data 화면
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[그림 3.26] STAT Capture Mode - SDP Data 화면

“Capture Mode”의 트래픽 정보를 보여주는 탭 컨트롤(③)은 설정된 SIP 세션 정
보를 보여주는 “Session”과 SIP 세션별 발생된 트래픽 량을 보여주는 “Traffic”으로
구분된다. [그림 3.27]과 [그림 3.28]은 “Capture Mode”에 의해 수집된 SIP 세션과
SIP 세션 정보를 보여주고 있으며 [그림 3.29]는 SIP 세션별 트래픽 정보를 보여주고
있다.

[그림 3.27] STAT Capture Mode - Session 화면
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[그림 3.28] STAT Capture Mode - Session 정보 화면
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[그림 3.29] STAT Capture Mode - Traffic 화면

“Adapter Setting”은 [그림 3.30]과 같으며 그림 패킷 수집에 사용될 네트워크 카
드를 설정하는 기능으로써 네트워크 카드 선택, 패킷 수집 방법, 버퍼 설정 및 패킷
개수 설정 항목으로 구성되어 있다.

[그림 3.30] STAT - Adapter 설정 화면
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제제제제 4444장장장장 실실실실험험험험 및및및및 성성성성능능능능 평평평평가가가가

4444....1111 실실실실험험험험 방방방방법법법법

본 논문에서 구현된 STAT의 실험 환경과 실험 방법은 다음과 같으며, 이를 통
하여 성능을 평가한다.

가. 실험 환경

실험 환경은 [그림 4.1]과 같으며 상세히 설명하면 다음과 같다.

[그림 4.1] STAT 실험 환경

IP NetworkIP NetworkIP NetworkIP Network
AudioAudioAudioAudio////VideoVideoVideoVideo

RTPRTPRTPRTP

MSN MessengerMSN MessengerMSN MessengerMSN Messenger

MSN MessengerMSN MessengerMSN MessengerMSN Messenger

MSN MessengerMSN MessengerMSN MessengerMSN Messenger SIPSetSIPSetSIPSetSIPSet

SIPSetSIPSetSIPSetSIPSet

Live Communication ServerLive Communication ServerLive Communication ServerLive Communication Server VOVIDA ServerVOVIDA ServerVOVIDA ServerVOVIDA Server

SIPSetSIPSetSIPSetSIPSet

AudioAudioAudioAudio////VideoVideoVideoVideo
RTPRTPRTPRTP

AudioAudioAudioAudio////VideoVideoVideoVideo
RTPRTPRTPRTP

SIP 서버는 Microsoft Windows Server 2003 운영 체제에서 동작하고 SIP 기
반 인스턴트 메시징 서버인 실시간 통신 서버(Live Communications Server 2003)[19]
와 Linux 기반인 VOVIDA Open Communication Application
Library(VOCAL)-1.5.0[20]을 사용하였다. [표 4.1]은 SIP 서버의 시스템 사양을 나열
한 것이다.
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[표 4.1] SIP 서버의 시스템 사양

구 분 실시간 통신 서버 VOVIDA 서버

OS Windows Server 2003 Redhat 9.0

CPU Pentium 4 - 2.8GHz Pentium M - 1.4GHz

RAM 512MB 256MB

NIC Intel(R) PRO/100 Mbps VE 3Com 3C90x 10/100 Mbps PCI

SIP 서버에 30개의 사용자 계정을 나누어 생성하여 15개의 SIP 세션이 수립될
수 있도록 설정하였다. [그림 4.2]와 [그림 4.3]은 실시간 통신 서버와 VOVIDA 서버
에 생성된 계정을 보여주고 있다.

[그림 4.2] SIP 서버 - 실시간 통신 서버
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[그림 4.3] SIP 서버 - VOVIDA 서버

SIP User Agent는 SIP 프로토콜을 지원하고 Microsoft Windows XP 또는
Windows 2000 운영 체제에서 동작하는 Microsoft 실시간 통신 서버용 Windows
Messenger 5.0[21]과 VOVIDA SIPSet-1.5.0[22]를 사용하였다. [표 4.2]는 SIP User
Agent가 사용될 시스템의 사양을 나열한 것이다.

[표 4.2] SIP User Agent의 시스템 사양

구 분 SIP User Agent

OS Windows 2000, XP Redhat 9.0

CPU Pentium 4 - 2GHz Pentium M - 1.4GHz

RAM 512MB 256MB

NIC Intel(R) PRO/100 Mbps VE 3Com 3C90x 10/100 Mbps PCI

SIP User Agent는 음성 채팅 기능 또는 PC 카메라를 이용한 화상 채팅 기능
을 갖도록 설정하였다. [그림 4.4]와 [그림 4.5]는 SIP User Agent에 서버 설정 및 로
그인 화면을 보여주고 있다.
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[그림 4.4] SIP User Agent - MSN Messenger 설정

[그림 4.5] SIP User Agent - SIPSet 설정
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나. 실험 방법

실시간 통신 서버와 VOVIDA 서버에 생성된 계정을 이용하는 MSN
Messenger와 SIPSet를 사용하여 4가지 실험과 트래픽 발생기(Traffic Generator)[23]
를 이용하여 1가지 실험을 하였다.

실험 1 - SIP User Agent가 해당 SIP 서버에 로그인, SIP 세션 요청 및 로그
아웃 과정에서 발생되는 SIP 패킷을 수집하여 정상적으로 분석할 수 있는지 SIP
User Agent의 수를 늘려가며 실험을 하였다.

실험 2 - SIP 세션 수립 과정에서 발생되는 세션 정보(SDP 패킷)를 분석하는
실험과 SIP 세션이 수립되었을 경우에 SIP 세션의 호출자 정보, 호출 받은 사용자 정
보 및 사용되는 미디어 정보 등의 SIP 세션별 세션 정보를 관리하는 능력을 실험하였
다.

실험 3 - 미디어 트래픽을 분석하는 실험을 하였다. SIP 세션 수립 후에 RTP
패킷을 이용하여 발생되는 멀티미디어 통신 트래픽을 분석하여 SIP 세션별 발생된 트
래픽 통계와 미디어 종류별 트래픽 통계를 잘 처리할 수 있는지 실험하였다.

실험 4 - 멀티미디어 통신 트래픽을 그래프 인터페이스의 성능 실험이다. SIP
세션별 실시간으로 발생되는 트래픽 정보를 이용하여 그래프가 정상적으로 표현되는
지 실험하였다.

실험 3과 4에서 사용된 SIP 세션의 생성 시나리오는 [표 4.3]과 같으며 호출자
와 호출 받을 사용자가 사용할 계정, SIP 서버, SIP User Agent와 트래픽 발생을 위
해 사용될 미디어 종류가 나열되어 있다. 생성된 SIP 세션의 수는 15개로 실시간 통
신 서버와 계정을 이용하여 5개의 SIP 세션이 생성되었고 VOVIDA 서버와 계정을
이용하여 10개의 SIP 세션이 생성되었다. VOVIDA 서버를 이용하여 생성된 10개
SIP 세션 중에 5개의 세션은 MSN Messenger와 SIPSet를 함께 사용하였다. SIPSet
은 다른 SIP 서버와 호환성을 갖지 않고 VOVIDA 서버와만 동작되도록 설계되어 실
시간 통신 서버를 이용한 실험은 하지 못하였다.
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[표 4.3] SIP 세션의 생성 시나리오

Caller Callee
Media Type

ID Server SIP UA ID Server SIP UA

123

Live
Comm.
Server

Messenger

456

Live
Comm.
Server

Messenger
음성

789 012

345 678

901 234

567 890 화상

0000

VOVIDA

Server
SIPSet

1111

VOVIDA

Server
SIPSet

음성
2222 3333

4444 5555

6666 7777

8888 9999 화상

11111

VOVIDA

Server

Messenger 22222

VOVIDA

Server

SIPSet

음성33333 Messenger 44444 SIPSet

55555 SIPSet 66666 Messenger

77777 SIPSet 88888 Messenger
화상

99999 Messenger 00000 SIPSet

실험 5 - STAT의 부하 테스트이다. 트래픽 발생기를 이용하여 전송속도를 늘
려가면서 미디어 트래픽(RTP 패킷)을 발생시켜 트래픽 분석 성능을 측정하는 부하
테스트를 하였다.

4444....2222 실실실실험험험험 결결결결과과과과 및및및및 분분분분석석석석

4.2.1 실험 1 - SIP 패킷 수집 및 분석 실험

SIP 서버에 생성된 계정을 이용하는 SIP User Agent가 해당 서버에 로그인,
SIP 세션 요청 및 로그아웃 과정에서 발생되는 SIP 패킷을 수집하여 정상적으로 분
석할 수 있는지 SIP User Agent의 수를 늘려가며 실험하였다. [표 4.4]는 하나의 SIP
User Agent가 해당 서버에 로그인, SIP 세션 요청 및 로그아웃의 각 과정에서 발생
된 SIP 패킷들을 수집한 결과를 나열한 것이고 등록된 사용자 수는 14명이다.
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[표 4.4] 하나의 SIP User Agent에서 발생된 SIP 패킷 수

SIP 서버 SIP User Agent
로그인/SIP 세션 요청/로그아웃 각 과정에서

발생된 SIP 패킷 수(총 SIP 패킷 수)

등록된 사용자 유 ④ 등록된 사용자 무 ⑤

실시간 통신 서버
MSN Messenger ① 65/6/20(91) 19/6/10(35)

SIPSet ․

VOVIDA 서버
MSN Messenger ② 27/3/10(40) 3/3/6(12)

SIPSet ③ 3/3/6(12)

[표 4.4]의 SIP 패킷 수집 실험을 통하여 등록된 사용자가 있을 경우와 없을 경
우에 동일한 SIP 서버를 사용하여 발생된 SIP 패킷 수의 비율은 결과 ①에서는 로그
인시 약 3.4배와 로그아웃시 약 2배, 결과 ②에서는 약 9배와 약 1.6배로 등록된 사용
자가 있을 경우에 보다 많은 패킷이 발생되었고, 서로 다른 SIP 서버를 사용하여 발
생된 SIP 패킷 수의 비율은 결과 ④에서는 로그인시 약 2.4배와 로그아웃시 약 2배,
결과 ⑤에서는 약 6.3배와 약 1.6배로 결과 ①, ②와 같이 등록된 사용자가 있을 경우
가 그렇지 않은 경우보다 많은 SIP 패킷이 발생되었다는 것을 알 수 있다. 이와 같은
결과는 사용되는 SIP 서버와 SIP User Agent에서 제공하는 기능의 차이로 인하여
발생한 것이다. 즉 다른 사용자의 로그인 상태를 확인할 수 있는 온라인 상태 인식
(Presence awareness) 서비스를 제공하는 실시간 통신 서버와 같은 SIP 서버와 사용
자 등록 기능을 가지고 있는 MSN Messenger와 같은 SIP User Agent를 사용하여
서버에 로그인 및 로그아웃을 할 경우에 발생되는 SIP 패킷의 수는 등록된 사용자의
수에 비례하여 증가한다. 증가하는 SIP 패킷의 종류로는 자신의 갱신된 상태를 가입
한 당사자에게 전달하는 “NOTIFY” SIP 요청 메시지와 발신자가 수신자의 상태 정보
에 대한 갱신을 요청하는 “SUBSCRIBE” SIP 요청 메시지가 있었다. [그림 4.6], [그
림 4.7]과 [그림 4.8]은 SIP 패킷 수집 실험에서 발생된 SIP 패킷이 모두 분석되어 처
리된 결과를 보여주고 있다.
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[그림 4.6] SIP User Agent에서 발생된 SIP 패킷 - ①

[그림 4.7] SIP User Agent에서 발생된 SIP 패킷 - ②

[그림 4.8] SIP User Agent에서 발생된 SIP 패킷 - ③

[그림 4.9]는 온라인 상태 인식 기능의 유무에 따라 발생되는 SIP 패킷 량을
SIP User Agent 수를 늘려가며 측정한 결과이다.
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[그림 4.9] 온라인 상태 인식 기능 유무에 따라 발생된 패킷 량
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200200200200

400400400400

600600600600

800800800800

1000100010001000

1200120012001200

1400140014001400

1600160016001600

1111 2222 3333 4444 5555 6666 7777 8888 9999 10101010 11111111 12121212 13131313 14141414 15151515

# of SIP User Agent# of SIP User Agent# of SIP User Agent# of SIP User Agent

MSN Messenger using LCSMSN Messenger using LCSMSN Messenger using LCSMSN Messenger using LCS

MSN Messenger using VSMSN Messenger using VSMSN Messenger using VSMSN Messenger using VS

SIPSet using VSSIPSet using VSSIPSet using VSSIPSet using VS
# of SIP Packet# of SIP Packet# of SIP Packet# of SIP Packet

[그림 4.9]에서 보듯이 SIP 서버와 SIP User Agent의 온라인 상태 인식 기능의
유무에 따라 약 7배 이상의 SIP 패킷이 추가 발생되었다는 것을 알 수 있었다. [그림
4.10]은 [그림 4.9]에서 실시간 통신 서버를 이용하고 15개의 MSN Messenger를 사용
하여 발생된 SIP 패킷을 수집하여 분석한 결과를 보여주고 있다.

[그림 4.10] 15개의 SIP User Agent에서 발생된 SIP 패킷 량

4.2.2 실험 2 - 세션 정보(SDP 패킷) 분석 및 SIP 세션 정보 관리 실험
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SIP 세션 수립 과정에서 발생되는 세션 정보를 분석하는 실험과 이를 통하여
얻어진 호출자와 호출 받은 사용자의 미디어 정보를 이용하여 SIP 세션별 세션 정보
를 관리하는 능력을 실험하였다.

가. 음성 대 음성 채팅

[그림 4.11]은 호출자와 호출 받은 사용자 모두 음성 채팅 기능만을 가지는
SIP User Agent를 사용하여 SIP 세션 수립시 발생된 음성 채팅 요청(좌)과 응답(우)
에 포함된 세션 정보를 분석한 결과이다.

[그림 4.11] 세션 정보 분석 결과 - 음성 대 음성

[그림 4.11]에서 보듯이 호출자는 음성을 사용하고 음성 전달에 사용할 포트
번호는 54412번이며 사용 가능한 오디오 코덱(Fmt List)을 10개 가지고 있다는 정보
를 전달하였고, 호출자의 음성 채팅 요청에 대한 응답으로 호출 받은 사용자는 미디
어 스트림을 수용하였고 포트 번호 37688번을 사용하여 음성을 전달할 것이며 호출자
가 제안한 10개의 오디오 코덱중 5개의 오디오 코덱이 지원 가능하다는 정보를 미디
어 협상을 통하여 전달하였다는 것을 분석된 결과에서 알 수 있었다. [그림 4.12]와
[그림 4.13]은 음성 채팅 기능을 가지고 있는 SIP User Agent들간에 수립된 SIP 세션
과 세션 정보를 보여주고 있다.
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[그림 4.12] 수립된 SIP 세션 - 음성 대 음성

[그림 4.13] SIP 세션 정보 - 음성 대 음성
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나. 화상 대 음성 채팅

[그림 4.14]는 호출자는 화상 채팅 기능을 갖고 호출 받은 사용자는 음성 채
팅 기능을 갖는 SIP User Agent를 사용하여 SIP 세션 수립시 발생된 SIP 패킷을 수
집한 화면이다.

[그림 4.14] 수집된 SIP 패킷 - 화상 대 음성

[그림 4.14]의 수집된 SIP 패킷을 보면 SIP 세션 수립을 요청하는 INVITE
메시지와 SIP 세션 수립에 응답하는 200 OK 메시지가 2개씩 수집되었다는 것을 알
수 있다. 즉 하나의 SIP 세션이 INVITE/200/ACK 메시지를 사용하여 수립된 후에 다
른 INVITE/200/ACK 메시지에 의해서 수립된 SIP 세션이 변경된 것이다. [그림 4.15]
는 초기 SIP 세션 수립시 발생된 세션 정보를 분석한 결과이고, [그림 4.16]은 SIP 세
션 변경시 발생된 세션 정보를 분석한 결과이다.

[그림 4.15] 세션 정보 분석 결과(초기 수립시) - 화상 대 음성
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[그림 4.15]에서 미디어 협상 과정을 살펴보면 음성의 경우 호출자가 제안한
10개의 오디오 코덱중 호출 받은 사용자는 5개의 코덱이 지원이 가능하다고 알려주었
고, 화상의 경우 호출자는 2개의 비디오 코덱을 제안하였지만 호출 받은 사용자는 사
용할 포트 번호가 0번이므로 비디오 스트림을 거부하였다는 것을 알 수 있다.

[그림 4.16] 세션 정보 분석 결과(변경시) - 화상 대 음성

[그림 4.16]의 SIP 세션 변경 과정에서 음성의 경우 초기 세션 수립 과정에서
협상한 코덱을 그대로 사용하였고, 화상의 경우 호출자는 다시 화상 채팅을 제안하였
지만 거부되었다는 것을 세션 정보 분석 결과를 통하여 판단할 수 있었다. [그림
4.17]과 [그림 4.18]은 화상 채팅 기능을 갖는 SIP User Agent와 음성 채팅 기능을 갖
는 SIP User Agent간에 SIP 세션 변경 과정을 통하여 수립된 SIP 세션과 SIP 세션
변경 과정에서 다시 전달된 호출자와 호출 받은 사용자의 세션 정보를 보여주고 있
다.

[그림 4.17] 수립된 SIP 세션 - 화상 대 음성



- 68 -

[그림 4.18] SIP 세션 정보 - 화상 대 음성

[그림 4.17]과 [그림 4.18]의 결과를 통하여 SIP 세션이 변경되어도 수립된
SIP 세션 정보가 호출자와 호출 받은 사용자의 새로운 세션 정보를 이용하여 수정되
어 정상적으로 관리되고 있다는 것을 알 수 있었다.
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다. 화상 대 화상 채팅

호출자와 호출 받은 사용자 모두 화상 채팅 기능을 갖는 SIP User Agent를
사용하여 SIP 세션 수립시 발생된 세션 정보를 분석한 결과는 [그림 4.19], [그림
4.20]과 같다.

[그림 4.19] 세션 정보 분석 결과 1 - 화상 대 화상

[그림 4.20] 세션 정보 분석 결과 2 - 화상 대 화상

[그림 4.19]는 SIP User Agent로 MSN Messenger를 사용한 경우로 호출자
가 화상 채팅 요청시 비디오 코덱 뿐만 아니라 오디오 코덱도 세션 정보에 기술되어
전달되었다는 것을 보여주고 있다. [그림 4.20]은 SIPSet을 사용한 경우로 화상 채팅
기능을 갖도록 설정한 후 채팅 요청시 호출자의 비디오 코덱 정보만 세션 정보에 기
술되어 전달되었다는 것을 분석된 결과를 통하여 알 수 있었다. [그림 4.21], [그림



- 70 -

4.22], [그림 4.23]과 [그림 4.24]는 화상 채팅 기능을 갖는 SIP User Agent들의 종류
에 상관없이 세션 정보를 분석하고 SIP 세션을 정상적으로 처리한 결과를 보여주고
있다.

[그림 4.21] 수립된 SIP 세션 1 - 화상 대 화상

[그림 4.22] 수립된 SIP 세션 2 - 화상 대 화상
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[그림 4.23] SIP 세션 정보 1 - 화상 대 화상

[그림 4.24] SIP 세션 정보 2 - 화상 대 화상
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4.2.3 실험 3 - 미디어 트래픽(RTP 패킷) 분석 실험

[표 3.4]의 SIP 세션 생성 시나리오를 이용하여 15개의 SIP 세션을 수립한 후
에 RTP 패킷을 이용하여 발생되는 멀티미디어 통신 트래픽을 분석하여 SIP 세션별
발생된 트래픽 통계와 미디어 종류별 트래픽 통계를 처리하는 능력을 실험하였고 결
과는 [그림 4.25]와 같다.

[그림 4.25] 미디어 트래픽 분석 결과

[그림 4.25]에서 보듯이 미디어 트래픽 분석 실험에서 15개의 SIP 세션 수립을
정상적으로 인식하였고 수립된 세션중 14번째 세션에서 가장 많은 트래픽이 발생되었
고 12번째 세션에서 가장 적은 트래픽이 발생되었다. 12번째와 14번째 SIP 세션의 미
디어 종류별 트래픽 통계 결과는 [그림 4.26], [그림 4.27]과 같다.
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[그림 4.26] 미디어 종류별 트래픽 통계 1

[그림 4.27] 미디어 종류별 트래픽 통계 2
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[그림 4.26]의 SIP 세션의 세부 정보를 통하여 화상 채팅이 이루어졌으며 H.263
비디오 코덱을 이용한 화상 트래픽이 SIP 세션에서 발생된 총 트래픽의 약 70% 차지
하였다는 것을 알 수 있었다. [그림 4.27]의 경우 PCMU 오디오 코덱을 사용한 음성
채팅이 이루어졌으며 SIP 세션에서 발생된 총 트래픽이 음성 트래픽임을 알 수 있었
다.

4.2.4 실험 4 - 그래프 인터페이스 실험

실험 3과 같이 SIP 세션 생성 시나리오를 이용하여 15개의 SIP 세션을 수립한
후에 SIP 세션별 실시간으로 발생되는 트래픽 정보를 이용하여 그래프 인터페이스 기
능이 정상적으로 동작하는지 실험하였다. [그림 4.28]은 SIP 세션 생성 시나리오에 의
해 수립된 SIP 세션과 세션의 상태 정보를 보여주고 있으며, [그림 4.29]는 수립된
SIP 세션의 트래픽 량을 선 그래프를 이용하여 SIP 세션별 트래픽 정보를 표현하고
있다.

[그림 4.28] SIP 세션 생성 시나리오에 의해 생성된 세션
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[그림 4.29] 그래프 인터페이스 기능의 실험 결과

[그림 4.28]과 [그림 4.29]를 통하여 SIP 세션이 수립되었을 경우 SIP 세션에서
발생되는 트래픽 정보를 그래프 인터페이스가 실시간으로 화면에 표시하는 것을 확인
할 수 있었다.

4.2.5 실험 5 - STAT의 부하 테스트

트래픽 발생기를 이용하여 미디어 트래픽에 해당하는 RTP 패킷을 생성하고 전
송속도를 10Mbps부터 100Mbps까지 늘려가면서 트래픽을 발생시켜 미디어 트래픽 분
석 성능을 측정하였다.

[표 4.5] 부하 테스트시 사용된 시스템의 사양

구 분 내 용

OS Windows 2000 Server

CPU Pentium 4 - 1.8GHz

RAM 768MB

NIC Realtek RTL8139(A) PCI Fast Ethernet Adapter
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멀티미디어 트래픽 중 페이로드 타입이 0인 PCMU 코덱을 사용할 경우에 160byte의
음성 데이터가 RTP 패킷에 내장된다. [그림 4.30]은 이와 동일한 음성 트래픽을 트래
픽 발생기를 이용하여 10초 동안 지연시간 없이 발생시킨 결과로 트래픽을 전송속도
별로 보여주고 있다.

[그림 4.30] 트래픽 발생기에 의해 발생된 음성 트래픽 량
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[그림 4.31]은 트래픽 발생기에 의해 발생된 음성 트래픽을 STAT의 커널 버퍼
크기 및 패킷 버퍼 크기 옵션을 다르게 하여 분석한 결과를 보여주고 있다. [그림
4.31]에서 보듯이 커널 버퍼 크기가 16Mbyte 미만인 경우에는 최대 70% 이상 손실이
발생하였다는 것을 알 수 있다. 반면에 커널 버퍼 크기를 32Mbyte 이상으로 설정하
였을 경우에는 99% 이상의 미디어 트래픽 분석 성능을 보였다.
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[그림 4.31] 부하 테스트 결과 - 음성 트래픽
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멀티미디어 트래픽 중 화상 트래픽은 음성 트래픽과 데이터 크기면에서 차이가
있다. 즉 화상 데이터는 프레임 단위로 전송되는데 움직임이 없을 경우에는 하나의
RTP 패킷에 내장되고 움직임이 많을 경우에는 여러 개의 패킷에 내장되어 전송된다.
실험에서는 화상 데이터 크기를 1Kbyte로 고정시키고 트래픽 발생기를 이용하여 트
래픽을 발생시켰다. [그림 4.32]는 STAT의 커널 버퍼 크기를 64Mbyte로 설정하여 분
석 성능을 측정한 결과로 전송속도가 100Mbps인 경우 약 7% 미만의 패킷 손실이 발
생하였다.

[그림 4.32] 부하 테스트 결과 - 화상 트래픽
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제제제제 5555장장장장 결결결결론론론론 및및및및 향향향향후후후후 연연연연구구구구

인터넷 텔레포니 기술은 기존 공중전화망 중심의 음성 및 데이터망 서비스에서 패
킷망 중심의 음성 및 데이터망 서비스로의 진화적인 측면에서 매우 중요한 기술로써
인식되고 있지만 인터넷 텔레포니 기술의 역사는 그리 길지 않고 인터넷 기술의 급속
한 발전에 따라 아직도 표준으로 정리되지 않은 분야들이 매우 많다. 기본적인 세션
제어에 대한 기술만이 어느 정도 완성단계에 들어가 있으며 관리를 위한 요소와 각
시스템간의 상호 운용성 등에 대해서는 계속적으로 표준화가 진행되고 있다.

본 논문에서는 이러한 상황을 고려하여 SIP를 이용한 인터넷 텔레포니 시스템 환경
에서 발생되는 멀티미디어 통신 트래픽을 분석하여 망을 진단할 수 있는 트래픽 분석
기 STAT(SIP based Traffic Analysis Tool)를 설계하고 구현하였다.

4장 실험 및 성능 평가에서는 실제 프로젝트에서 많이 사용되는 SIP 서버인 실시간
통신 서버와 VOVIDA 서버, SIP User Agent인 Microsoft Messenger와 SIPSet를 이
용하여 실험과 성능을 평가하였다. 실험 결과에서 보듯이 SIP를 기반으로 하는 SIP
User Agent에서 발생된 SIP 패킷이 정상적으로 분석되었고 분석된 결과를 통하여 수
립된 SIP 세션이 인식되고 처리되었다. 또한 수립된 SIP 세션에서 발생된 멀티미디어
통신 트래픽을 분석하여 미디어 종류와 미디어 종류별 트래픽 정보를 알아낼 수 있다
는 것을 보여주었다.

실험 1에서는 사용되는 SIP 서버와 SIP User Agent의 종류에 상관없이 발생되는
SIP 패킷을 모두 수집하여 분석하는 것을 보았다. 또한 SIP 서버와 SIP User Agent
의 기능에 따라 로그인, SIP 세션 요청 및 로그아웃의 각 과정에서 발생되는 SIP 패
킷 량에 많은 차이가 있음을 발견하였다. 즉 온라인 상태 인식 기능의 유무에 따라
많은 수의 “NOTIFY”와 “SUBSCRIBE” SIP 패킷이 추가적으로 발생되었다. 멀티미디
어 통신 트래픽은 대부분이 미디어 트래픽이 차지한다고 볼 수 있지만 SIP 서버에 로
그인, SIP 세션 요청 및 로그아웃 과정에서 추가적으로 발생되는 트래픽을 무시할 수
없음을 확인하였다.

실험 2에서는 SIP 세션 수립 과정에서 발생되고 SDP에 의해 기술되는 세션 정보
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를 정상적으로 분석하여 트리 컨트롤을 이용한 사용자 인터페이스에 나열되는 것을
볼 수 있었고, SIP 세션이 수립될 경우 SIP 세션의 상태 정보와 호출자와 호출 받은
사용자의 세션 정보가 지속적으로 유지되고 관리되는 것을 호출자는 화상 채팅 기능
을 갖고 호출 받은 사용자는 음성 채팅 기능을 갖는 경우의 SIP 세션 수립 실험에서
발생된 SIP 세션 변경 과정을 통하여 확인할 수 있었다.

실험 3에서는 호출자와 호출 받은 사용자간의 실시간 미디어 데이터 전달에 사용되
는 RTP 패킷을 분석하여 SIP 세션별 발생된 트래픽 정보를 얻을 수 있었고 SIP 세
션별 발생된 트래픽을 음성 트래픽과 화상 트래픽으로 나누어 세부적으로 표시하여
미디어 종류별 트래픽 통계 정보를 확인하였다.

실험 4에서는 미디어 통계를 표시하는 그래프 인터페이스의 성능을 평가하였다.
SIP 세션 생성 시나리오를 이용하여 15개의 SIP 세션을 생성한 후에 SIP 세션별로
발생되는 트래픽 정보를 이용하여 선 그래프, 원 그래프와 막대 그래프가 실시간으로
화면에 트래픽 량을 표시하는 것을 알 수 있었다.

실험 5에서는 트래픽 발생기를 이용하여 실제 환경에서 발생되는 트래픽과 유사한
트래픽을 발생시켜 부하 테스트를 수행한 결과 실험 환경에서 STAT가 정상적으로
동작하기 위해서 요구되는 커널 메모리 크기가 32Mbyte 이상이 되어야 한다는 것을
알 수 있었다.

실험 및 성능 평가를 통하여 하나 이상의 참여자로 구성되는 세션을 초기화하고,
변경 및 종료하기 위해 사용하는 SIP 패킷, SIP 패킷의 메시지 본문에 멀티미디어 세
션을 기술하기 위하여 사용되는 SDP와 실시간 미디어 데이터를 세션 참여자간 전송
에 사용되는 RTP 패킷을 모두 수집하고 분석하여 멀티미디어 통신 트래픽을 측정하
고 세부적으로 분석할 수 있다는 것을 보였다.

본 논문에 이은 향후 연구로는 다양한 조건으로 트래픽을 분석할 수 있도록 기능
보완과 사용자 인터페이스의 개선이다. 그리고 현재 많이 사용되고 있는 이동성이 좋
고 휴대하기 편리한 WinCE 기반 PDA용 트래픽 분석 도구를 개발하는 것이다.
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As Internet service is extended, the Internet Telephony technology(VoIP :
Voice over IP) is getting more attention as a major communication service
combined with multimedia capability. The quality of this service depends on the
available traffic rates because it transfers large amount of audio and video data.
SSSSIIIIPPPP((((SSSSeeeessssssssiiiioooonnnn IIIInnnniiiittttiiiiaaaattttiiiioooonnnn PPPPrrrroooottttooooccccoooollll)))) was proposed for session control of this VoIP
service and is expected to be a standard session control protocol. In this
circumstance, a traffic analyzer for measuring and testing VoIP service is required.
However, a tool for traffic analysis of SIP based multimedia service is difficult to
find up to now.

In this thesis, we propose a tool that measures and analyzes multimedia
communication traffic generated by VoIP service based on SIP protocol. This tool,
by capturing low level Internet packets, measures and analyzes SIP based
multimedia communication protocol and traffic. By utilizing the statistics of each
service and showing a realtime monitoring information graphically, this tool
provides a useful information for testing and managing SIP based network. The
traffic analyzer, which is called SSSSTTTTAAAATTTT(SIP based Traffic Analysis Tool) in this
thesis, will be a helpful tool for the development and management of SIP based
multimedia communication system.


