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1)1. 서  론

정보통신기술의 급속한 발전과 데이터 범람으로 효율적 

자원 관리와 비용 절감의 중요성이 더욱 커진 현대 사회에

서, 클라우드 컴퓨팅 서비스는 유연한 자원 확보 및 유지관

리 비용 절감 등의 장점에 힘입어 널리 이용되고 있다[1]. 하

지만 클라우드를 비롯한 원격지 저장소에서 관리되는 데이

터의 프라이버시 보존을 위하여 수행하는 아웃소싱되는 데
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이터의 암호화는 원격지 저장소에서의 중복식별 및 관리를 

불가능하게 함으로써 서비스 제공자의 효율적 자원 관리를 

어렵게 한다[2].

암호화 기법을 적용하여 프라이버시가 보존된 상태에서 

암호화된 데이터 중복을 식별하고 제거 및 관리할 수 있는 

다양한 연구가 진행되고 있으나[3], 응용 계층의 복잡한 암

호학적 연산은 필연적으로 심각한 성능 저하를 초래한다. 신

뢰실행환경(Trusted Execution Environment, TEE)은 이

러한 소프트웨어 기반의 암호학적 연산 효율성을 개선하면

서도 보안 기능을 적용하지 않은 수준의 성능을 유지하기 위

하여 하드웨어의 지원을 통한 안전한 연산 및 데이터 관리를 

가능하게 한다[4].

근래 프라이버시 보존 데이터 중복제거의 효율성 제고를 
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위하여 신뢰실행환경인 Intel SGX를 활용한 연구가 활발히 

수행되고 있으며[5, 6], 최근 Ren et al.은 Douceur et al.

의 수렴 암호(convergent encryption, CE)[7]를 일반화한 

Bellare et al.의 MLE(Message-Locked Encryption)[8]와 

Keelveedhi et al.에 의해 제안된 DupLESS[9]를 SGX 환경

에 적용하여 성능을 개선한 SGXDedup[6]을 제안하였다.

[6]에서는 원격지 저장소인 클라우드와 데이터 아웃소싱의 

주체인 사용자 외에도 별도의 키 관리 서버를 두어 단일 장애 

지점(single point of failure)의 위험이 존재하며 키 관리 

서버와의 통신 오버헤드 증가를 피할 수 없다. 따라서, 본 연

구에서는 SGX의 인클레이브가 동일 시스템에서 다른 응용에 

영향을 받지 않고 독립적으로 기능할 수 있는 특징을 활용한

다. 별도의 키 관리 서버를 두지 않고 [6]과 동등한 수준의 안

전성을 유지하면서 동일 기능을 수행하는 방법을 고안하며, 

이로부터 얻을 수 있는 효과는 다음과 같다:

1) 키 관리 서버를 각 사용자 응용에 내포함으로써, 독립적

인 키 관리 서버로부터 발생 가능한 단일 장애 지점의 

위협을 감소시킨다.

2) 키 관리 서버와 사용자 응용의 통신이 동일 시스템 내에

서 이루어지도록 함으로써, 키 관리 서버와의 원격 통신

으로 인한 오버헤드를 감소시킨다.

2. 관련 연구

본 연구에서 암호화된 데이터에 대한 중복식별 및 제거는 

다중 사용자 환경, 블록 단위의 데이터 중복제거, 사용자 측

에서의 중복제거를 대상으로 하며, 다수의 선행연구와 주요 

관련 기술 중에서 신뢰실행환경의 활용 및 키 관리 서버의 단

일 장애 지점에 따른 위험 극복을 주요 목표로 한다.

2.1 Intel SGX

신뢰실행환경은 일반적으로 실행되는 응용이 동작하는 일

반 영역(normal area)과 별개로 프로세서에 의하여 응용이 

직접 관리되는 신뢰 영역(secure area)을 제공하고 두 영역 

사이에서의 정보 교환을 제어함으로써 외부와 고립된 환경

(isolated environment)을 제공하는 플랫폼(platform)을 

의미한다. 신뢰실행환경에서는 신뢰 영역에서의 연산이 외부

의 접근 및 공격으로부터 하드웨어 지원을 통해 보호되기 때

문에 복잡한 암호학적 기법을 적용하지 않고 안전한 연산 및 

데이터 관리가 가능하다.

신뢰실행환경을 제공하는 플랫폼으로는 ARM TrustZone, 

AMD SEV(Secure Encrypted Virtualization) 등이 있으며, 

특히 Intel SGX(Software Guard Extensions)는 데스크톱 

PC를 비롯한 서버 등 상용화되어 널리 활용 가능한 신뢰실행

환경으로 시스템에 대한 탈취 및 공격에 의한 프라이버시 침해

의 우려가 있는 경우라 하더라도 사용자 수준(ring-3) 응용이 

CPU의 관리하에 기밀성 및 무결성이 침해되지 않는 상태에서 

독립적으로 수행되는 인클레이브(enclave)라는 신뢰 영역을 

제공한다[10]. 인클레이브의 무결성을 보장하기 위하여 동일 

시스템 내의 다수 인클레이브 간 검증을 위한 지역 검증(local 

attestation, LA)과 이종 시스템에 존재하는 인클레이브를 검

증하기 위한 원격 검증(remote attestation, RA) 메커니즘이 

제공된다. 또한, 메모리 영역에 존재하는 신뢰 영역인 인클레

이브에서 처리된 데이터의 영구 보관을 위하여 인클레이브 외

부의 일반 영역에 암호화하여 저장함으로써 기밀성을 보장하

는 봉인(sealing) 기법이 제공된다.

2.2 Intel SGX를 활용한 암호문 중복제거 성능 향상

신뢰실행환경의 도입에 따라, 2021년 Ren et al.[6]은 암

호문에 대한 중복식별 및 제거 과정에서의 암호학적 연산 복

잡도에 따른 성능 저하 개선을 위해 Intel SGX를 활용한 암

호문 중복제거 기법을 제시하였다. Fig. 1의 시스템 구성과 

같이 원격지 저장소에서의 평문에 대한 중복식별을 위한 과

정을 간소화하는데, 독립 키 서버로부터 전달받은 키를 이용

하여 개별 사용자가 동일 평문에 대하여 동일한 암호문을 생

성할 수 있도록 함으로써 암호문 자체에 대한 중복확인만으

Fig. 1. Ren et al.[6]’s Secure Deduplication Architecture
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로 원격지 저장소의 중복제거 용이성을 확보하고 저장 효율

성을 개선하였다. 또한, 독립실행공간인 인클레이브에 대한 

원격 검증(RA)을 수행함으로써 프로토콜에 참여하는 키 관리 

서버 및 사용자의 신뢰성을 확보하도록 설계하였다.

Ren et al.은 Intel SGX를 활용하여 외부로부터의 공격내

성을 보장하면서도 선행 연구의 성능을 개선 시켰지만, 데이

터 아웃소싱 과정에 필수적인 참여 기관인 사용자와 원격지 

저장소 외에 독립적인 단일 키 서버를 추가로 필요로 한다. 

이는 다수 키 서버 사이의 동기화에 대한 고려가 이루어지지 

않아 지속 가능한 서비스 운용에 있어 키 관리 서버의 단일 

장애 지점 위협이 존재하며 안정적인 서비스 제공을 위한 분

산 키 서버 환경에 대한 고려가 필요하다.

2.3 별도 키 서버를 필요로 하지 않는 암호문 중복제거

Keelveedhi et al.이 제시한 DupLESS[8]에서 발생 가능

한 단일 키 서버의 안정성 개선을 위하여 Liu et al.은 별도

의 키 서버가 수행하는 역할을 이미 업로드를 완료한 사용자

가 담당하도록 함으로써 키 서버를 필요로 하지 않는 암호문

에 대한 중복제거 기법을 제시하였고[11], Duan은 분산 키 

관리 모델을 제시하여 단일 장애 지점에 따른 위협을 해소하

고자 하였으며 랜덤 오라클(random oracle) 모델을 이용하

여 안전성을 증명하였다[12].

Liu et al.의 연구는 이미 업로드를 수행한 사용자가 여전

히 온라인 상태로 머물러야 하는 제약이 있으며, Duan의 분

산 키 관리 시스템은 비밀분산법(secret sharing scheme)

의 응용으로 다수 키 서버 사이에서의 복잡한 연산 및 통신 

오버헤드를 야기한다.

본 연구에서는 Intel SGX의 독립실행환경인 인클레이브

의 특징을 최대한 활용함으로써 물리적인 별도 키 관리 서버

의 필요성을 제거하면서도 SGXDedup[6]의 성능을 보다 개

선시킬 수 있는 방안을 모색한다.

3. 개선 목표 및 해결 방안

Ren et al.[6]이 제안한 SGX 기반의 암호문 중복제거는 

신뢰실행환경을 활용하여 안전성 저하 없이 효율성 개선을 

도모하고 있으나, 독립 키 관리 서버의 존재를 가정하고 있기 

때문에 Liu et al.[11]의 연구에서 지적한 바와 같이 단일 장

애 지점으로서의 위험을 여전히 내포하고 있다. 본 연구에서

는 독립적으로 존재하는 키 관리 서버의 역할을 사용자가 수

행하도록 함으로써 별도 키 관리 서버를 필요로 하지 않는 암

호문 중복제거 기법을 제안한다.

3.1 개선 목표

1) 데이터 중복제거 절차

DupLESS[9]에 기반하여 Ren et al.이 제안한 SGXDedup 

[6]의 데이터 중복제거 절차는 Fig. 2와 같다.

Fig. 2. Deduplication Procedure of Ren et al.[6]’s Approach
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a) 원격지 저장소(클라우드) 시스템 구동

b) 키 관리 서버의 구동 및 클라우드 시스템으로부터의 원

격 검증을 통한 무결성 확인

c) 사용자 시스템의 구동 및 클라우드 시스템으로부터의 

원격 검증을 통한 무결성 확인 절차를 거쳐 키 관리 서

버와의 (암호통신용) 세션 키 획득

d) 사용자 시스템의 암호화 키 요청 및 획득을 위한 키 서

버와의 통신

e) 사용자 시스템의 중복확인 태그 생성 및 클라우드 시스

템 전송을 통한 중복제거와 중복되지 않은 데이터의 아

웃소싱

2) 키 관리 서버의 단일 장애 지점 및 통신 복잡도 개선

앞서 기술한 데이터 중복제거 절차의 b) 단계에서는 단일 

키 관리 서버가 독립 기관에 의하여 관리된다는 가정이 존재

한다. 시스템이 동작하는 동안 안정적인 운영이 보장될 필요

가 있는데, 유일한 키 관리 서버의 운영에 따른 단일 장애 지

점 위협이 존재한다. 사용자 시스템에 단순 키 관리 기능만을 

포함하게 되면 분산 키 관리 서버의 기능을 수행할 수 있으나 

무결성 검증을 위한 원격 검증에 수십여 초의 시간이 소요되

어 사용자 경험(user experience, UX)의 심각한 훼손을 방

지하기 위한 대책이 필요하다.

데이터 중복제거 절차의 c) 단계에서는 클라우드로부터의 

무결성 검증을 마친 사용자는 키 관리 서버의 통신 비밀키를 

획득하여 별도의 키 관리 서버와 통신이 이루어진다. 사용자 

시스템 내부에 키 관리 서버의 기능을 내포하면, 키 관리 서

버와의 통신 비밀키 공유를 위한 별도 통신이 필요하지 않으

며 원거리에 존재하는 단일 키 관리 서버와의 통신에 따른 효

율성 저하를 방지할 수 있다.

3.2 키 관리 기능의 사용자 분산

SGXDedup[6]의 단일 키 관리 서버는 시스템의 모든 사용

자에 대한 정보를 관리하고, 키 서버의 마스터 비밀(master 

secret)키로부터 사용자 요청에 대응하는 암호화 키를 보안 

채널을 통해 전달하게 된다. Intel SGX의 인클레이브는 외부

로부터 독립된 실행 환경을 제공하여 시스템의 탈취 및 공격 

등으로부터 기밀성과 무결성이 보장된 상태에서의 동작이 가

능하므로, 동일 시스템에서 관리자 권한을 가진 악의적 행동

으로부터 독립적인 기능을 수행하는 개체로 간주할 수 있다.

키 관리 서버의 기능을 각 사용자 시스템에 분산시키는 경

우, 원격 검증을 대체할 수 있는 무결성 보장을 위한 별도의 

메커니즘이 제공되어야 하는데 이는 지역 검증(LA)을 통하여 

해결할 수 있다.

3.3 키 관리 서버와 사용자 간 통신 오버헤드 개선

단독 키 관리 서버와 다수 사용자에 의한 키 요청은 키 관

리 서버 부하와 더불어 보안 통신으로 인한 지연을 커지게 한

다. 키 관리 서버를 사용자 응용에 내포하여 키 관리 서버와

의 통신 효율성을 개선할 수 있다. 나아가 동일 시스템 내에

서의 인클레이브 간 메시지 전달을 활용함으로써 원격 시스

템 간 소켓 통신 오버헤드를 감소시킬 수 있다.

4. 키 관리 기능을 내포한 사용자 기반 중복제거

본 연구에서 제시하는 데이터 중복제거 시스템에서는 사용

자 응용이 키 관리 기능과 중복확인 기능을 내포하여, 독립적

인 키 관리 서버의 운영이 필요하지 않다.

4.1 시스템 구성

SGX를 활용한 암호문 아웃소싱 및 중복제거 시스템은 

Fig. 3과 같이 크게 클라우드 서비스 제공자 와 사용자 

로 구성되며, 사용자는 다수의 독립적인 개체로 이루어질 수 

있다. 다만, 별도의 물리적 키 관리 서버가 존재하지 않고 

에서 구동되는 하나의 응용이 키 서버 역할과 중복확인을 위

한 기능을 수행하는데, Ren et al.[6]의 가정과 같이 초기 시

스템 설정 단계에서 신뢰할 수 있는 기관에 의하여 생성된 

인클레이브가 동적 라이브러리 형태로 에 전달되며 가 제

공하는 서비스를 이용하는 각 사용자 에게 배포된다고 가정

한다. 원격 저장 서비스를 이용하고자 하는 는 로부터 키 

관리(key management)와 중복제거(proof-of-ownership, 

PoW)를 위한 두 인클레이브를 다운로드 받아 자신이 소유한 

데이터를 아웃소싱하는데, [6]에서와 같이 동적 라이브러리에 

Fig. 3. System Architecture of the Proposed Scheme
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대한 역공학(reverse engineering)을 통한 키 복원은 불가

능한 것으로 가정한다.

1) 키 관리 인클레이브(  )

DupLESS[9]의 키 서버는 사용자의 데이터를 아웃소싱하

기 전에 암호화 키에 대한 서명을 생성하는 역할을 한다. 

RSA 기반 은닉 서명(blind signature)을 위하여 사용자는 

데이터 에 대한 해시값 을 생성한 후 임의값 

를 곱하여 ⋅를 키 서버에 전달하고, 를 

전달받은 키 서버는 자신의 서명키 을 이용하여 서명값 

 
를 계산하여 사용자에게 되돌려준다. 사용자는 

키 서버로부터 받은 서명으로부터 임의값을 제거하기 위하여 

키 서버의 검증 키 를 이용하여 데이터에 대한 서명  

  을 아래와 같이 계산한다:

⋅  ⋅⋅

⋅⋅

⋅

 

사용자는 아웃소싱할 데이터에 대한 해시값의 서명을 암호

화 키로 사용하여 데이터를 암호화하고 원격지 저장소에 업

로드한다.

제안 기법의 키 관리 인클레이브(  )는 [6]과 같

이 인터넷 등 공개 채널을 통하여 암호화 키를 그대로 주고받

는 대신, SSL/TLS 암호통신을 이용한다. 사용자가 아웃소싱

하고자 하는 데이터의 해시값을 전달받은  는 서

명한 값을 암호 채널의 세션키로 암호화하여 전달한다. 따라

서 인클레이브 내부에 저장된 서명키를 통한 서명이 이루어

지므로 사용자는 서명키를 알지 못하는 상태에서도 아웃소싱

하고자 하는 데이터에 대한 서명을 전달받아 암호화를 수행

할 수 있다.

2) 중복확인 인클레이브(  )

Halevi et al.에 의하여 제안된 사용자 측에서의 데이터 

중복제거를 위한 소유권 증명(proof-of-ownership, PoW)

은 데이터 소유자인 사용자가 원격지 저장소에 업로드를 수

행하기 전에 동일 데이터가 원격지 저장소에 존재하는지 미

리 확인함으로써 중복 데이터 전송에 따른 통신 효율성 저하

를 방지하는 기법을 제시하였다[13]. Halevi et al.은 중복확

인 대상을 평문으로 가정하였으며, 아웃소싱하는 전체 데이

터의 해시값 등 매우 작은 값에 대한 중복확인의 위험성을 지

적하며 머클 해시 트리(Merkle hash tree)를 이용하여 시도

-응답(challenge-response) 인증을 거침으로써 데이터의 

일부 정보로부터 전체 소유권을 획득하거나 정보를 유추하려

는 악의적 공격에 대한 대응 방안을 제공하였다.

제안 기법에서는 [6]과 같이  와 가 SSL/ 

TLS 암호통신 세션을 생성하여 중복확인 태그(tag)를 전송하

기 때문에, 동일 데이터를 소유한 다른 사용자  ′으로부터의 

도청 등에 따른 태그의 기밀성 침해 위험을 방지한다.

4.2 제안 기법의 중복제거 절차

키 서버 인클레이브(Key enclave) 내부에는 클라우드 및 

키 서버 각각의 고유한 초기 비밀값이 동적 라이브러리 내부

에 포함되어 있으며, 중복확인 인클레이브( )는 

별도의 비밀 값 없이 키 관리 인클레이브( )와 클

라이언트 시스템() 내부에서 기밀성과 무결성이 보장된 상

태에서 인클레이브 간 메시지 통신을 수행하고 생성한 암호

문에 대한 중복을 로부터 확인한다. 중복되지 않은 암호문

의 업로드 요청이 있으면 는 에게 암호문의 업로드를 요

청한다. 제안 기법의 동작은 Fig. 4 및 Table 1과 같다.

a) 원격지 저장소(클라우드, ) 시스템 구동 (라인 1): 는 

사용자의   및  로부터 원격 

검증을 수행하기 위한 보안 채널을 생성하고, 사용자의 

 와  가 이전에 로부터 원격 

검증받은 기록을 기억장치로부터 읽어온다.

b) 사용자 시스템()의 구동 (라인 2) 및  의 

원격 검증 (라인 3-5): 는 데이터 아웃소싱을 위한 

  및  를 기억장치에서 읽어

와 생성한다. 로부터  에 대한 원격 검

증을 수행하여 인증이 실패한(⊥이 반환된) 경우에는 

응용을 종료한다.

c)  의 검증 (라인 6-16): 가 최초로 

   및  를 생성한 경우에는 

에 의한  의 자체 검증이 불가능하므로 

는 단계 b)에서 에게 


응답을 보내 원격 검증을 

요청 (라인 6-10)하고, 검증이 실패한 경우 는 응용

을 종료한다.  가 로부터 이미 원격 검증

을 받은 경우에는 동일  에 대한 검증을  

대신 의  에 의한 지역 검증(LA)을 수행

함으로써  의 무결성을 보장할 수 있다 (라

인 11-15). 지역 검증에서  의 무결성 검

증이 실패하면 는 응용을 종료한다.

d) 암호문 생성을 위한 키 요청 및 획득 (라인 12): 

SGXDedup[6]과 달리, 제안 기법에서는 사용자 시스

템()의 응용 내에 존재하는    및 

   간의 암호화 키 요청 및 응답이 이루어질 

수 있으므로, 원격지 소켓 통신을 대체하여 인클레이브 

간 호출 및 메시지 전달을 이용하여 효율적 키 요청 및 

획득이 가능하다.

e) 암호문 생성 (라인 20) 및 데이터 중복제거 (라인 21): 

에 의한 데이터 중복확인 태그의 클라우드 시스템 전

송을 통하여 중복여부를 확인하고 중복되지 않은 데이

터의 아웃소싱을 수행한다.
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   // overall system operation  

 

 1: 



 2:    ← 



 3: 
 ←

 ↔ 
:

 4: if 

  ⊥:  // RA of ‘PoW enclave’ failure

 5:     // terminate the program

 6: else if 


 


: // RA of ‘Key enclave’required

 7:   





←
  ↔ 



 8:   if 





 ⊥:  // RA of‘Key enclave’failure

 9:       // terminate the program

10:   endif

11: else:  // authorized ‘PoW enclave’ & ‘Key enclave’

12:   





←
  ↔  



13:   if 





 ⊥:  // LA of ‘Key enclave’ failure

14:       // terminate the program

15:   endif

16: endif  // completion of Remote (or Local) Attestation

17: while there is data to be outsourced:

18: do

19:   

 ←

 ↔  


20:     ←
 



 

21:   
  ↔ 

 

22: endwhile

Table 1. Pseudocode of the Proposed Scheme 5. 실험 및 분석

제안 기법의 효율성 개선을 확인하기 위하여 Ren et al.이 

제시한 SGXDedup[6]과 제안 기법을 구현하여 저장 및 통

신, 연산 오버헤드에 따른 효율성을 비교 검증한다. 실험 환

경은 리눅스 (Ubuntu 18.04.6 LTS, 64bits)에서 Intel SGX 

구동을 위한 라이브러리인 driver (v2.6.0_4f5bb53), SDK 

(v2.7.100.4), SGX SSL (version lin_2.5_1.1.1d), OpenSSL 

(v1.1.1d)을 설치하여 Intel i7-10710U(1.10-4.70GHz) 시

스템에서 동일 연산을 100회 반복하여 얻은 평균을 비교 및 

분석하였다.

5.1 통신 오버헤드

1)    및    인증

Intel SGX에서 신뢰 영역인 인클레이브의 무결성 검증을 

위한 원격 검증(RA)과 지역 검증(LA) 메커니즘 중, Ren et 

al.의 SGXDedup [9]은 원격 검증(RA)만을 이용하여 각 참

여자의 인클레이브에 대한 무결성을 보장한다.

제안 기법에서는 사용자 시스템() 응용이 두 개의 인클레

이브를 운영하므로, 원격 검증(RA) 외에도 지역 검증(LA)을 활

용한다. 클라우드 스토리지 서비스()에 처음 로그인하는 사

용자()는  와  에 대한 원격 검증을 

수행한 이후, 반복되는 로그인에서는 검증받은  

에 대하여 지역 검증을 수행한다.  에 대한 검증

은 [6]과 동일한 방법으로 인클레이브에서 저장한 정보(sealed 

Fig. 4. Deduplication Procedure of the Proposed Scheme
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information)를 재활용한 원격 검증을 수행한다.

 에 대한 원격 검증은 인텔 검증 서비스(Intel 

attestation service, IAS) 서버를 이용하기 때문에 높은 지

연(평균 35.3903초)을 수반하므로 지속적인 원격 검증은 사

용자 경험을 현저히 해친다. 이를 개선하기 위하여 제안 기법

에서는 최초 로그인 이후 반복되는 로그인 시도에 대하여, 동

일 시스템 내부에서 수행되어 보다 빠른 서비스 이용이 가능

한 지역 검증을 활용(평균 0.04232초)하여 사용자 경험을 개

선한다. Fig. 5는 시간 경과에 따라 5개의 클라이언트 시스템

에서의 최초 로그인(initial log-in, init) 및 반복 로그인

(subsequent log-in, sub)에 따른 지연 시간을 표시한다.

2) 암호화 키 생성을 위한  와의 통신

[6]에서 사용자의  와 키 관리 서버에 존재하

는    사이의 통신량 증가는 서비스 지연을 유발

한다. 특히 다수 사용자 환경에서는 모든 사용자의 요청을 단

일 키 관리 서버가 처리해야 하므로 생성해야 하는 키의 수에 

비례하여 병목 현상이 발생할 가능성이 증가한다. 또한, 

Intel SGX에서는 인클레이브에 할당될 수 있는 메모리 영역

이 최대 128MB로 제한되기 때문에 확장성(scalability)의 제

약이 따른다.

암호화하고자 하는 데이터 블록(chunk)의 키 생성을 위한

 의 요청을 전달받은  는 생성한 키

를 회신하는데, SHA-256을 적용한 블록 해시 32B와 메시지 

유형을 나타내는 메타 정보를 포함(총 블록 수x32+32B)한 

서명된 암호화 키를 주고받는다. 실험에서는 가변 길이 블록 

구분(variable-sized chunking) 기법을 적용하였으며, 한 

블록은 최소 4,096B에서 최대 16,384B로 평균 8,192B가 

되도록 설정하였다. 1MB 데이터로부터 평균 124개의 키가 

생성되었으며, 250MB 데이터로부터는 평균 24,111개의 키

가 생성되었다.

제안 기법은  와  가 동일 시스

템에 존재하여 인클레이브 간 메시지 전달이 일정한 속도를 

유지하지만, [6]은 원격지에 존재하는 시스템 사이의 통신 

환경에 큰 영향을 받게 된다. Fig. 6은 네트워크 환경 및 데

이터 블록의 수에 따른 평균 키 송수신 소요시간이다. 

Wikipedia[14]의 2020년 5월 기준 국가별 인터넷 평균 속

도에 따르면, 대한민국의 인터넷 다운로드 속도는 세계 2위

로 유선 환경에서는 평균 40.8~241.58Mbps이고 모바일 환

경에서는 평균 59.0Mbps이다. 네트워크 전송 속도가 낮을수

록 동일 크기의 데이터 전송 소요시간이 증가하고, 데이터 크

기가 클수록 블록의 개수 또한 비례하여 늘어나기 때문에 필

요한 키의 개수가 증가하게 된다. 100MB 데이터에 대한 제

안 기법에서의 평균 키 전송 시간은 0.00232초로, [6]의 네

트워크 환경이 100Mbps인 경우인 0.00310초와 비교하여 

33.62%의 속도 향상을 확인할 수 있다.

5.2 저장 오버헤드

SGXDedup[6]과 제안 기법의 사용자 수(

)에 따른 각 

구성원의 저장 오버헤드는 Table 2와 같다. 


는 사용자 식

별자를 위한 저장 공간이며, 


는 패스워드(또는 대응되는 

해시값)에 할당된 저장 공간이다.

에서 암호문 저장을 위해 사용되는 공간(


)은 두 기

법 모두 동일한 암호화 기법을 적용하기 때문에 같은데, 제안 

기법은 사용자와 키 관리 서버의 통합에 따라 사용자마다 

에 의한   및  의 원격 검증 수행여

Fig. 5. Comparison of Communication (log-in) Overhead
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부 기록을 위한 추가 공간(


)을 필요로 한다. 이는 각 사

용자에 대한 비트맵(bitmap) 형식으로 저장할 수 있으며, 




, 


인 경우 1% 미만의 공간을 차지한다. 따라

서, 


의 추가 저장 공간으로 인한 제안 기법에서 전체 

클라우드 시스템에 미치는 저장 효율성 저하는 크지 않음을 

알 수 있다.  

단일 키 관리 서버가 모든 사용자에게 서로 다른 임의값

(nonce)을 관리하는 [6]에서는  가 임의값 인덱

스(nonce index, 


)를 위한 추가 저장공간이 필요하지

만, 제안 기법에서는 각 사용자 가  를 내포하

고 있으므로 다른 사용자의 임의값에 대한 중복을 확인하지 

않고  내부의  에 의한 키 요청 및 응답을 수

행하여 별도 인덱스 테이블이 필요하지 않다. 다만, 두 기법 

모두 인클레이브 간 통신에서의 기밀성 보장을 위하여 송수

신되는 메시지는 암호화된다. 제안 기법에서의 중복제거 과

정은 [6]의 메커니즘을 따르기 때문에  에서의 

저장 효율성 차이는 존재하지 않는다.

5.3 연산 오버헤드

SGXDedup[6] 및 제안 기법의 암호문에 대한 데이터 아

웃소싱 및 중복제거 과정은 각각 Fig. 2 및 Fig. 4의 절차를 

따르며, 중복제거 각 단계에서의 소요시간은 Fig. 7과 같다. 

[6] 및 제안 기법에서  초기화에 각각 0.04577초 및 

0.047764초가 소요되었다. 의   초기화에는 

각각 0.0018초 및 0.0017초가 소요되었는데, 로부터 사전 

인증을 받아 로컬 인증 정보를 활용하는 경우(sealed log in, 

0.00156초 및 0.0016초)와 사용자 정보를 이용한 의 원격 

인증(RA)을 받는 경우(0.0018초 및 0.0017초)에 있어서도 

연산 시간에는 큰 차이를 보이지 않았다.    생성

은  와 유사한 시간(0.00156초 및 0.0018초)이 

소요되었으며, 1MB 데이터로부터 124개의 키를 생성하는 경

우 0.032405초 및 0.030396초가 소요되었다. 또한, 아웃소싱

된 암호문의 중복식별에는 0.043386초 및 0.042766초가 소

요되었다. [6]과 제안 기법에서  와  

를 생성하는 순서에는 변화가 있으나, 두 기법 모두 동일 연

Scheme
Entity

Ren et al.’s [9] Proposed scheme

Cloud storage ( ) 

⋅










⋅












Key server (  ) 

⋅









Client( ,  ) 





Table 2. Comparison of Storage Overhead

Fig. 6. Comparison of Communication Overhead According to the Size of Data (Number of Data Chunks)
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산을 수행하므로 연산 소요시간은 실행 환경에 따른 오차 범

위 내에서 동등한 수준의 성능을 보임을 알 수 있다.

5.4 키 관리 기능의 사용자 분산에 따른 안전성

제안 기법에서 원격 저장소()는  와의 통신

을 위한 세션 키를 사용자에게 전송할 필요가 없으며, 사용자

가 최초로  를 생성하여 무결성 보장을 위한 원

격 검증 이후에는 에 의한 지역 검증을 수행하므로 추가적

인 통신이 필요하지 않다. 다수 사용자에 의하여 생성된 각 

 는 의 초기화 단계에서 한 번씩의 원격 검증이 

필요하여 초기 통신량은 상대적으로 증가하지만, 이는 분산 

키 서버에 따른 안정성 개선과 상호보완적 특징(trade off)을 

가지는 것으로 볼 수 있다.

SGXDedup[6]은 독립적으로 존재하는 키 관리 서버에 의한 

임의 키 선택이 가능하며, 단독 키 서버에 의한 에스크로

(escrow) 위험을 제한하기 위하여 원격지 저장소()에 의하여 

제공된 비밀정보를 결합하여 마스터 키(master secret)를 생

성하도록 한다. 제안 기법에서는 시스템 초기화 단계에서 신뢰

할 수 있는 기관으로부터 생성된 비밀정보를 인클레이브에 내

포하고 원격지 저장소()로부터의 비밀값을 전달받아 결합하

도록 함으로써 각 사용자()에 분산된 여러  가 

동일한 마스터 키를 관리할 수 있도록 한다.

6. 결  론

본 연구에서는 신뢰실행환경을 적용하여 암호화된 데이터

를 원격지 저장소에 아웃소싱하는 과정의 중복제거 효율성을 

개선한 Ren et al.의 연구를 분석하고, 독립된 키 생성 기관

을 사용자 응용에 내포함으로써 단일 장애 지점의 위험성 극

복 방안을 제시하였다. 독립적으로 동작하는 단일 키 관리 서

버의 기능을 각 사용자 응용에 내포함으로써 단일 장애 지점

에 따른 공격 내성을 증가시킬 수 있음을 확인하였다. 실험을 

통하여 다중 사용자 환경에서도 유연한 확장이 가능하면서도 

25Mbps 통신 환경에서 통신 지연을 약 30% 개선할 수 있음

을 확인하였다.

SGXDedup[6]에서는 주기적인 키 갱신을 통한 키 노출 

위협에 대한 대응이 고려되었으나, 키 갱신에 따라 이전에 아

웃소싱된 데이터에 대한 중복확인은 불가능해진다. 제안 기

법에서도 이와 같은 제약사항은 존재하지만 향후 분산된 각 

사용자의 키 동기화를 위한 관리 기법 개선 등을 통하여 키 

갱신에 대해서도 이전 데이터의 중복확인이 가능한 방안 모

색 등 지속 가능한 서비스 제공 방안을 연구할 계획이다.
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