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인 소유자나 권한을 부여받은 법 집행 담당자가 필요한 정보

를 사용할 수 없게 된다. 이러한 암호를 되찾기 위해 암호 해

독(Password Cracking)이 사용된다. 암호 해독은 컴퓨터 

시스템에 저장되거나 전송된 데이터에서 암호를 복구하는 작

업을 말한다. 암호 해독으로 사용자는 잊어버린 암호를 복구

하거나, 판사가 접근을 허용한 디지털 증거에 액세스할 수 있

다. 악의적인 공격자는 무단으로 시스템의 접근 권한을 얻기 

위해 사용한다. 암호 해독에서 암호를 알아내기 위해 많은 수

의 문자, 숫자를 조합하여 대입한다. 일반적인 방법으로 사전

공격(Dictionary Attack)과 무차별 암호 대입 공격[1]이 있

다. 사전공격은 자주 사용되거나 예측되는 사용자 암호를 대

입하는 공격이다. 그러나 사전에 저장되지 않는 경우 모든 암

호에 대하여 대입을 시도하는 무차별 암호 대입 공격을 해야 

한다. 무차별 암호 대입 공격의 원리는 단순하나 많은 양의 
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계산이 필요하다. 사용자의 암호가 길어질수록 더 많은 대입 

과정이 요구되며 심각한 경우 수십억 개의 후보 암호를 확인

해야 하며 해결하는 데 며칠에서 몇 달이 걸릴 수 있다. 많은 

양의 계산을 신속하기 처리하기 위해서 암호 해독에 CPU 대

신 GPU를 사용하는 연구가 활발하게 진행되고 있다[2][3]. 

대부분의 최신 컴퓨터는 GPU를 탑재하며 병렬 처리를 지원

하기 때문에 수많은 암호를 대입하여 처리해야 하는 암호 크

래킹에 적합하다. 

본 논문은 주로 사용되는 PDF 문서에 대한 암호 해독에 중점

을 두었다. PDF(Portable Document Format)[4]는 Adobe

에서 개발한 파일 형식이다. 소프트웨어, 하드웨어 및 운영 

체제와 무관하게 텍스트 서식 및 이미지를 포함한 문서를 사

용할 수 있다. 이러한 범용성으로 모든 버전이 ISO 32000으

로 표준화되었으며 전 세계적인 표준문서로 자리 잡았다. 

일반적으로 암호화된 파일은 사용자가 설정한 비밀번호를 

고유한 알고리즘으로 해싱하여 생성된 해시값을 내부에 포함

한다. 이 해시값은 암호화된 파일의 내용을 복호화하기 전에 

입력받은 비밀번호의 정확성을 검사할 때 사용된다. 따라서 

암호화된 파일 암호 해독과정은 전체 파일의 복호화를 시도

할 필요 없이 추측 암호를 고유한 알고리즘으로 해싱하여 저

장된 해시값과 반복적으로 비교한다. PDF에는 이러한 해시

를 생성하는 고유한 알고리즘이 공개되어 있으며 PDF의 버

전에 따라 다른 해시 생성 알고리즘이 사용된다. 본 논문은 

여러 PDF 버전 중 현재 가장 많이 사용되는 PDF 1.4 –1.6 

버전의 암호 해독 알고리즘을 대상으로 대량의 암호 해독을 

위한 GPU 상에서 속도 최적화를 진행하였다.

PDF 1.4 –1.6 버전의 암호 해독 알고리즘에서 많은 연산 

시간을 차지하는 부분은 반복적으로 사용되는 MD5 알고리

즘과 RC4 알고리즘이다. 따라서 본 논문은 MD5 알고리즘과 

RC4 알고리즘을 중점적으로 최적화를 적용하였다. MD5에

는 불필요 연산 제거, RC4는 32비트 워드 통합, 공유메모리 

사용의 기법을 사용하였다. 그리고 GPU에서 성능에 영향을 

미치는 요소인 블록, 스레드 수 탐색을 위해 오토튠 기법을 

사용하였다. 결과적으로 제안 기법의 구현은 RTX 3060, 

RTX 3090 환경에서 그리드 당 블록 수는 65,536개, 블록당 

스레드 수는 96개에서 가장 높은 성능을 달성하였고 각각 

31,460 kp/s(kilo passwords per second), 66,351 kp/s

의 처리량을 보였다. 동일한 환경에서 기존 최고 성능을 달성

한 해시캣의 구현과 비교하여 각각 22.5, 15.2% 더 높은 처

리량을 달성하였다. 

2. 관련 연구

2.1 GPU상에서 암호 해독

최근 몇 년 동안 하드웨어 기술의 발전으로 많은 연구자가 

GPU에서 암호 해독 알고리즘의 고속 구현에 관한 연구를 수

행하였다. Geet al.[5]는 SHA 512 알고리즘의 철저한 공격

을 위해 GPU 상에서 최적화를 진행하였다. Dürmuth와 

Kranz[6]은 Bcrypt와 Scrypt 두 가지 유형의 해시 암호를 

GPU와 FPGA에서 각각 구현했다. Chen et al.[7]은 MD5 

Crypt 알고리즘의 대량 처리를 위해 CUDA 프로그래밍을 사

용하여 최적화했다. CUDA 최적화 구현을 위해 잘 알려진 방

법인 최적의 그리드당 블록의 수와 블록당 스레드 수 고려, 

공유메모리 사용과 CUDA Streams 사용 기법을 사용하였

다. Li et al.[8]는 CUDA를 사용하여 MD5-RC4을 효율적을 

구현하였다. “S” 배열이 GPU 로컬 메모리에 배치됨을 분석

하고 공유메모리를 사용하여 CPU 기반 구현보다 3-5배의 

속도 향상을 보였다. Kim et al.[9]는 CUDA를 사용하여 

PDF 암호 해독을 GPU 상에서 가속화 하였다. 특히 다중 

GPU를 사용하여 CPU보다 1,000배 더 빠른 속도를 보였다. 

PDF 암호 해독은 대부분의 해독 도구에서 지원한다. 이중 해

시캣은 많은 사용자를 보유하고 있으며 가장 좋은 성능으로 

평가받는 암호 도구 중 하나이다. Jens “atom” Steube가 

2009년에 처음 만든 해시캣 도구는 많은 사용자가 사용하는 

오픈소스 프로젝트이다. 해시캣의 코드는 2015년에 MIT 

라이선스에 따라 공개적으로 사용할 수 있게 되었다[10]. 

OpenCL 기반으로 거의 모든 OpenCL 호환된다. 따라서 

CPU, GPU, FPGA, DSP 및 보조 프로세서에서 실행할 수 

있다. 또한 300개 이상의 다양한 알고리즘을 지원한다. 본 

논문에서 성능 비교를 위해 가장 인기 있으며 높은 성능을 보

이는 해시캣을 함께 비교한다.

2.2 MD5

PDF 1.4 – 1.6 버전의 암호 해독에는 MD5[11]과 RC4 

[12]을 반복적으로 사용한다. MD5 는 임의 길이의 메시지를 

입력받아 128비트의 값을 출력하는 암호화 해시 함수이다. 

임의 길이의 입력 메시지는 512비트 블록들로 나뉘어 순서

대로 연산 된다. 32-비트 워드 4개로 이루어진 128비트 

State로 동작한다. 첫 State는 고정 상수로 초기화된다. 메

시지 블록은 각 라운드에서 처리되며 라운드는 Fig. 1과 같

이 비선형 함수 F, 모듈식 덧셈 및 왼쪽 회전을 기반으로 하

는 연산으로 구성된다. 

는 입력 메시지의 32비트 블록이

며 

는 상수이다. 함수 F는 아래의 4가지로 나뉘며 64번의 

라운드에서 16라운드마다 Equation (1)과 같이 다른 F 함수

가 사용된다. 

   ∧ ∨∧ 
    ∧ ∧ 
    ⊕⊕

   ⊕ ∨ 

(1)
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Fig. 1. MD5 Round Function 

2.3 RC4

RC4는 키 스케줄링 알고리즘과 유사 난수 생성 알고리즘

으로 구셩된 스트림 암호로이다. 키 스케줄링 알고리즘은 

256바이트의 순열과 2개의 8비트 인덱스 포인터를 사용하여 

40~2048비트 사이의 가변 길이 키로 초기화된다. Fig. 2는 

KSA의 C코드 구현이다. 이후 Fig. 3의 유사 난수 생성 알고

리즘으로 비트 스트림이 생성된다.

2.4 PDF 암호 해독 알고리즘

암호화된 파일에서 사용자가 인증을 위해 암호를 입력하면 

암호화 해시를 계산하고 저장된 해시와 비교한다. 일치하는 

경우 시스템은 사용자에게 지정된 자원에 대한 액세스 권한

을 부여한다. 암호 크래킹의 경우 같은 확인 절차를 사용한

다. 비밀번호 후보를 입력하고 출력을 얻으면 검증 값이라고

도 하는 알려진 해시와 비교한다. 출력 값과 알려진 해시값이 

일치하면 암호가 올바른 것으로 간주한다. 독점 응용 프로그

램은 암호 처리의 내부 구현을 숨기는 경우가 많지만, 개방형 

형식은 일반적으로 문서로 만들어져 있으며 필요한 암호 확

인 단계의 사양은 대부분 공개적으로 사용할 수 있다. PDF에

는 이러한 해시를 생성하는 알고리즘이 공개되어 있으며 

PDF의 버전에 따라 다른 알고리즘이 사용된다[13]. 본 논문

의 구현 대상인 PDF 1.4-1.6 버전의 암호 해독 알고리즘은 

3단계로 나눌 수 있다. 첫 단계에서 추측 패스워드값은 패딩

값과 파일의 메타 데이터(objstring, permission, fileID)와 

결합하여 MD5 알고리즘으로 해싱된다. 다음으로 128비트의 

해싱 값은 MD5으로 50번 반복적으로 해싱된다. 다음 단계

는 RC4 암호화 과정이 50회 반복된다. 반복적인 MD5 연산 

과정으로 생성된 128비트 해싱 값과 상수값을 XOR하여 

RC4 암호화의 키값으로 사용한다. 그리고 입력 평문으로 파

일의 User_String 값을 사용하여 RC4으로 20회 암호화한

int KSA(char *key, unsigned char *S) {

    int len = strlen(key);

    int j = 0;

    for(int i = 0; i < N; i++)

        S[i] = i;

    for(int i = 0; i < N; i++) {

        j = (j + S[i] + key[i % len]) % N;

        swap(&S[i], &S[j]);

    }

    return 0;

}

Fig. 2. RC4 Key-Scheduling Algorithm Reference C Code

int PRGA(unsigned char *S, char *plaintext, 

unsigned char *ciphertext) 

    int i = 0;

    int j = 0;

    for(size_t n = 0, len = strlen(plaintext); n < len; 

n++) {

        i = (i + 1) % N;

        j = (j + S[i]) % N;

        swap(&S[i], &S[j]);

        int rnd = S[(S[i] + S[j]) % N];

        ciphertext[n] = rnd ^ plaintext[n];

    }

    return 0;

}

Fig. 3. RC4 Pseudo-Random Generation Algorithm 

Reference C Code

다. 세 번째 과정에서는 fileID 값을 MD5로 해싱한 값과 이

전 과정에서 생성된 암호문을 비교하여 패스워드 검증한다. 

동일한 해시 값을 출력하는 패스워드가 나올 때까지 이전 단

계를 반복한다. 알고리즘은 Fig. 4와 같다.

2.5 CUDA 프로그래밍

CUDA[13]는 C 프로그래밍 언어와 여러 산업 표준 언어

를 사용하여 GPU에서 수행하는 병렬 처리 알고리즘 작성할 

수 있도록 하는 병렬 컴퓨팅 플랫폼 및 응용 프로그래밍 인터

페이스이다. CUDA GPU는 GPU에서 실행되는 함수 커널,
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Fig. 4. Decryption Algorithms in PDF 1.4 –1.6 Versions

스레드 그룹 블록, 블록의 그룹 그리드, 32개의 스레드 묶음 

워프, 1개의 워프가 실행되어 스레드를 동시에 실행하는 SM 

(Streaming Multi-processor)으로 구성된다. 성능을 위해 

블록당 스레드 수, 그리드 당 블록 수의 적절한 값 선택 필

요하다. CUDA의 큰 장점으로 스레드 간에 공유할 수 있는 

빠른 공유메모리 영역에 접근할 수 있다. 본 논문의 제안기

법에서는 공유메모리를 사용하여 높은 성능향상을 보일 수 

있었다.

3. 제안기법

제안기법은 CUDA를 사용하여 PDF 1.4 –1.6 버전 암호 

해독 알고리즘을 최적화한다. 암호 해독과정에 필요한 많은 

양의 계산을 신속하게 처리하기 위해서는 많은 시간이 소모

되는 부분에 대한 속도 최적화가 필요하다. 따라서 반복적으

로 사용되는 MD5와 RC4를 중심적으로 최적화하였다. 

[7]과 같이 단일적으로 알고리즘이 사용되며 입력이 가변

적인 경우와 다르게 PDF 1.4 – 1.6 버전 암호 해독 알고리즘

은 고정적인 128비트를 MD5로 반복적으로 해싱하고 이후 

RC4는 반복된 MD5의 결과값 128비트를 입력받아 반복적

으로 암호화한다. 제안기법은 고정적인 입력을 고려한 최적

화를 제안한다. 이전연구 [8]에서는 RC4 알고리즘에서 상태 

S를 공유메모리에 저장하는 기법을 사용한다. 그러나 공유메

모리 크기의 제한으로 고정된 블록당 스레드 수를 사용한다. 

본 논문에서는 높은 성능을 달성하는 블록당 스레드 수는 그

리드당 블록 수에 따라 다른 것을 관찰하였다. 이에 대한 자

세한 설명은 3.3에서 다룬다. [9]에서는 다중 GPU를 사용한 

결과를 함께 제공한다. 그러나 암호 해독은 다수의 추측 비밀

번호를 동일 알고리즘으로 처리하는 단순 병렬 문제이다. 따

라서 다중 GPU의 최적화는 단일 GPU의 최적화와 동일하므

로 본 논문에서는 다루지 않는다.

3.1 MD5 최적화

MD5의 state는 32-비트 워드 a, b, c, d로 이루어진 진

다. state는 상수값으로 초기화 후 사용된다. 상수값과 연산

되는 부분은 첫 라운드에서 사전 연산이 가능하다. 아래는 첫 

라운드 연산 과정의 의사 코드이다. 

a += K;                          
a  = a +x + f (b, c, d); 
a  = rotl32 (a, s);       
a += b;  

x를 제외한 a, b, c, d, K, s의 값은 상수값이므로 아래와 

같이 변경될 수 있다.

a = rotl32(x + 0xd76aa477, s) + 0xefcdab89;

다음은 MD5 반복 연산을 최적화하였다. 알고리즘에서 

128비트 입력에 대한 해시 연산이 50회 반복적으로 수행된

다. 따라서 512비트 입력 메시지 M (M_0,M_1,…,M_30, 

M_31)에서 128비트(M_0,M_1,M_2,M_3)만 변경된다. 128

비트(M_0,M_1,M_2,M_3)을 제외한 나머지 값들은 변경되

지 않아 일부 메시지 워드의 덧셈 연산을 생략할 수 있다. 

Fig. 5는 제안기법의 구현 코드이다. 

3.2 RC4 최적화

RC4는 8비트 연산에 최적화되었기 때문에 일반적인 구현

은 8비트 워드 연산으로 이루어진다. 적용한 첫 번째 RC4 최

적화 기법은 RC4 알고리즘의 32비트의 워드 통합 구현이다. 

PDF 암호 해독 알고리즘에서 RC4의 키는 MD5 연산의 결

과로 생성된 128비트를 사용한다. MD5 연산은 32비트 워드

로 연산이 진행되어 GPU의 32비트 프로세서와 일치한다. 또

한 MD5의 결과값인 128비트 키값은 4개의 32비트 워드 상

태로 저장된다. 따라서 RC4의 연산을 32비트의 워드로 연산

하면 8비트 워드로 변환 없이 RC4 이전 MD5 과정의 출력값
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#define STEP(f,a,b,c,d,x,K,s)  \ 

{                             \ 

a += K;                      \ 

a  = a +x+ f (b, c, d);        \ 

a  = rotl32 (a, s);             \ 

a += b;                       \ 

}

//uint32_t a = 0x67452301;

uint32_t b = 0xefcdab89;

uint32_t c = 0x98badcfe;

uint32_t d = 0x10325476;

uint32_t a = rotl32(w[0] + 0xd76aa477, MD5S00) 

+ 0xefcdab89;

STEP0(F, d, a, b, c, w[1] + MD5C01, MD5S01);

STEP0(F, c, d, a, b, w[2] + MD5C02, MD5S02);

STEP0(F, b, c, d, a, w[3] + MD5C03, MD5S03);

STEP0(F, a, b, c, d, 0x80 + MD5C04, MD5S00);

STEP0(F, d, a, b, c, MD5C05, MD5S01);

STEP0(F, c, d, a, b, MD5C06, MD5S02);

STEP0(F, b, c, d, a, MD5C07, MD5S03);

STEP0(F, a, b, c, d, MD5C08, MD5S00);

STEP0(F, d, a, b, c, MD5C09, MD5S01);

STEP0(F, c, d, a, b, MD5C0a, MD5S02);

STEP0(F, b, c, d, a, MD5C0b, MD5S03);

STEP0(F, a, b, c, d, MD5C0c, MD5S00);

STEP0(F, d, a, b, c, MD5C0d, MD5S01);

STEP0(F, c, d, a, b, 128 + MD5C0e, MD5S02);

STEP0(F, b, c, d, a, MD5C0f, MD5S03);

Fig. 5. Implementation of MD5's Proposed Technique

을 32비트 워드 그대로 사용할 수 있으며 결합한 만큼의 덧

셈 및 XOR 연산 횟수를 줄일 수 있다. Fig. 6은 제안기법의 

구현 코드이다.

RC4 알고리즘은 상태 배열 S를 KSA와 PRGA에서 반복

적으로 조회한다. 이때 메모리에서 값을 저장하고 불러오는 

과정에서 지연이 발생 한다. 이를 개선하기 위해 상태 배열 

S를 공유메모리에 저장한다. 해당 방법으로 상태 배열 S 조

회 및 저장에 생기는 지연을 최소화 할 수 있다. 하나의 상태 

배열 S 256바이트가 필요하다. 각 스레드에서 하나의 암호 

해독 알고리즘이 동작하므로 공유메모리 또한 각각의 스레

드마다 상태 배열 S를 저장할 256바이트가 필요하다. 이러

한 점 때문에 커널에서 사용할 수 있는 최대 공유메모리 크

기를 넘지 않도록 블록당 스레드의 수를 선택해야 한다. 구

현에는 공유메모리를 동적 할당하여 구현하였다. 공유메모리

는 정적 혹은 동적으로 할당할 수 있다. GPU 아키텍처마다 

사용할 수 있는 공유메모리 용량이 다르므로 사용할 수 있는 

스레드도 GPU 아키텍처마다 다르다. 이러한 점을 고려하여 

제안기법에서는 Fig. 7과 같이 공유메모리를 동적 할당하여 

구현하였다.

3.3 블록당 스레드, 그리드 당 스레드 수 조정

블록당 스레드 수와 그리드 당 블록 수는 성능에 영향을 

미친다. 따라서 최적 성능을 달성하기 위해 적절한 선택이 필

요하다. 제안기법에서 최적에 성능을 달성하는 블록당 스레

드 수와 그리드 당 블록 수를 확인하기 위해 블록당 스레드 

수와 그리드 당 블록 수에 따른 성능 변화를 확인하였다. 

RTX 3060 환경에서 제안기법을 적용한 PDF 암호 해독 구

현을 실행하여 블록당 스레드 수와 그리드 당 블록 수 변화에 

따른 초당 패스워드 연산 횟수를 측정하였다. Fig. 8은 블록 

수에 따른 초당 패스워드 연산 횟수 결과이다. 블록 수가 증

가할수록 블록 수에 따라 성능이 높아지다 특정 지점에 수렴

하였다. 스레드 수에 따른 초당 패스워드 연산 횟수의 경우 

블록의 수가 적을 때는 Fig. 9와 같이 일정하게 증가하였다. 

그러나 블록의 수가 많아지면 Fig. 10과 같이 성능이 불규칙

적이었다.

out[0] = u_string[0];

out[1] = u_string[1];

out[2] = u_string[2];

out[3] = u_string[3];

uint32_t xv;

uint32_t tmp[4];

extern __shared__ uint32_t S[];

for (int k = 19; k >= 0; --k) {

   xv = k << 0 | k << 8 | k << 16 | k << 24;

   tmp[0] = digest[0] ^ xv;

   tmp[1] = digest[1] ^ xv;

   tmp[2] = digest[2] ^ xv;

   tmp[3] = digest[3] ^ xv;

   

   rc4_init_128(S, tmp);

   rc4_next_16(S, out, out);

}

Fig. 6. Implementation of RC4's Proposed Technique
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제안한 PDF 암호 해독 구현의 블록당 스레드 수와 그리드 

당 블록 수에 따른 성능의 불규칙성을 고려하여 최적의 파라

미터 선택을 위해 [14]의 Autotune을 사용하였다. Autotune

은 성능에 영향을 미치는 레지스터 사용, 스레드 블록 크기, 

루프 등과 같은 다양한 요인을 장치와 알고리즘에 따라 최적 

파라미터 값을 자동으로 탐색하는 기법이다. [14] 은 레지스

터 사용, 스레드 블록 크기, 루프 unroll과 같은 성능 요인을 

탐색한다. 해시캣 또한 최적의 파라미터 선택을 위해 V3부터 

Autotune 기능 추가하였다. 제안기법에서는 블록당 스레드 

수와 그리드 당 블록 수 두 가지 요소를 탐색하였다. 제안 기

법의 구현은 RTX 3060, RTX3090 환경에서 그리드 당 블

록 수 65,536, 블록당 스레드 수 96에서 가장 좋은 성능을 

보였다.

 

4. 성능 비교

본 장에서는 제안기법을 적용한 구현을 이전 연구인 [9]와 

기존 최고 성능을 달성한 해시캣의 구현과 비교한다. 

Hashcat-6.2.5버전을 사용하였으며 해시캣에서 제공되는 

벤치마크 모드(hashcat -b -m10500 -w 4 -O)로 동작한 

초당 패스워드 계산 횟수를 RTX 3060, RTX 3090 환경에

서 측정하였다. 해시캣은 GPU로 데이터 전송하기 이전부터 

커널 완료까지 측정하여 초당 패스워드 계산 횟수를 측정한

다. 따라서 제안기법의 구현도 같은 기준으로 측정하였다. 결

과는 Talbe 1에서 확인 할 수 있다. 제안기법의 구현은 RTX 

3060에서 31,460kp/s, RTX3090에서 66,351kp/s를 달성

하였다.  이전 연구와는 각각 120배, 250배 이상의 처리량을 

달성하였다. 그러나 이는 실험에 사용된 GPU의 성능 차이가 

큰 이유로 판단된다. 같은 환경에서 동작시킨 해시캣과 비교

했을 때 RTX 3060에서 22.5%, RTX 3090에서 15.2%의 높

은 처리량을 달성하였다. 

 

Fig. 8. When Cracking PDF in RTX 3060 Environment, 

the Number of Password Operations per Second 

According to the Number of Blocks per Grid(Kp/S)

 

Fig. 9. When Cracking PDF in RTX 3060 Environment, 

the Number of Password Operations per Second (kp/s) 

According to the Number of Threads per Block 

at Each Block of 128 or Less per Grid

 

Fig. 10. When Cracking PDF in RTX 3060 Environment, the 

Number of Password Operations per Second (kp/s) 

According to the Number of Threads per Block 

in Each of 128 or More Blocks per Grid
 

int maxbytes = deviceProp.sharedMemPerBlock

Optin;

    cudaFuncSetAttribute(pdfcrack, cudaFuncA

ttributeMaxDynamicSharedMemorySize, maxby

tes);

pdfcrack << < gSize, tSize, 64 * tSize * sizeof(ui

nt32_t) >> > (dev_passward, dev_passlen, dev_h

ash, dev_check, dev_o_string, dev_u_string, de

v_pdata, dev_crack);

Fig. 7. Implementing Dynamic Allocation of Shared Memory
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Reference Environment Speed

[9] 9800GTX 262 kp/s

[13] 9800GTX 273 kp/s

[9] 4 * Tesla C1060 1,200 kp/s

hashcat 6.2.5 RTX 3060 25,693 kp/s

ours RTX 3060 31,460 kp/s

hashcat 6.2.5 RTX 3090 57,601 kp/s

ours RTX 3090 66,351 kp/s

Table 1. Comparison of Calculations per Second

 

5. 결  론

본 논문은 PDF 1.4 –1.6 버전 암호 해독의 알고리즘을 

CUDA GPU 상에서 최적화 구현하였다. MD5, RC4의 최적

을 위해 MD5 불필요 연산 제거, RC4의 32비트 워드 통합, 

공유메모리 사용의 기법을 사용하였으며 Autotune을 사용

하여 최적의 성능에 가까운 블록당 스레드 수, 그리드 당 블

록 수의값을 탐색하여 높은 성능 향상을 보였다. 결과적으로 

RTX 3060 환경에서 31,460kp/s의 처리량 RTX 3090 환경

에서 66,351kp/s의 처리량을 달성하였다. 이는 이전 최고 

성능인 크래킹 도구 해시캣 보다 각각 22.5%, 15.2% 향상된 

처리량이다. 또한 성능향상의 영향을 미치는 블록, 스레드 수 

조정을 위해 오토튠 기법을 사용하여 구현하였다. 추후 연구

에는 다른 PDF 버전의 암호 해독 알고리즘의 최적화 구현과 

다양한 환경에서 성능 비교를 하고자 한다.
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