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1. 서  론

현재 암호화 알고리즘의 대부분은 데스크탑과 서버 환경을 

위해 설계되었기 때문에 이러한 알고리즘 중 많은 부분이 제한

된 환경으로 동작하는 장치에서 사용하기에는 알맞지 않다. 

NIST(National Institute of Standards and Technology)에

서도 2015년에 경량 암호 공모전을 개최하였으며, 이를 통해 

제한된 환경에서 사용하기 적합한 여러 경량 암호 알고리즘

을 개발하고 있다[1].

PIPO는 ICISC‘20에서 발표된 경량 블록암호이다. 11개

의 비선형 연산과 23개의 선형 비트 연산을 사용하는 효율적

인 Bitslice로 구현되어 있어 효율적인 마스킹 구현이 가능한 

특징을 가지고 있다[2]. 
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요     약

PIPO 경량 블록암호는 ICISC’20에서 발표된 암호이다. 본 논문에서는 32-bit RISC-V 프로세서 상에서 PIPO 경량 블록암호 ECB, CBC, CTR 

운용 모드의 단일 블록 최적화 구현과 병렬 최적화 구현을 진행한다. 단일 블록 구현에서는 32-bit 레지스터 상에서 효율적인 8-bit 단위의 Rlayer 

함수 구현을 제안한다. 병렬 구현에서는 병렬 구현을 위한 레지스터 내부 정렬을 진행하며, 서로 다른 4개의 블록이 하나의 레지스터 상에서 

Rlayer 함수 연산을 진행하기 위한 방법에 대해 설명한다. 또한 CBC 운용모드의 병렬 구현에서는 암호화 과정에 병렬 구현 기법 적용이 어렵기 

때문에 복호화 과정에서의 병렬 구현 기법 적용을 제안하며, CTR 운용모드의 병렬 구현에서는 확장된 초기화 벡터를 사용하여 레지스터 내부 

정렬 생략 기법을 제안한다. 본 논문에서는 병렬 구현 기법이 여러 블록암호 운용모드에 적용 가능함을 보여준다. 결과적으로 ECB 운용모드에서 

키 스케줄 과정을 포함하고 있는 기존 연구 구현의 성능 대비 단일 블록 구현에서는 1.7배, 병렬 구현에서는 1.89배의 성능 향상을 확인하였다. 
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본 논문은 기존의 연구 내용을 포함한 확장 논문으로[3] 기

존 연구의 병렬 구현 기법을 활용하여 해당 기법을 여러 블록

암호 운용모드에 적용한 최적화 기법을 제안한다.

본 논문의 구성은 다음과 같다. 2장에서는 PIPO 경량 블

록암호, 32-bit RISC-V 그리고 블록암호 운용모드를 설명한

다. 3장에서는 블록암호 운용모드별 구현을 설명한다. 4장에

서는 제안 기법을 적용한 구현의 성능을 평가한다. 마지막으

로 5장에서는 본 논문의 결론을 내린다.

2. 관련 연구

2.1 PIPO 경량 블록암호

PIPO의 암호화 알고리즘은 SPN(Substitution Permutation 

Network) 구조를 사용한다. 블록 길이는 64-bit, 키 길이는 

128-bit, 256-bit를 지원한다. 키 길이에 따라서 13, 17라

운드를 진행하며 암호화가 진행되는 전체적인 알고리즘 구조

는 Fig. 1(A)와 같다[2].

PIPO의 암호화 과정에서 내부 데이터의 상태는 Fig. 1(B) 

와 같은 상태로 암호화가 진행된다. 라운드 키는 입력받은 키

를 64-bit 단위로 나누어 사용하게 된다. 예를 들어 키 길이

가 128-bit인 경우 64-bit 두 개로 나뉘며 앞 64-bit(RK1), 

뒤 64-bit(RK2)일 때, RK2부터 Addroudkey 함수 연산에

서 라운드 상수와 XOR된 상태로 사용된다.

SLayer 함수는 Unbalanced-bridge 구조로 23개의 선형 

연산과 11개의 비선형 연산으로 구현되어 있다. RLayer 함

수는 Byte 단위의 비트 회전만 사용하는 비트 순열로 구현되

어 있다. RLayer와 SLayer의 동작은 Fig. 2와 같다.

 
2.2 RISC-V Processor

UC 버클리 대학에서 2010년부터 개발중인 RISC(Reduced 

Instruction Set Computer) 기반의 컴퓨터 아키텍쳐이다

[4]. 무료로 공개된 하드웨어 구조와 명령어 집합으로 접근성

과 확장성이 좋아 많은 기업과 연구 기관에서 주목하고 있다.

RISC-V는 RV32I, RV64I의 모델이 있으며, 각각 32-bit, 

64-bit 레지스터를 사용한다. 본 논문에서는 32-bit를 지원

하는 RV32I를 사용한다. RV32I를 사용하는 RISC-V 프로세

서는 32-bit 레지스터 32개를 제공하는데 각 레지스터의 용

도는 Table 1과 같다[5].

zero(x0) 레지스터는 항상 0의 값을 갖고 있는 레지스터

이다. Callee saved 레지스터는 사용하기 이전의 값을 보존

하고 사용 후 값을 복원해야 하는 레지스터로 sp(x2)와 s0~ 

s11 레지스터가 이에 해당한다. a0~a7는 함수 인자와 return 

값을 갖는 레지스터로 함수 인자는 a0부터 순서대로 값이 저

장되어 사용된다.

Table 2는 RISC-V에서 사용되는 기본적인 명령어와 본 

논문에서 활용한 명령어를 확인할 수 있다. 명령어 사용은 기본

적으로 opcode destination, oprand1, oprand2 순으로 사

용된다. 예를 들어 add a0, a1, a2 는 a1 레지스터와 a2 레지

스터의 add(덧셈) 연산 결과가 a0 레지스터에 저장된다.

Fig. 1. Structure of PIPO Algorithm(A), Internal Data State(B)

Fig. 2. R layer(Left) and S layer(Right) of Round Functions

Register Description Saver

zero(x0) Zero register

ra(x1) return address

sp(x2) stack pointer callee

gp(x3) global pointer

tp(x4) thread pointer

a0~a7
function arguments and 

return value

so~s11 saved registers callee

t0~t6 temporal registers

Table 1. Purpose of RISC-V Register

Instruction Description

ADD Addition

SLLI Shift Left Logical Immediate

SRLI Shfit Right Logical Immediate

JAL Jump and Link

LI Load Immediate

LW Load Word

SW Store Word

Table 2. Instruction of RISC-V



32-bit RISC-V상에서의 PIPO 경량 블록암호 최적화 구현  169

2.3 블록암호 운용모드(ECB, CBC, CTR)

본 장에서는 블록암호의 운용모드 중 ECB(Electronic 

CodeBlock), CBC(Cipher Block Chaining) 그리고 CTR 

(Counter)에 대해 설명한다.

1) ECB(Electronic) 운용모드

ECB 운용모드는 운용 방식 중 가장 간단한 구조를 가지

며, 암호화 하려는 데이터를 여러 블록으로 나누어 각각 암호

화하는 방식이다.

2) CBC(Cipher Block Chaining) 운용모드

CBC 운용모드[6]는 첫 번째 블록의 경우 초기화 벡터(IV) 

값이 입력 값에 XOR되어 암호화가 진행되고, 이후의 블록은 

초기화 벡터 대신 이전 블록의 암호화 값이 XOR된 값을 암

호화한다. CBC 운용모드의 경우 암호화 과정에서 이전 블록

의 암호화 값이 사용되기 때문에 병렬화가 어렵지만 복호화

의 경우에는 병렬 구현이 가능하다.

3) CTR(Counter) 운용모드

CTR 운용모드[7]는 블록암호를 스트림 암호로 바꾸는 구

조를 가진다. 각 블록의 순서를 의미하는 Counter 값이 존재

하며, Counter 값과 Nonce 값을 합친 값(IV)을 암호화 입

력값으로 사용한다. 암호화 과정을 통해 출력된 값을 평문과 

XOR하여 최종적인 암호화 값이 연산된다. CTR 운용모드는 

암호화 과정에서 이전 블록에 의존하지 않기 때문에 병렬 구

현이 가능하다. 

3. 구현 기법

본 장에서는 PIPO 경량 블록암호 단일 블록 구현과 병렬 

구현의 각 운용 모드 구현에 관하여 설명한다. 

기존 연구인 Kwak et al.[8,9]은 같은 플랫폼인 32-bit 

RISC-V 프로세서 상에서의 단일 블록 구현과 병렬 구현에서 

키 스케줄 과정을 암호화 과정에 포함시켜 구현하였다. 라운

드 키를 메모리에 저장하지 않기 때문에 제한된 저사양 디바

이스에서 메모리 효율을 높힌 구현이다. 본 논문에서는 키 스

케줄 과정을 암호화 과정에 포함시키지 않고 속도 효율을 높

힌 구현이다. 임베디드 환경에서 키 갱신은 자주 이루어지지 

않기 때문에 키 스케줄을 포함하지 않는 것이 속도 면에서 더 

유리하다.

3.1 단일 블록 구현

PIPO 블록암호는 8-bit 단위로 연산이 진행되기 때문에 한 

개의 레지스터에 8-bit 값을 저장하여 연산을 진행해야 한다. 

즉, 64-bit의 평문을 입력으로 받아 8-bit씩 나누어 8개의 레

지스터에 저장한다. 메모리 접근을 최소화하기 위해서 LW 명

령어를 사용하여 32-bit 씩 두 번 값을 불러오게 되고, SRLI 

명령어를 사용하여 하위 8-bit에 원하는 값이 위치하도록 조정

한다. 따라서 연산 과정에서는 32-bit 레지스터의 하위 8-bit

만 사용하며, 상위 24-bit에 있는 값은 무시한다. 이는 Fig. 6

과 같이 표현할 수 있다. X[i]는 8-bit의 값을 가지며 최종적으

로 하위 8-bit에 X[0]~X[7]이 위치하는 것을 확인할 수 있다.

Addroundkey와 Slayer 함수의 연산은 레지스터의 상위 

24-bit 값을 무시하고 하위 8-bit 값만 사용하여 연산을 진

행할 수 있다. 하지만 Rlayer의 경우 상위 24-bit 값이 연산

에 영향을 주게 된다. 

RISC-V에서는 로테이션 명령어를 지원하지 않기 때문에 

Rlayer의 구현은 Shift 명령어와 OR 명령어를 활용하여 구

현한다. 이때 로테이션 구현을 위하여 Logical Shift Right

를 하게 되면 상위 24-bit의 값이 오른쪽으로 이동하면서 하

Fig. 3. ECB Block Cipher Modes of Operation

Fig. 4. CBC Block Cipher Modes of Operation 

Fig. 5. CTR Block Cipher Modes of Operation 

Fig. 6. Plain Text Load Process 
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위 8-bit에 위치하게 된다. 이로 인해 이전 라운드 함수

(Addroundkey, Slayer)에서는 상위 24-bit를 무시하고 연

산을 진행할 수 있었지만, Rlayer 함수에서는 Logical Shift 

Right를 하기 전에 상위 24-bit의 값을 0으로 바꾸는 작업을 

추가하여야 한다. 

Table 3은 Rlayer의 일부 코드이다. 1번 줄에서 a3 레지

스터에 저장되어 있는 X[1]의 값과 0xFF의 값을 AND 연산

하여 상위 24-bit의 값을 0으로 비운 후, SLLI, SRLI, OR 명

령어를 사용하여 로테이션을 구현할 수 있다.

단일 블록 구현에서 ECB, CBC, CTR 운용 모드간 차이는 

암호화 과정의 입력값과 출력값에 연산이 추가되는 정도의 

작은 차이만 존재하기 때문에 각각의 운용 모드를 나누어 설

명하지 않는다. 

3.2 병렬 구현

병렬 구현에서는 운용 모드간 병렬 구현의 차이가 있기 때

문에 공통적인 병렬 구현 방법과 CBC, CTR 병렬 구현을 나

누어 설명한다.

1) 병렬 구현 기법

PIPO는 8-bit 단위로 연산이 진행된다. 이때 32-bit 레지

스터에서 단일 구현처럼 8-bit만 사용하는 것은 비효율적이

다. 32-bit 레지스터에는 4개의 8-bit 값을 저장할 수 있기 

때문에, 4개의 블록을 입력으로 받아 한 번의 암호화 과정을 

통해 4개의 블록을 동시에 암호화 하는 병렬 구현 기법을 제

안한다. 먼저 병렬 구현의 레지스터 내부 정렬 방법과 각 라

운드 함수 구현에 관하여 설명한다.

첫 번째로 병렬 구현을 위해 입력 받은 4개의 블록 중 같은 

연산을 진행하는 State를 하나의 레지스터로 합쳐주는 레지스

터 내부 정렬이 필요하다. 즉, A~D 평문이 있을 때 각각의 

첫 번째 8-bit State에 해당하는 A[0], B[0], C[0], D[0]는 같은 

연산을 진행한다. 따라서 각 평문의 State[0]을 하나의 레지스

터에 저장한다. 4개 블록이 정렬된 상태는 Fig. 7과 같다. 

두 번째로 라운드 함수 중 Rlayer 함수의 경우 단일 블록 

구현과 동일한 문제가 발생한다. 로테이션 구현은 Logical 

Shift Left의 값과 Logical Shift Right의 값을 OR 연산하

여 구현하게 되는데, 이때 Logical Shift 하게 될 경우 다른 

블록 값에 영향을 주게 된다. 따라서 다른 블록에 영향을 주

는 값들을 0으로 바꿔줘야 한다. 

Fig. 8은 Rlayer 함수 중 X[1]에서의 로테이션 과정을 나

타낸다. Fig. 8에서 볼 수 있듯이 Shift Left를 하게 되면 

C[1]의 7~1번째 Bit가 D[1]의 위치로 이동하게 된 것을 볼 

수 있다. 따라서 다른 블록에 영향을 주는 값들을 0으로 바꾸

어 준다. 이를 위해 Shift Left 한 값을 0x80808080과 AND 

Input : X[1]
Output : X[1]<<<7

//X[1] = ((X[1] << 7)) ^ ((X[1] >> 1));
andi    a3, a3, 0xff

slli     t6, a3, 7
srli     a3, a3, 1
or    a3, a3, t6

Table 3. A Part of Rlayer; (a3:X[1], t6:temp)

Fig. 7. Internal Alignment of Registers 

Fig. 8. The Process of Left Rotation 7 
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연산을 진행하게 되면 필요한 0번째 Bit만 남게 되고, Shift 

Right도 동일하게 진행한다. 이를 구현한 코드는 Table 4와 

같다. 

Table 4의 4,6번 줄은 다른 블록에 영향을 주는 Bit를 0

으로 바꿔주는 연산을 진행한다. 이때 1,2번 줄의 t3, t4 레

지스터에 저장되는 값은 각 State마다 로테이션 수가 다르기 

때문에 로테이션 수에 따라서 저장되는 값이 다르다. 

세 번째로 Addroundkey 구현은 메모리 최적화 구현과 

속도 최적화 구현 두 가지를 제안한다. 

메모리 최적화 구현은 단일 블록 구현과 라운드 키를 저장

하는 메모리 크기가 동일하다. 이 경우에 라운드 키를 늘려주

는 작업이 추가된다. 64-bit 길이의 라운드 키를 불러오게 되

면 각 state에 맞게 연산하기 위하여 8-bit 단위로 나누어야 

한다. 그리고 나뉜 8-bit의 RK[i](i=0...7)를 그대로 사용하게 

되면 1개의 블록 state만 연산이 되기 때문에 8-bit의 값을 

32-bit로 늘려주어야 한다. 

속도 최적화 구현은 메모리 최적화 구현에서 라운드 키를 

불러온 후에 32-bit로 늘려주는 작업을 키 스케줄에 포함시키

는 방법이다. 라운드 키를 32-bit로 늘려주는 작업이 사전 연

산되기 때문에 더 빠르게 암호화가 가능하다. 하지만 속도가 

빨라지는 대신 라운드 키를 저장하는 메모리를 더 사용해야 하

는 단점이 있다. 기존의 라운드 키를 저장하는 공간은 128-bit 

키 길이 기준으로 보았을 때, 14개의 64-bit 라운드 키가 저장

되어야 한다. 때문에 224-Byte의 저장 공간이 필요하다. 하지

만 속도 최적화에서는 4배 늘어난 896-Byte가 필요하다. 

AddroundKey 구현의 메모리 최적화와 속도 최적화 구현의 

차이는 Fig. 9와 같이 라운드 키를 확장하는 부분의 유무이다.

마지막으로 Slayer 함수의 경우 단일 블록 구현을 그대로 

병렬 구현에 사용 가능하다. 단일 블록에서는 상위 24-bit를 

무시하고 연산을 했을 뿐, 하위 8-bit나 상위 24-bit나 같은 

연산이 수행된다. 병렬 구현에서 상위 24-bit가 사용될 때에

도 하위 8-bit와 동일한 연산을 진행하므로, 4개의 블록이 서

로 영향 없이 같은 연산을 병렬로 처리할 수 있게 된다.

2) CBC 운용 모드 최적화

CBC 운용 모드의 병렬 구현에서는 최적화 관점을 두 개로 

나누어 볼 수 있다. 

첫 번째는 위에서 설명한 병렬 구현은 ECB 운용모드이다. 

이는 4개의 블록이 병렬로 처리될 때, 4개의 블록은 모두 하나

의 데이터에서 나누어진 블록이다. 즉 A라는 데이터를 64-bit 

단위로 나누어 4개씩 병렬 연산을 한 것이다. 하지만 CBC 운

용모드에서는 이전 블록의 암호화 값이 다음 블록의 입력 값에 

영향을 주기 때문에 첫 번째 블록이 암호화가 진행되어야 두 

번째 블록을 암호화 할 수 있다. 따라서 A라는 데이터의 4개 

블록이 아닌 서로 다른 데이터를 병렬 암호화 하는 방법이다. 

즉 A, B, C, D 라는 데이터 4개에서 한 개의 블록씩 입력으로 

받아서 병렬 암호화하는 방법으로 사용할 수 있다. 

첫 번째 최적화 관점을 구현하기 위해서는 4개의 데이터가 

같은 키를 사용할 경우, 병렬 구현(3.2.1)과의 차이는 라운드 

함수 연산을 진행하기 전에 입력 값에 XOR 연산(첫 번째 블

록의 경우 IV, 두 번째 블록 이후는 이전 블록의 암호값)이 

추가되는 차이만 존재한다. 하지만 서로 다른 키를 사용할 경

우 AddroundKey 함수 구현에서 속도 최적화 구현 기법

(3.2.1)을 활용하여 구현한다. 이는 Fig. 9의 속도 최적화 방

법과 같이 키 스케줄 과정에 RK[0]를 늘리는 과정을 추가하

는 것이 아니라 Fig. 10과 같이 서로 다른 키를 합치는 과정

을 추가한다. 이는 사전 연산이 가능하기 때문에 암호화 과정

에서는 차이가 발생하지 않는다.

CBC 운용 모드의 두 번째 최적화 관점은 복호화 과정에서

의 병렬 구현이다.

Fig. 11은 CBC 운용모드의 복호화 과정이다. CBC 운용

모드의 복호화 과정에서는 암호문을 복호화한 값에 XOR하

여 평문을 얻을 수 있다. 암호화와 다르게 이전 블록의 영향

을 받지 않고, 이미 알고 있는 암호문과 IV값을 사용하기 때

문에 4개의 블록을 병렬 처리가 가능하다. 이를 활용하여 암

호화 과정에서 여러 블록을 한 번에 병렬 연산을 하는 것이 

아니라 복호화 과정에서 여러 블록을 병렬 연산한다. 해당 복

호화 과정을 도식화하면 Fig. 12와 같다.

암호문을 입력으로 받아 레지스터 내부 정렬 후 내부 정렬

Input : A[1], B[1], C[1], D[1]
Output : (A[1], B[1], C[1], D[1])<<<7

//X[1] = ((X[1] << 7)) ^ ((X[1] >> 1));
li    t3, 0x80808080

li    t4, 0x7F7F7F7F
slli    t2, a3, 7
and    t2, t2, t3

srli    a3, a3, 1
and    a3, a3, t4
or    a3, a3, t2

Table 4. A part of Rlayer; (a3:X[1], t2,t3,t4:temp) 

Fig. 9. Memory Optimization AddroundKey(Left) and Speed 

Optimization AddroundKey(Right) 

Fig. 10. CBC Block Cipher Modes of Operation 
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된 값을 보존한다. 그 후 복호화를 진행하고 복호화된 값과 

보존해 놓은 내부 정렬된 암호문을 XOR하는 과정으로 진행

된다.

3) CTR 운용 모드 최적화

CTR 운용모드는 변수인 Counter값과 상수인 Nonce값

을 사용하여 암호화를 진행한다. 즉 서로 다른 블록의 암호화

에 사용되는 IV 값은 Counter 값이 다르다는 차이만 존재한

다. 병렬 구현에서는 이러한 특징을 활용하여 최적화를 진행

한다.

CTR 운용모드 병렬 구현에서 4개의 블록은 동일한 Nonce 

값을 사용한다. 이때 ECB 병렬 구현에서는 입력으로 받은 4개

의 블록을 레지스터 내부 정렬을 진행해야 한다. 하지만 CTR 

운용모드에서는 Nonce 값이 이미 정해진 값이기 때문에 사전

에 내부 정렬된 Nonce 값을 입력으로 받아 사용할 수 있다.

예를 들어 PIPO에서는 64-bit 평문을 입력으로 받는다. 본 

논문에서는 Counter 값은 16-bit, Nonce 값은 48-bit으로 

정의한다. 기존의 레지스터 내부 정렬을 진행해야 하는 경우, 

4개의 블록은 같은 Nonce를 사용하기 때문에 Nonce 48-bit

를 8-bit 단위로 나누고 각각을 32-bit로 확장을 해야한다. 

Counter 값 16-bit도 마찬가지로 8-bit 단위로 나누고 

32-bit로 확장을 하면서 +1을 해주면 암호화에 사용될 4개의 

IV 값이 레지스터에 저장되게 된다. 본 논문에서는 최적화를 

위하여 함수 내부에서 확장될 IV값을 확장된 상태로 사용하는 

것을 제안한다. 즉 기존의 Nonce 값은 48-bit 크기를 갖고 

있지만, 이를 확장된 상태로 사용하여 192-bit의 Nonce를 

사용한다. Counter 값은 16-bit 값 그대로 사용하여 현재 

Counter 값을 기준으로 확장하여 사용한다. 이 과정을 도식화

하게 되면 Fig. 13과 같다. 

4. 성능 평가

본 논문에서는 32-bit RISC-V 프로세서 환경에서 PIPO

의 단일 블록 구현과 병렬 구현의 성능을 제시한다. SiFive사

의 HiFive1 RevB 보드를 사용하며, SiFive에서 제공하는 

FreedomStudio 프레임워크를 사용한다.

Table 5는 제안하는 기법을 적용한 PIPO 암호화 과정에

서 발생하는 Cycle과 1-Byte를 암호화 하는데 발생하는 

Cycle을 의미하는 cpb(Cycle Per Byte)이다. 

단일 블록 구현에서의 성능 측정 결과, ECB 운용 모드에

서 1217 Cycle의 성능을 보여준다. 기존 연구 구현[8]에서 

키 스케줄 과정을 사전 연산을 통해 생략함으로써 1.7배 성

능 향상을 확인하였다. 또한 CBC, CTR 운용 모드에서도 비

슷한 성능 향상을 확인할 수 있다.

Fig. 11. Decryption Process of CBC Operation Mode

Fig. 12. Parallel Decryption Process of CBC Mode

Fig. 13. Original IV used Process(Top), Expansion IV used Process(Bottom)
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병렬 구현에서는 단일 구현에 비해 Cycle이 높게 측정되지

만, 4개의 블록을 병렬 연산하기 때문에 비교를 위해 한번에 

암호화되는 데이터의 Byte를 나누어준 cpb를 통해 비교한다. 

본 논문에서 제안하는 기법을 적용한 ECB 운용 모드의 병렬 

구현 성능 측정 결과 84.85cpb(메모리 최적화), 59.93cpb(속

도 최적화)를 보여준다. 이는 단일 구현 대비 1.79배(메모리 

최적화), 2.53배(속도 최적화)의 성능 향상을 보여준다. 또한 

키 스케줄을 포함하고 있는 기존 연구 구현[9] 대비 1.34배(메

모리 최적화), 1.89배(속도 최적화)의 성능 향상을 확인하였

다. 단일 구현과 동일하게 CTR 운용 모드에서도 비슷한 성능 

향상을 보이며, CBC 운용 모드의 복호화 과정에 해당 기법을 

적용하여 비슷한 성능이 측정되는 것을 확인할 수 있다.

5. 결  론

본 논문에서는 32-bit RISC-V 프로세서 상에서 PIPO 경량 

블록암호의 단일 블록 구현과 병렬 구현에 대한 연구를 진행하

였다. 단일 블록 구현에서는 상위 24-bit 무시한 채로 연산을 

진행하고, 상위 24-bit에 영향을 받는 Rlayer 함수에서 상위 

24-bit를 0으로 바꾸는 작업을 추가하여 최적화 구현을 진행

하였다. 병렬 구현에서는 블록암호 운용모드 별로 최적화 구현

에 대한 연구를 진행하였다. 병렬 구현을 위한 레지스터 내부 

정렬과 서로 다른 블록에 영향을 주는 Rlayer 함수의 구현 기

법을 설명하고, CBC 운용 모드에서는 하나의 데이터를 병렬 

구현하는 것이 아니라 서로 다른 데이터를 병렬 구현하는 방법

과 복호화 과정에서의 병렬 구현을 제안하였다. CTR 운용모

드에서는 레지스터 내부 정렬을 생략하기 위한 확장된 초기화 

벡터(IV)를 제안하였다. 본 논문에서 제안하는 기법을 적용하

여 성능을 측정한 결과, 키 스케줄을 암호화 과정에 포함시켜 

구현한 기존의 연구 대비 단일 구현에서는 1.7배, 병렬 구현에

서는 1.89배(속도 최적화) 성능 향상을 확인하였다. 또한 병렬 

구현 기법을 ECB 운용모드외에 CBC, CTR 운용 모드에도 큰 

성능 차이 없이 적용할 수 있음을 보여준다. 추후 연구로 해당 

기법을 통한 다른 경량 블록암호의 최적화 연구를 제안한다.

References

[1] NIST, Lightweight Cryptography: Project Overview [Internet], 

https ://csrc.nist.gov/projects/lightweight-cryptography, 2

021.

[2] H. G. Kim et al., “A new method for designing lightweight 

S-Boxes with high differential and linear branch numbers 

and its application,” International Conference on Infor-

mation Security and Cryptology (ICISC 2020), Seoul, Korea, 

pp.62, 2020.

[3] S. W. Eum, K. B. Jang, G. J. Song, M. W. Lee, and H. J. Seo, 

“Optimized parallel implementation of Lightweight block-

cipher PIPO on 32-bit RISC-V,” Proceedings of the Annual 

Conference of Korea Information Processing Society Con-

ference (KIPS) 2021, Vol.28, pp.201-204, 2021.

[4] A. Waterman, Y. Lee, D. A. Patterson, and K. Asanovic, 

“The risc-v instruction set manual, volume i: Baseuser-level 

isa,” EECS Department, UCBerkeley, Technical Report, 

UCB/EECS-2011-62 116, 2011.

[5] SiFive, Inc. “The RISC-V instruction set manual volume 

I: User-level ISA document version 2.2,” May 7, 2017. 

[Internet], https://riscv.org/wp-content/uploads/2017/05/

riscv-spec-v2.2.pdf.

[6] R. Pereira, and R. Adams, “The ESP CBC-mode cipher 

algorithms,” RFC 2451, Nov. 1998.

[7] H. Lipmaa, P. Rogaway, and D. Wagner. “CTR-mode en-

cryption,” First NIST Workshop on Modes of Operation, 

Vol.39, 2000.

[8] Y. J. Kwak, Y. B. Kim, and S. C. Seo, “Benchmarking Korean 

block ciphers on 32-Bit RISC-V processor,” Journal of the 

Korea Institute of Information Security & Cryptology, 

Vol.31, Iss.3, pp.331-340, 2021.

[9] Y. J. Kwak, Y. B. Kim, and S. C. Seo, “Parallel implemen-

tation of PIPO block cipher on 32-bit RISC-V processor,” 

International Conference on Information Security Applications, 

pp.183-193, 2021.

엄 시 우

https://orcid.org/0000-0002-9583-5427

e-mail : shuraatum@gmail.com

2021년 한성대학교 IT융합공학부(학사)

2021년～현  재 한성대학교 IT융합공학부 

석사과정

관심분야 : 정보보호, 암호 구현, 인공지능 

PIPO-64/128 Cycle Cpb

1-Block Implementation

Kwak et al. [8] 2078 259.75

Our work(ECB) 1217 152.21

Our work(CBC) 1240 155

Our work(CTR) 1242 155.25

4-Block Implementation

Kwak et al. [9] - 113.7

Our work
(ECB-Memory opt)

2715 84.85

Our work
(ECB-Speed opt)

1918 59.93

Our work(CTR) 1907 59.59

Our work
(CBC-Decryption)

1942 60.68

Table 5. Performance Results in RISC-V



174  정보처리학회논문지/컴퓨터 및 통신 시스템 제11권 제6호(2022. 6)

장 경 배

https://orcid.org/0000-0001-5963-7127

e-mail : starj1023@gmail.com

2019년 한성대학교 IT응용시스템공학부 

(학사)

2021년 한성대학교 IT융합공학부(석사)

2021년～현  재 한성대학교 

정보컴퓨터공학과 박사과정

관심분야 : 정보보호, IoT, 양자컴퓨터

송 경 주

https://orcid.org/0000-0001-4337-1843

e-mail : thdrudwn98@gmail.com

2021년 한성대학교 IT융합공학부(학사)

2021년～현  재 한성대학교 IT융합공학부 

석사과정

관심분야 : 정보보호, 암호, 인공지능

이 민 우

https://orcid.org/0000-0002-2356-3055

e-mail : minunejip@gmail.com

2017년～현  재 한성대학교 IT융합공학부 

학사과정

관심분야 : 부채널분석, 자동차보안

서 화 정

https://orcid.org/0000-0003-0069-9061

e-mail : hwajeong84@gmail.com

2010년 부산대학교 컴퓨터공학과(학사)

2012년 부산대학교 컴퓨터공학과(석사)

2012년～2016년 부산대학교 컴퓨터공학과 

(박사)

2016년~2017년 싱가포르 과학기술청 연구원

2019년～현  재 한성대학교 IT융학공학부 조교수

관심분야 : 정보보호, 암호화 구현, IoT 



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


