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스마트도시에서 블록체인이 갖는 함의와 그 역할*

조재우**

Implications and Roles of Blockchain for Smart City*

Jaewoo Cho**

국문요약  4차산업혁명 기술의 등장 및 발전과 함께 현대 도시는 스마트도시로 빠르게 변화하고 있다. 여러 4차산

업혁명 기술 중 블록체인은 기술적 혁신성뿐 아니라 사회적 혁명성도 포함한다는 독특한 특성이 있다. 이 때문에 

블록체인은 스마트도시가 종합적으로 발전하는 데 있어서 중요한 역할을 할 것으로 예상된다. 그러나 현재 우리나

라에서 스마트도시와 관련된 블록체인 연구나 정책은 주로 기술적인 측면에 머물고 있으며 그 이상의 잠재력은 간

과하고 있다. 본 연구는 스마트도시와 블록체인에 대한 종합적인 검토를 통해 블록체인 기술이 사회, 경제, 제도, 

거버넌스 등 다양한 영역에서 스마트도시의 발전에 어떻게 이바지할 수 있는지 밝히는 것을 목표로 한다. 또한, 현

재 각 영역에서 시범적으로 추진되고 있는 프로젝트들을 살펴볼 것이다. 연구 결과 국내에서는 신원인증, 물류, 지

역화폐 등 다양한 영역에서 스마트도시에 블록체인을 적용하는 시도가 활발하게 일어나고 있지만 아직 이들 블록

체인 프로젝트들은 개별로 추진되고 있을 뿐 스마트도시라는 공통된 영역에서 종합적으로 발전하는 단계까지 도

달하지 못한 것으로 판단된다. 앞으로 블록체인이 스마트도시에 더욱 효과적으로 기여하기 위해 기업, 정부, 시민

이 함께 블록체인의 지속가능성과 타 기술과의 융합에 대해 심도 있게 논의할 필요가 있다.

주제어    스마트도시, 블록체인, 분권화, 포용적 성장, 시민 거버넌스

Abstract: Modern cities are changing to ‘smart cities’ dramatically with the introduction and development of the 

fourth industrial revolution technologies. Among these technologies blockchain is unique because it not only embraces 

technological innovation but also societal revolution. Therefore, blockchain is expected to play a pivotal role for 

contributing comprehensive development of smart city. The current research and policy atmosphere in Korea, however, 

is that blockchain is just a new technology and its broader impacts are overlooked. This study argues that blockchain has 

significant effects on smart cities not only from technological perspectives but also from social, economic, institutional, 

governmental perspectives. Further, this study suggests three categories that blockchain can help the development of smart 

city: technology, socio-economic, and governance, with examples of existing blockchin projects. However, these projects 

have been builting separately without any interaction under the common hood of ‘smart city’. To emhance influences of 

blockchain on smart cities in positive ways, private companies, policy maker, and citizend are supposed to consider and 
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1. 서론

도시는 기술 발달과 함께 발전해왔다. 기차, 자동차

와 같은 교통기술 발전은 도시의 외연적 확장을 가속

화했으며, 건축기술의 발전은 도시의 수직적 확장을 

촉진했다. 전기, 상하수도 등의 기반시설 기술의 발전

은 도시의 수용 능력을 높여주었으며 전화, 인터넷 등 

통신기술의 발전은 도시 내 상호작용의 양과 속도를 

비약적으로 증가시켰다. 2007년 최초의 대중적 스마

트폰인 아이폰이 등장하면서 스마트 기술 시대가 본격

적으로 시작되었고 도시는 또다시 새로운 변화의 장을 

맞이했다.

그러나 스마트도시는 이전의 변화보다 훨씬 더 기술 

중심적이라는 점에서 차이가 있다. 스마트도시의 중

심에는 인공지능, 빅데이터, IoT, 클라우드 및 엣지 컴

퓨팅, 자율주행, 드론, 분산발전, 스마트그리드 등 수

많은 신기술, 소위 4차산업혁명 기술이라는 것들이 자

리 잡고 있으며 그 각각에 대해 도시계획가가 심도 있

게 이해하는 것은 매우 어렵다. 하지만 이러한 기술에 

대한 종합적인 이해와 함께 그 함의와 스마트도시와의 

연결고리에 대한 지식이 뒷받침되어야 도시계획가는 

스마트도시를 보다 정교하게 그리고 바람직하게 설계

할 수 있다.

여러 가지 신기술 중에서도 블록체인은 그 중요성에 

비해 우리나라에서 상대적으로 관심을 덜 받아왔다. 

그 이유는 아마도 비트코인과 같이 블록체인 기반 암

호자산들이 고위험-고수익 투자 대상으로 관심을 받

으며 2017년 암호화폐 광풍과 같은 부작용을 일으켰

고, 이것이 대중과 정책결정자들에게 부정적인 첫인상

을 심어주었기 때문일 것이다(이기광 외, 2019). 또한 

정부 입장에서 자유롭게 국경을 넘나드는 자산이라는 

존재는 화폐정책에 대한 통제력을 약화할 수 있으므로 

신중하게 접근할 수밖에 없다.

그러나 블록체인은 다른 신기술과는 차별되는 특성

이 있으며 특히 사회경제적 측면에서 스마트도시에 다

양한 기여를 할 수 있다. 따라서 스마트도시라는 맥락

에서 블록체인을 이해하는 것은 스마트도시를 종합적

으로 발전시키기 위한 토대가 될 수 있으며, 스마트도

시의 영역을 기술 중심에서 기술-사회의 공진화 중심

으로 확장할 수 있을 것이다.

본 연구에서는 스마트도시와 블록체인에 대한 종합

적인 이해를 통하여 블록체인이 스마트도시 발전에 기

여할 수 있는 영역을 고찰하는 것을 목표로 한다. 본 연

구의 구성은 다음과 같다. 2장에서는 스마트도시의 개

념 및 범위와 스마트도시와 블록체인의 관계에 대한 선

행연구를 고찰할 것이다. 3장에서는 블록체인의 특징

과 함의를 기술적·사회적 측면에서 검토할 것이며, 이

를 토대로 4장에서는 스마트도시의 발전을 위해 블록

체인이 할 수 있는 역할을 종합적으로 논하고 마지막 

장에서 연구의 결론 및 정책적 함의를 제시할 것이다.

2. 스마트도시와 블록체인에 관한 선행

연구

1) 스마트도시의 개념과 범위

스마트도시에 대한 선행연구는 다양한 분야에 걸쳐 

방대한 분량이 있으나 본 연구에서는 문헌연구를 중심

으로 스마트도시의 개념과 그 범위를 검토할 것이다. 

스마트도시의 개념을 논하기에 앞서 짚고 넘어가야 할 

부분은 ‘스마트’하다는 것에 대한 정의이다. ‘스마트’에 

대한 정의가 달라지면 스마트도시의 개념과 목적 또

한 달라질 것이며, 스마트도시에 관한 연구도 각기 다

른 함의를 갖게 될 것이다. 이에 대해 Nam and Pardo 

(2011)는 ‘스마트’의 의미를 세 가지 관점에서 분류하

discuss about publi sector’s blockchain that is commonly used in at the smart city level.

Key Words:  smart city, blockchain, decentralization, inclusive growth, civil governance
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였다. 첫째는 마케팅 측면에서 바라보는 관점으로 사

용자 친화적이고 더 빠르고 정확한 반응을 제공하는 

것이다. 둘째는 기술 중심적인 관점으로 제품이나 서

비스가 빠르게 동작하고, 광범위한 정보를 수집하고, 

자기학습을 통해 더 능동적이고 지능적인 서비스를 제

공하는 것이다. 최근 인공지능이나 빅데이터 관련 제

품들이 이 범주에 포함된다. 마지막은 도시계획적 관

점으로 스마트 성장과 같이 전략적이고 규범적인 의미

를 갖는다. 이때 ‘스마트’는 지속가능한 성장을 하고 보

다 나은 삶의 질을 제공하는 수단이다.

스마트에 대한 정의가 다양한 만큼 스마트도시가 포

함하는 영역도 다양하다. Yigitcanlar et al.(2018)은 스

마트도시 개념을 체계적으로 분석하여 스마트도시의 

핵심 영역, 영역별로 추구하는 목표, 그리고 스마트도

시를 움직이는 원동력으로 세분하였다. 스마트도시가 

다루고 있는 영역은 크게 경제, 사회, 거버넌스, 환경

으로 각 영역은 고유한 목표를 가지고 있다. 경제 영역

은 스마트도시를 통해 보다 높은 생산성과 효율을 달

성하는 것을 목표로 하며, 사회 영역은 삶의 질과 형평

성을, 환경 영역은 지속가능한 개발과 환경적 영향 최

소화를, 거버넌스 영역은 더욱 나은 의사결정과정과 

이에 기반한 바람직한 성장관리를 목표로 한다. 공동

체, 정책, 기술은 각각의 목표를 달성하는 과정에서 원

동력으로 작용하여 스마트도시가 가지고 있는 다양한 

인적, 물적 자산과 상호작용하며 스마트도시의 발전을 

촉진하는 역할을 한다.

Hollands(2008)는 스마트도시의 영역을 기술, 비즈

니스, 창의성, 인간중심이라는 네 가지 범주로 나누었

다. 기술 중심적 스마트도시는 네트워크를 활용해서 

경제활동과 정치적 활동의 효율성을 높이고 이를 통해 

사회, 문화, 나아가 도시를 발전시키는 것이다. 한편 

비즈니스 중심의 스마트도시는 신자유주의적 맥락에

서 이해될 수 있는데 스마트도시 발전의 핵심 주체가 

기업, 특별히 IT기업들이 되어서 경제활동이 활발하고 

살기 좋은 도시를 만드는 것이다. 세 번째 범주는 창의

적 공간으로서의 스마트도시로서 인적 네트워크, 자율

조직과 같은 소프트한 인프라가 강조된다. 이 관점에

서 스마트도시는 Florida(2002)가 주장하는 바와 같이 

창조적 계급이 성장의 원동력이 된다. 마지막은 인간

중심적 도시로서 사회적 자본 축적과 함께 스마트 기

술을 기반으로 한 지역 공동체 형성, 교육 등이 스마트

도시의 핵심이 된다.

Neirotti et al.(2014)은 스마트도시의 목표를 “hard”

한 영역과 “soft”한 영역으로 분류하였다. 전자는 주로 

물리적이고 기술적인 요소로 구성되며 도시에 대한 정

보수집과 통제력을 높여 삶의 질을 개선하는 역할을 

한다. 자연자원, 에너지, 교통망, 건축물 등이 여기에 

포함된다. 후자는 주로 사회경제적 요소로 구성되며 

삶의 질, 거버넌스, 경제성장 등이 포함되는데, 시민들

이 정보를 얻고 의사결정과정에 쉽게 참여할 수 있도

록 돕는 역할을 한다.

Albino et al.(2015)은 문헌연구를 통해 스마트도시

가 가지고 있는 공통적인 특징을 제시하였다. 첫째는 

도시 네트워크를 통해 거버넌스의 효율성과 사회문화

적 발전을 도모한다는 점이며, 둘째는 기업주도의 도

시개발과 창조적 활동 중심의 도시성장을 강조한다는 

점이다. 사회적으로는 여러 계층의 시민들이 조화를 

이루고 사회적 자본을 축적함으로써 도시개발을 추구

하며, 미래를 위해서 전략적으로 자연환경을 중시하는 

정책을 취한다는 점이다.

한편 Townsend(2013)는 스마트도시의 세 축을 기

술, 시민, 시청으로 본다. 글로벌 테크기업으로 대표되

는 기술 영역은 빅데이터와 하향식 스마트도시 개발을 

추구하는 반면 시민해커와 긱(geek)으로 대변되는 시

민들은 협업과 상향식 개발을 추구하며 기술과 시민 

간의 긴장관계가 조성된다. 시청은 그 중간지대에서 

기술과 시민이 조화롭게 연결되도록 촉진하는 역할을 

한다.

Townsend와 유사하게 Echebarria et al.(2020)도 

방대한 문헌연구를 토대로 스마트도시의 영역을 기술

중심, 인간중심, 협력중심 세 가지로 정리하였다. 기술

중심은 하향식으로 사회구조를 변화시키는 방식을 주

로 택하며 효율적이고 강력한 반면 시민의 참여는 간

과하는 경향이 있다. 인간중심적 스마트도시는 기술이 

항상 시민의 필요에 부합하지는 않으며 스마트도시가 

사회적 양극화를 부추길 수도 있으며 빅브라더와 같
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이 개인정보 침해도 발생할 수 있다고 본다. 따라서 기

술을 통한 공공가치 창출과 시민이 중심이 되어 스마

트도시의 발전을 이끄는 상향식 개발을 선호한다. 마

지막으로 협력적 관점은 시민과 시청의 소통과 다양한 

주체 간 협력이 중요하다고 한다. 또한, 부처 간 공유

되는 서비스와 이를 통해 이루어지는 스마트정부도 스

마트도시의 핵심으로 제시된다.

문헌에서는 공통적으로 스마트도시에 대한 일관

된 정의가 아직 존재하지 않는다는 점을 지적하고 있

다. 또한, 스마트도시가 포괄하고 있는 영역이 기술에

만 국한되지 않고 시민사회, 공공영역, 교육과 문화 등

을 포함한다는 것도 일관되게 강조하였다. 동시에 선

행연구에서는 스마트도시에 대한 비판도 꾸준히 제기

되고 있다. 기술적인 측면에서는 기술을 활용한 시민

에 대한 감시체계 구축과 예상치 못한 버그나 해킹 공

격이 발생할 수 있다(Kitchin, 2014). 무엇보다도 스

마트 기술은 가치 중립적인 것이 아니며 기술 중심적

인 것만으로는 시민, 환경, 정부, 기업을 포괄하는 진

정한 스마트도시를 이룰 수 없다(Hollands, 2008; 

Townsend, 2013). 그러므로 스마트도시가 진정한 잠

재력을 발휘하기 위해서는 스마트도시의 “hard”한 부

분과 “soft”한 부분이 통합적으로 개발되어야 한다는 

점이 강조되어야 하나 현실에서는 한 영역이 발전한 

스마트도시는 다른 영역은 덜 발전한 부정적 상관관계

를 보인다(Neirotti et al., 2014; Albino et al., 2015). 

이러한 현실에 대해 이영성(2017)은 스마트도시가 단

순하게 정확성과 속도만을 목표로 하는 물리적 기능의 

개선에만 머물러서는 안 되며 섬세한 감수성과 인간 

중심적인 배려를 더함으로써 핵심가치를 창출해야 한

다고 주장한다.

2) 블록체인과 스마트도시

블록체인은 그 시작부터1) 국가의 자의적인 화폐정

책에 대한 비판이 담겨있었다는 점에서 기술적 함의와 

사회경제적 함의를 모두 가지고 있다. 또한, 블록체인

은 분권화와 상향식 거버넌스를 선호한다는 특징도 가

지고 있다. 예를 들어 비트코인의 경우 블록체인 네트

워크를 업그레이드하기 위해서는 90% 이상 참여자의 

동의가 필요하다. 이처럼 기술, 사회, 경제, 거버넌스 

등을 포괄한다는 점에서 블록체인은 스마트도시와 상

당히 많은 부분에서 접점을 갖는다.

선행연구에서 블록체인 기술의 구체적인 적용이나 

블록체인과 법·제도에 관한 연구는 풍부하게 존재하

나 스마트도시라는 큰 맥락에서 블록체인의 역할을 종

합적이고 체계적으로 고찰한 문헌은 상대적으로 빈

약하다. 대부분의 블록체인 연구는 기술적 측면에 치

우쳐 있으며 스마트도시 시스템 전반과의 관계보다

는 스마트도시와 관련된 개별 솔루션, 예를 들자면 에

너지 거래 시스템, 관계망 보안, 교통망, 전기차, 공유

<표 1> 스마트도시 섹터별 블록체인 기술의 적용 가능성

섹터 적용영역

거버넌스와 시민참여

교육/문화/과학

웰빙/헬스케어

경제

교통

에너지

건축환경

수자원 및 폐기물 관리

자연환경

기존 행정 프로세스 개선(정부문서, 투표, 세금), 시민참여 제고

교육 및 학습내역 기록, 학문저널 및 지적재산권 관리, 미디어 및 문화 컨텐츠

의료기록, 의약품 공급사슬, 의료보험

스마트컨트랙트를 활용한 협력적 비즈니스, e-커머스, 지급결제, 명성 시스템, 공유경제

차량 이력관리, 중고차 거래, 물류체인, 지능형 교통망

전력망 보안 및 투명성, P2P 에너지 거래, V2G

건축물 시공행정 자동화, 건물정보관리

에너지 및 물 사용 절약

환경 모니터링 플랫폼, 자원 사용 감시 시스템

자료: Shen & Pena-mora(2018) 참조.
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경제, 신원인증 등에 관한 연구가 주를 이룬다(Biswas 

& Muthukkumarasamy, 2016; Rivera et al., 2017; 

Sharma et al., 2017; Pieroni et al., 2018; Orecchini 

et al., 2018; Rahman et al., 2019; Guo et al., 2020; 

Lazaroiu et al., 2020).

소수의 블록체인과 스마트도시를 종합적으로 검토

한 선행연구 중 Shen & Pena-mora(2018)는 섹터별

로 블록체인이 어떻게 스마트도시에 적용되는지 정리

하였다. 분류된 섹터와 그 세부 적용 내용은 표 1에 정

리되어 있다.

Shen & Pena-mora(2018)는 블록체인을 자산, 기

록자, 열람자 세 요소로 나누어 스마트도시에 적용된 

사례를 분석했다. 블록체인에 올라간 자산의 종류는 

디지털 자산, 물리적 자산, 무형의 물리적 자산 세 가

지로 다시 분류되는데 디지털 자산으로는 디지털 컨

텐츠, 의료기록, 탄소배출권, 문서 등이 있으며 물리적 

자산은 식품, 상품, 천연자원 등이, 무형의 물리적 자

산은 전기 등이 있다. 연구된 사례에서 기록자와 열람

자는 대부분 제한된 특정 그룹이 가지고 있었는데 이

는 선정된 사례 대부분이 프라이빗 블록체인을 사용하

고 있었기 때문으로 분석되었다.

블록체인은 정보통신 인프라에 대한 보안이 더욱 중

요해지고 있는 스마트도시에서 보안 문제들을 해결

하는데 기여할 것이라고 보는 견해가 있다(Biswas & 

Muthukkumarasamy, 2016; Brandão et al., 2018; 

Karale & Ranaware, 2019; Bhushan et al., 2020, 

Ahad et al., 2020). 암호학에 기반한 블록체인은 높은 

수준의 보안을 제공하여 보안 취약점 공격으로부터 네

트워크를 보호하며, 블록체인이 가지고 있는 분권화된 

다수의 노드는 해커가 공격을 집중할 수 없게 한다는 

것이다.

또한, 스마트도시에서 블록체인은 공공서비스의 효

율을 높이고, 투명성에 대한 시민들의 요구를 충족시

킬 수 있으며, 점점 복잡해질 것으로 예상되는 도시 시

스템에 대하여 블록체인의 분권화 시스템이 기존의 중

앙화된 체계보다 더 효과적으로 대응할 것이라는 주장

도 제기된다(Bhushan et al., 2020). 스마트도시에서 

IoT 기기와 같은 장치의 수는 기하급수적으로 증가하

는데 이것을 중앙화된 솔루션으로 관리하는 것은 비용 

측면에서나 유연성 측면에서나 어려울 수밖에 없다. 

대신 블록체인을 통해 유연한 분권화 시스템을 만들면 

이러한 문제를 해결할 수 있다는 것이다.

선행연구를 종합하면 스마트도시의 개념과 영역은 

기술을 넘어 사회와 거버넌스까지 광범위하게 포괄하

고 있지만 블록체인과 스마트도시의 유기적인 연관관

계에 대한 연구는 이러한 다양성을 충분히 담아내지 

못하고 있다 할 수 있다. 언급한 소수의 연구를 제외하

면 스마트도시와 블록체인의 관계에 관한 연구 대부분

은 기술적 맥락에 치우쳐 있으며, 통합적인 접근을 한 

연구는 개념적인 논의에 머물러있고 실제 사례에서 가

치가 창출되는 과정을 구체적으로 검토하지 못하고 있

다는 한계가 존재한다.

그리고 블록체인이 도시라는 공간적, 사회적 맥락에

서 갖는 함의와 구체적인 영향에 대한 논의도 부족하

다. 그러나 블록체인 기술이 아직 초기 단계며 우리 사

회에 광범위하게 적용되는 단계에 도달하지 못했기 때

문에 이에 관한 연구는 아직 시기적으로 조금 이르다

고 볼 수도 있다.

한편 국내에서는 스마트도시와 블록체인에 대한 종

합적이고 체계적인 연구가 부족한 상황이다. 무엇보

다도 블록체인의 기술적 측면뿐 아니라 사회적 특성까

지 함께 검토하면서 스마트도시와 블록체인을 연결짓

는 시도가 이루어지지 않았다. 따라서 본 연구에서는 

스마트도시와 블록체인에 대한 종합적인 이해를 바탕

으로 스마트도시의 발전에 블록체인이 갖는 중요성을 

검토하고, 국내외에서 실제로 적용되고 있는 구체적인 

사례를 제시하며 스마트도시에서 블록체인이 기여할 

수 있는 영역을 탐구하고자 한다.

3. 블록체인의 특징과 함의

1) 블록체인의 기술적 특징

(1) 분권화

분권화는 블록체인의 가장 중요한 특징으로 꼽힌
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다. 분권화는 단순히 데이터의 소유나 접근권한을 개

방하는 것이 아니라 블록체인 원장(ledger)의 모든 권

한을 모든 사람에게 열어놓는 것을 의미한다. 현재 우

리가 사용하고 있는 대부분의 서버-클라이언트 시스

템과 데이터베이스 관리 시스템(database manage-

ment system)에서 운영자가 모든 정보에 대한 통제

권을 쥐고 있는 것과 비교하면 블록체인의 분권화는 

완전히 새로운 패러다임을 만들어내고 있다고 할 수  

있다.

블록체인의 분권화를 세분화하면 소유의 분권화, 접

근권한의 분권화, 사회경제적 분권화로 나눌 수 있다. 

소유의 분권화는 블록체인의 기록을 누구나 보유할 수 

있다는 의미이다. 예를 들어 비트코인 프로그램을 받

으면 비트코인이 시작된 2009년 기록부터 현재까지의 

기록을 모두 내려받을 수 있는데 그 용량은 2020년 8

월 기준으로 약 350GB, 총 기록 수는 1,850만 건 가량

이다. 소유의 분권화는 블록체인의 탄력회복성과도 연

결된다. 비트코인 기록을 모두 가지고 있는 노드(서버)

는 전 세계에 1만 개 이상 존재하며 심지어는 우주의 

인공위성에도 있다. 따라서 이들 노드를 일시에 모두 

없애지 않는 이상 비트코인 기록은 남아있으며 하나의 

노드만 남게 되더라도 새로운 노드로 기록이 계속 복

제되어 다시 네트워크를 구축하게 된다. 마치 조선시

대에 사고(史庫)를 지리적으로 분산시켜 놓은 것과 비

슷하다고 할 수 있다.

블록체인의 또 다른 분권화는 자연스럽게 기록에 

대한 접근권한 차원에서 이루어진다. 대부분의 공개

(public)된 블록체인 내용은 누구나 열람할 수 있으며, 

블록체인에 정보를 기록하는 것도 정해진 규칙만 따

른다면 누구나 가능하도록 설계되어 있다. 따라서 모

든 사람이 모든 기록을 실시간으로 확인할 수 있다는 

블록체인의 이러한 특성은 자연스럽게 투명성으로 연

결되며, 나아가서는 상호 신뢰가 없이도 객관적인 기

록을 바로 확인하며 거래할 수 있는 ‘신뢰가 필요 없는’

(trustless) 시스템으로 발전된다.

마지막으로 중요한 분권화는 거버넌스와 경제적 차

원의 분권화이다. 많은 블록체인은 참여자들의 투표에 

의해 규칙을 정하거나 변경한다. 예를 들어 비트코인

의 경우 이 과정은 개발진들이 코드변경을 통해 새로

운 규칙을 제안하고, 채굴자들이 그 코드를 받아들이

거나 거부함으로써 새로운 규칙으로 전환할지를 결정

한다. 때로는 새로운 규칙으로 변경하는 것이 실패하

기도 하고, 때로는 기존 규칙과 새로운 규칙을 가진 두 

개의 블록체인으로 나뉘기도 하지만 이 일련의 과정은 

소수의 독점적인 권력을 가진 사람들에 의해 이루어지

는 것이 아니라 모든 네트워크 참여자에 의해 이루어

진다는 점에서 거버넌스 차원에서의 분권화라 할 수 

있다.

경제적 분권화는 블록체인 토큰을 생성하는 과정에

서 이루어진다. 먼저 블록체인은 화폐 생산권력을 모

든 블록체인 참여자에게 분산한다. 따라서 누구나 블

록체인 토큰을 만들어낼 수 있는데 이는 대중들에게는 

보통 ‘채굴’이라는 표현으로 알려져 있다. 여기에서 그

치지 않고 블록체인은 화폐주조차익(seigniorage)을 

모든 채굴자들에게 배분함으로써 경제적 분권화를 추

구한다.

(2) 암호 알고리즘 기반

블록체인은 비대칭암호와 해시(hash)라는 암호기

술에 기반한다. 비대칭암호는 한 쌍의 개인키와 공개

키라는 요소로 구성되며 공개키는 정보를 암호화할 때 

쓰이며 다른 사람에게 공개되는 키이고 개인키는 정보

를 복호화할 때 쓰이면서도 소유자만 알고 있는 키이

다. 이를 통해 블록체인에서 각 계정의 소유주는 자기 

데이터에 대한 모든 통제권을 확보한다. 이는 현재 사

용되고 있는 서버-클라이언트 시스템에서 사용자의 

정보가 서버 운영자의 의도에 따라 사용될 수 있는 것

과는 대조적이다.

해시 기술은 임의의 정보를 특정 길이의 암호화된 

문구로 변환하는 것인데 이를 통해 원본의 진위를 빠

르게 확인할 수 있다. 비유하자면 한 사람의 신원을 인

증하기 위해 그 사람의 모든 생체정보를 확인하지 않

고 대신 그 사람의 생체정보가 압축되어 있는 지문을 

사용하는 것과 같다.

블록체인은 최초 시작부터 각 거래마다 해시를 만들

고, 각 거래의 해시를 모아 각 블록의 해시를 만든다. 
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이를 머클트리(Merkle tree)라고 한다. 그리고 블록 해

시를 만들 때 이전 블록의 해시를 포함하여 과거 정보

와의 연결성도 확보한다. 따라서 과거의 정보 중 한 글

자만이라도 수정되면 현재 블록의 해시가 완전히 달라

지는 결과를 초래한다. 바꿔 말하자면 현재의 해시가 

동일하다면 시작일부터 지금까지의 데이터가 변조되

지 않은 원본이라는 뜻이다. 해시를 통해 블록체인은 

데이터의 정합성을 확보하고 위·변조로부터 자유로

운 시스템을 만든 것이다(그림 1, 2). 

또한, 순차적으로 해시로 연결되었다는 점은 블록체

인에 비가역성이라는 특성을 부여한다. 한 번 블록체

인에 기록된 내용은 해시를 통해 이후 블록에 계속 전

달되기 때문에 블록에 포함된 이후에 수정하는 것은 

거의 불가능하다.

2) 블록체인의 사회적 함의

이러한 일련의 기술적 특징을 통해 블록체인은 사

<그림 2> 해시로 연결된 블록체인의 기본 구조 (Nakamoto, 2008)

<그림 1> 블록체인의 머클트리 구조 (Nakamoto, 2008)
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회제도적인 변화를 촉발한다. 상징적으로 최초의 블

록체인인 비트코인의 창시자 사토시 나카모토는 비

트코인의 첫번째 블록에 “은행들의 두 번째 구제금융

을 앞두고 있는 재무장관”(The Times 03/Jan/2009 

Chancellor on brink of second bailout for banks)이

라는 The Times 기사 제목을 기록하며 양적완화와 같

은 사회적 이슈에 대한 블록체인의 역할을 암시하기도 

했다. 이러한 맥락에서 블록체인을 기술적 혁신인 동

시에 사회적 혁신으로 보는 시각도 존재한다(김의석, 

2018; 조재우, 2019). 

유사한 맥락에서 Warren et al.(2019) 또한 블록체

인의 기술적 특성들을 세 범주로 분류하고 각각을 비

즈니스 차원에서 창출할 수 있는 가치와 체계적으로 

연결하였다. 블록체인의 보안, 표준화, 자동화 등의 기

술특성은 기업의 수익성과 수준을 높이고, 투명성과 

무신뢰 시스템은 다양한 이해당사자 간의 투명성을 제

고하며, 신원관리나 디지털 토큰자산 등은 새로운 제

품과 서비스를 창출할 수 있는 가치를 제공한다는 것

이다.

그러나 Warren et al.은 기업 중심에서 블록체인이 

갖는 함의를 분류했다는 점에서 본 연구의 논점과는 

다소 차이가 있다. 본 연구는 Warren et al.보다는 좀 

더 공공영역의 관점에서 블록체인 기술이 갖는 사회적 

함의를 고찰할 것이다. 이 함의는 다음의 세 가지로 분

류해볼 수 있다.

(1) 중간자와 신뢰문제 개선

블록체인의 사회적 함의 중 핵심으로 꼽히는 것은 

중간자(man in the middle)와 신뢰문제 개선이다. 중

간자 문제란 두 거래 주체가 서로를 믿지 못하는 상황

에서 거래가 성립되도록 담보해주는 제삼자를 의미한

다. 현재 우리 사회 시스템에서 중간자에 해당하는 것

은 중고거래에서의 안전거래 서비스 제공자에서부터 

계좌 간 송금을 보증해주는 은행에 이르기까지 매우 

다양하고 광범위하게 존재한다. 그러나 블록체인에서

는 각 거래 당사자가 자기 정보와 자산에 대한 모든 통

제권을 지니고 있고, 거래 행위를 실시간으로 확인할 

수 있으며, 한 번 기록된 거래는 되돌릴 수 없으므로 

중간자 없이도 직접 거래를 성사시킬 수 있다.

중간자가 배제되면서 블록체인은 경제적, 사회적 이

익을 얻을 수 있다. 경제적으로는 중간자에게 지급되

던 수수료 등의 비용을 절감할 수 있으며, 사회적으로

는 중간자가 자의적으로 거래나 정보를 차단하는 행위

를 방지할 수 있다.

또한, 스마트 컨트랙트의 도입 이후 블록체인에서 

이루어지는 거래는 단순한 송금에서 보다 복잡한 작업

들로 발전했는데, 이를 통해 더 많은 종류의 중간자 문

제를 해결할 수 있는 가능성도 열게 되었다. 예를 들어 

사람이 기억하기 쉬운 인터넷 주소를 컴퓨터가 이해하

는 IP 주소로 바꿔주는 DNS(Domain Name Service) 

기능이나 자산을 예치하고 대출하고 이자를 받는 금융 

서비스, 소위 DeFi(Decentralized Finance, 분권화된 

금융) 등이 스마트 컨트랙트를 통해 블록체인이 중간

자와 신뢰문제를 개선하고 있는 분야이다.

(2) 정보주권

4차 산업혁명시대에 블록체인은 독특한 방향성을 

가지고 있다. 빅데이터, 인공지능, 정밀의료 등의 4차 

산업혁명 기술들이 대부분 데이터와 컴퓨팅 파워의 집

중을 토대로 하고 있는 반면 블록체인은 정보와 권력

의 분산을 기치로 내세운다. 따라서 블록체인은 같은 

4차 산업혁명 기술로 분류되면서도 중앙집중을 추구

하는 다른 기술들을 견제하는 역할을 할 수 있다.

특히 암호 알고리즘으로 확립되는 정보주권은 다가

올 시대에 중요한 함의를 갖는다. 블록체인은 보안을 

가장 중요하게 생각한다. 이때 보안은 절차의 일부분

으로 중요하게 여겨지는 것이 아니라 한 개인의 정체

성과 재산권의 안전, 즉 독립성과 주권으로서 중요성

을 갖는다(Gilder, 2018). 여타 기술들이 더 많은 개인

의 정보를 요구하고 보다 쉽게 개인의 정보를 제공받

으려고 하는 것과 달리 블록체인은 개인의 정보주권을 

우선시하는 것이다. 이와 관련해서 탈중앙화 신원인증

(Decentralized Identity, DID)이 두각을 드러내고 있

으며 의료정보, 보험 등에서도 블록체인의 정보주권이 

변화를 일으키고 있다.
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(3) 디지털 트랜스포메이션

디지털은 전송과 저장에서 아날로그에 비교할 수 없

는 편의성과 효율을 제공한다. 하지만 디지털의 장점

이자 단점은 복제성이라 할 수 있다. 디지털은 매우 적

은 비용으로 간편하게 복제될 수 있기 때문에 디지털

로 만들어진 것의 가치는 0으로 수렴하게 된다. 이를 

방지하기 위해서는 복제방지 기술이나 특정 기관의 인

증과 같은 추가적인 해결 방법이 필요하다.

그러나 블록체인은 임의로 기록을 수정할 수 없으며 

한번 기록된 것은 되돌릴 수 없으므로 디지털이면서도 

복제할 수 없다는 특징을 갖는다. 그러므로 블록체인

에 기록된 자산, 블록체인 산업계의 표현에 따르면 ‘토

큰화’된 자산은 디지털이면서도 실물에 준하는 취급을 

받을 수 있다. 또한, 복제 때문에 가치가 희석되지 않

기 때문에 자산으로서 갖는 가치도 유지할 수 있다.

블록체인을 통해 실제 세계의 많은 부분이 디지털

화될 수 있으며 이미 여러 가지 실험이 시도되기도 했

다. 그중 가장 성공적인 범주는 역설적이게도 화폐이

다. ‘스테이블 코인’이라는 종류의 블록체인 토큰은 대

부분 기존 화폐를 예치하고 그에 1:1로 대응해서 발행

하는 자산이다. 현재 100억 달러 이상의 스테이블 코

인이 발행되어 전 세계 네트워크를 타고 거래되고 있

다. 그 밖에도 에너지, 부동산, 물류 등 다양한 자산이 

블록체인을 통해 디지털화되며 디지털 트랜스포메이

션을 가속하고 있다.

4. 스마트도시를 위한 블록체인

스마트도시와 블록체인의 특성과 선행연구를 종합

적으로 검토한 결과 둘 간의 접점은 크게 보면 기술 영

역과 비기술 영역으로 구분될 수 있다(Neirotti et al., 

2014). 여기에 추가로 Townsend(2013), Yigitcanlar 

et al.(2018), Echebarria et al.(2020) 등의 관점을 포

괄하여 비기술 영역을 사회경제적 측면과 거버넌스적 

측면으로 나누어서, 본 연구는 블록체인이 스마트도시

에 기여할 수 있는 영역을 기술, 사회경제, 거버넌스로 

분류하였다.

1) 기술적 측면

(1) 보안성 강화와 분산 데이터베이스

블록체인은 기술적 측면에서 스마트도시의 정보통

신 네트워크를 강화할 수 있다. 스마트도시에서 IoT 기

기가 증가하고 기술이 광범위하게 사용될수록 해킹이

나 버그에 대한 취약성과 그에 따른 피해도 기하급수

적으로 증가할 것이다. 따라서 태생부터 암호학에 기

반을 두고 보안을 강조하는 블록체인이 그 보완 수단

으로 주목받는 것은 자연스러운 일이다.

블록체인은 다수의 노드에 데이터를 분산 보관하기 

때문에 단일 서버에 모든 데이터를 저장했을 때보다 

오류나 자연재해와 같은 상황에 보다 안정적으로 대응

할 수 있다. 또한, 블록체인의 위조 방지 능력은 스마트

도시의 정보통신 인프라의 보안성을 증진한다(Ølnes 

& Jansen, 2017; 2018). 그러나 속도나 처리량이 기존 

서버보다 낮고 데이터가 중복 보관되는 낭비가 있으므

로 블록체인이 현행 데이터베이스를 완전히 대체하는 

것은 무리라는 것이 중론이다. 대신 블록체인은 데이

터가 전송되거나 보관될 때 이를 암호화하는 수단으로 

사용될 수 있으며 무엇보다도 전체 네트워크의 상태

(state)를 정기적으로 백업하는 역할을 하며 기존 시스

템과 조화를 이루며 사용될 수 있을 것이다.

(2) 분권화된 거래 플랫폼

스마트계약이 개발된 이후 블록체인은 토큰발행과 

함께 토큰 간 P2P 거래도 지원하고 있다. 소위 분권화

된 거래소 또는 DEX(Decentralized Exchange)라는 

개념은 거래중개 서버가 없이 블록체인을 통해 매매자

들이 직접 거래하도록 한다. DEX는 중개수수료 절감 

효과도 있지만 보다 투명한 거래가 가능하고 해킹으로

부터 상대적으로 자유롭다는 기술적인 장점이 있다.

스마트도시 차원에서 블록체인은 전력거래에 가장 

활발하게 적용되고 있다. 태양광, 풍력 등 신재생에너

지 발전과 스마트그리드가 확산되면서 지역 내에서 개

인끼리 직접 전력을 거래하고자 하는 수요가 증가하고 

있으며 이 부분에서 블록체인 DEX가 송전손실 등의 

전력거래 비용을 줄이고 투명성을 높이는 대안으로 주
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목받고 있다. 이와 관련해서 한국전력에서는 블록체인

을 활용하여 이웃 간 전력거래 및 전기차 충전 서비스

를 시범적으로 추진하고 있다.

2) 사회경제적 측면

(1) 시민주권

스마트도시는 더 나은 서비스를 제공하겠다는 명목

으로 끊임없이 시민들에게 데이터를 요구하거나 시민

들의 데이터를 수집한다. 그러나 역설적으로 스마트도

시가 많은 시민의 데이터를 활용해서 똑똑해지고 편리

해질수록 시민들의 사생활과 데이터 주권은 더욱 침해

받게 된다.

이에 대해 블록체인은 시민주권을 증진하는 도구로 

사용될 수 있다. 분권화된 신원인증(DID)은 블록체인

을 활용하여 각 시민에게 정보주권을 부여한다. 현재

는 우리에 대한 정보를 정부나 기업과 같은 특정 기관

이 일괄적으로 관리하고 있지만, DID를 도입하면 각 

사람이 자신의 정보를 직접 관리하고 필요한 경우에만 

다른 사람이나 기관에게 공개할 수 있게 된다. 이는 결

과적으로 시민에 대한 정부 및 기업의 통제나 간섭을 

줄이고 각 시민이 더욱 자유롭게 활동할 수 있는 공간

을 확장함으로써 시민주권을 향상할 것이다.

해외에서는 World Identity Network(WIN)가 리

비아에서, Consensys가 몰도바에서 DID를 활용하고 

있다. 리비아에서 WIN은 난민들에게 DID를 제공함

으로써 난민들이 국경을 넘을 때 쉽게 신원을 인증하

고 인신매매나 노예노동의 피해자가 되는 것을 방지

하는 역할을 하고 있으며, 몰도바에서는 DID가 노동

착취나 인신매매로부터 아동들을 보호하고 있다(조재

우, 2019). 국내에서는 DID 얼라이언스, 오픈블록체

인·DID협회, 마이아이디 얼라이언스, 루니버스 등이 

DID 관련 개발과 사업을 진행하고 있으며, 정부 차원

에서는 공무원증과 운전면허증에, 지자체 차원에서는 

경상남도가 최초로 도민카드에 DID를 적용하기 시작

했다. 그러나 국내 사업은 시민주권 강화보다는 행정 

비용 절감이나 서비스 편의성 증진 등 정부 차원의 효

용에 주로 집중한다는 점에서 한계를 가지고 있다.

(2) 포용적 성장

선행연구에서 지적된 것처럼 스마트도시는 경제적 

양극화를 야기할 가능성을 내포하고 있다. 이때 블록

체인은 양극화를 줄이고 포용적 성장을 촉진하는 역할

을 함으로써 스마트도시의 발전에 기여할 수 있다.

지역화폐는 블록체인이 포용적 성장에 기여하는 대

표적인 분야이다. 지역화폐는 지역사회의 공동체성을 

증진하고 지역화폐 사용을 통해 지역경제 시스템 내

의 자본유출을 줄여 지역순환경제를 구축하는 것을 목

표로 한다. 그러나 높은 보안성을 가진 지역화폐 발행 

및 결제 플랫폼을 구축하는 것은 높은 비용이 소요되

므로 소규모 지역공동체가 디지털 지역화폐를 도입하

는 것은 쉬운 일이 아니다. 하지만 블록체인을 활용하

면 최소한의 비용으로 지역 공동체를 활성화하고 지역 

내 포용적 성장을 제고하는 지역화폐를 만들어낼 수  

있다.

현재 우리나라는 대부분 지방자체단체 주도로 블록

체인 기반 지역화폐 발행이 이루어지고 있다. 노원구

에서는 2016년에 NOWON을 발행하였으며, 현재는 

부산, 김포, 울산, 공주 등 지역에까지 블록체인 지역

화폐가 확대되었다.

(3) 창조적 계급 지원

창조적 계급은 지역경제 성장의 새로운 동력으로 주

목받고 있다(Florida, 2002). 그러나 이들이 참여하고 

있는 음악, 미술, 문학 등의 산업은 독점적 플랫폼 기

업의 불투명한 수익분배로 많은 논란을 겪어왔으며, 

필연적으로 수익분배의 왜곡으로 귀결된다. 또한, 이

러한 구조적 문제는 창조적 계급의 성장을 저해하는 

요인으로 작용하여 지역경제 성장에도 부정적인 영향

을 줄 수 있다.

블록체인은 투명성 증가를 통해 창조적 계급의 성

장에 이바지할 수 있다. 블록체인을 통해 예술가와 같

은 창조적 계급은 자신의 작품이 어디서 거래되고 얼

마만큼 사용되는지 등의 정보를 보다 정확하게 파악하

고 정당한 수익을 요구할 수 있다. 이는 중앙화된 플랫

폼 기업에 집중되던 수익을 예술가들에게 더욱 고르게 

분배할 것이다. 나아가 창조적 계급의 사람들은 자신
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의 저작물이나 자기 자신을 블록체인 토큰을 통해 유

동화하고 이를 판매함으로써 초기에 필요한 자본을 더

욱 쉽게 조달할 수 있다. 국내에서는 뮤지카우나 사운

드블록체인프로토콜 등의 프로젝트가 음원 저작권과 

스트리밍 수익분배를 블록체인으로 구현하고 있으며, 

한편 아트블록이나 스타트넷과 같은 프로젝트를 통해

서 미술품 토큰화 및 신규작가 지원도 이루어지고 있

다. 또한, 최근에는 NFT(non-fungible token)이라는 

기술을 통해 디지털 아트나 음원 등을 거래하는 방식

도 주목받고 있다.

3) 거버넌스 측면

(1) 투표 및 시민참여

높은 보안성과 위·변조를 방지하는 블록체인의 특

성은 온라인 투표 시스템에 장점으로 활용될 수 있다. 

투표명부 관리, 투표인 인증, 개표 및 집계 등에 블록

체인 기술을 적용하면 스마트 컨트랙트 등의 기능을 

통해 선거 및 의견수렴 업무를 보다 효율적으로 개선

할 수 있다.

또한 블록체인 기반 투표는 기존의 투표 방식이 가

지고 있는 공간적 한계도 극복할 수 있다. 유권자는 투

표소에 가지 않고도 블록체인 인증을 통해 투표 시스

템에 접근하여 투표권을 행사할 수 있다. 또한 블록체

인 투표 시스템은 투표용지와 투표소라는 물리적 요

소에 기반한 방식보다 비용이 저렴하기 때문에 국가

나 지자체 차원의 투표 외에도 공공주택, 마을 등 소규

모 조직에서도 활용될 수 있다. 실제로 2017년 경기도

에서는 따복공동체 주민제안 공모사업을 블록체인 투

표 시스템을 통해 선정한 사례가 있다. 그러나 블록체

인의 투명성 때문에 익명성이 보장되기 어렵다는 점은 

해결해야 할 과제이다.

(2) 공공기록 관리 및 교환

블록체인 기술의 특징 중 하나는 모든 기록에 항상 

시간, 기술적 용어로는 타임스탬프(timestamp)가 함

께 기록된다는 것이다. 이후 기록에 수정이 발생하면 

이전 기록을 삭제하는 것이 아니라 새로운 타임스탬프

와 함께 수정내역만 추가되며, 이전 기록과 수정이력

은 모두 추적이 가능하다. 또한 블록체인은 다수결의 

합의가 항상 수반되기 때문에 소수의 악의적인 참여자

가 기록을 위조할 수도 없다. 이러한 특성이 공공기록

물 영역에 적용되면 관리의 안정성과 투명성을 높일 

수 있다.

또한 블록체인을 활용하여 데이터 공유를 활성화하

면서도 동시에 보안을 높이는 것도 가능하다. 일례로 

에스토이아에서는 X-Road라는 프로젝트를 통해 정

부 부처간, 혹은 정부 부처와 민간간 데이터 공유를 블

록체인을 통해 활성화하고자 한다(Kalja, 2002). 우리

나라에서도 공공선도 시범사업으로 복지급여 중복수

급 관리, 한국도로공사와 민간회사 간 데이터 공유를 

통한 정산체계 등 블록체인을 활용한 시스템 도입을 

시도하고 있다.

5. 결론

스마트도시는 물리적인 인프라와 기술뿐 아니라 사

회, 경제, 거버넌스 등 다양한 영역을 포함한다. 그러

나 우리나라의 스마트도시 정책은 u-시티의 연장선에

서 주로 기술적인 측면에 집중하는 경향이 있으며 스

마트도시에 적용되는 블록체인 또한 보안성 강화나 분

산 데이터베이스 정도의 기술 요소가 강조되곤 한다.

여타 4차산업혁명 기술이 초집중, 초연결을 표방하

는 것과 대조적으로 블록체인 기술은 분권화와 독립성

을 강조한다는 차별점을 갖는다. 블록체인은 암호학적 

기술을 통해 각 개인에게 독립적인 주권을 부여하며, 

이를 토대로 개별 참여자가 중앙의 통제나 검열 혹은 

악의적인 해킹의 염려 없이 자신의 자산과 데이터, 의

사결정 등을 자유롭게 활용할 수 있도록 한다.

이러한 특징을 종합적으로 검토한 결과 블록체인은 

기술적, 사회경제적, 거버넌스적 측면에서 스마트도시 

발전에 효과적인 기여를 할 수 있다. 기술적으로는 높

은 보안성과 안정성을 제공한다. 스마트도시 시대에는 

디지털에 기반한 정보의 거래, 저장, 처리가 빠르게 증

가하나 다른 한편으로는 버그로 의한 정보 유실, 해킹
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이나 내부자의 자의에 의한 개인정보 유출, 재해로 인

한 정보통신 인프라 마비 등 반대급부가 존재한다. 높

은 수준의 암호화와 정보의 분산저장 및 처리를 지향

하는 블록체인은 이러한 점에서 스마트도시의 정보통

신 인프라 측면에서 중요한 역할을 수행할 것이다.

사회경제적으로 블록체인은 분권화를 기반으로 시

민들의 주권을 보호하고 포용적 성장을 도울 수 있다. 

스마트도시가 발전하면서 시민들은 결제내역, 검색기

록, 위치정보 등 더 많은 개인정보를 디지털 플랫폼에 

노출시키게 된다. 그리고 이 개인정보는 거대 플랫폼 

사업자가 수익을 창출하는데 활용된다. 블록체인은 개

인정보 데이터와 이를 활용해 만들어진 이익이 소수

로 집중되지 않고 각 데이터 주권을 가진 개인에게 분

산되게 함으로써 스마트도시 시대에 각 시민이 사회경

제적으로 독립하고 함께 성장할 수 있는 기회를 제공 

한다.

거버넌스 측면에서도 블록체인은 스마트도시에 중

요한 기여를 할 수 있다. 스마트도시에서는 시민, 공

공, 기업의 협력적인 관계와 의사결정이 더욱 강조된

다. 이를 위해서는 절차의 투명성과 시민의 자유로운 

참여가 보장되어야 하는데, 블록체인은 공공기록과 행

정을 투명하게 만들고, 전자투표와 같은 온라인 거버

넌스를 가능케 함으로써 시민참여를 촉진하고 디지털 

시대의 민주주의 성장에 기여할 수 있을 것이다.

그러나 스마트도시의 중요한 지향점 중 하나인 지속

가능성과 환경에 대해 블록체인은 태생적인 약점을 지

니고 있다. 채굴을 기반으로 하는 비트코인과 같은 블

록체인들은 분권화 시스템의 보안성을 유지하기 위해 

막대한 에너지를 사용한다는 비판을 받고 있으며, 채

굴을 하지 않더라도 동일한 데이터를 분산된 다수의 

서버에 중복 저장하는 구조로 인해 블록체인은 현재 

사용되고 있는 서버-클라이언트 구조보다 많은 자원

을 소비한다. 따라서 스마트도시에서의 블록체인은 그 

장점뿐만 아니라 단점과 기회비용이 함께 고려되어야 

할 것이다.

본 연구는 블록체인이 스마트도시에 기여할 수 있는 

영역을 검토하였지만 한편으로는 블록체인을 스마트

도시에 적용할 때 발생할 수 있는 단점이나 부작용을 

충분히 검토하지 못했다는 한계를 갖는다. 또한 도시

라는 공간에서 블록체인이 어떠한 영향을 갖는지, 블

록체인으로 인해 도시공간이 어떤 변화를 겪을지에 대

해서도 다루지 못하였다. 이에 대한 연구는 블록체인 

기술발전이 성숙단계에 이르고 블록체인이 우리 사회

에 본격적으로 사용되는 사례가 나타나기 시작하면 후

속연구를 통해 다룰 수 있기를 기대한다.

또한 향후 연구에서는 블록체인 기술과 연계될 수 

있는 다른 4차산업혁명 기술들을 파악하고, 블록체인

과의 융합을 통해 스마트도시에 어떠한 가치를 창출

할 수 있는지 연구할 수 있을 것이다. 특히 스마트도시

에서 방대한 양의 데이터를 생성하고 유통할 IoT 기기

와 블록체인과의 통합에 더욱 관심을 기울여야 할 것

이다. 블록체인은 그 특성상 내부 데이터에 대해서는 

정합성을 가지고 있지만 블록체인 네트워크 외부로부

터 오는 데이터는 신뢰하기 힘들다는 특성이 있다. 이

를 해결하기 위해 오라클(oracle)이라는 방식이 사용

되고는 있으나 아직도 발전되어야 할 부분이 많다. 만

약 IoT 기기와 블록체인을 효과적으로 결합하면서 신

뢰문제를 해결할 수 있다면 스마트도시에서 블록체인

이 갖는 파급력은 매우 커질 것이다.

인공지능과 동형암호(homomorphic)와 같은 기술

과의 연계도 주목할 필요가 있다. 인공지능은 기본적

으로 내부 프로세스를 알 수 없는 블랙박스 속성을 가

지고 있는데, 그 신뢰성을 증진시키거나 최소한 조작

을 방지하는 수단으로 블록체인이 사용될 수 있을 것

이다. 동형암호는 암호화를 풀지 않은 상태에서 데이

터를 처리하는 기술로서 블록체인과 기술적으로 공통

점이 많을 뿐 아니라 사회적 측면에서도 데이터 주권

이라는 모토를 공유하기 때문에 향후 상승효과를 만들 

수 있는 여지가 많다.

앞으로 블록체인에 대한 연구개발이 계속될수록 블

록체인 기술은 발전하고 스마트도시에 미치는 영향력

도 점차 증대될 것이다. 그러나 블록체인이 비단 기술

적 혁신일 뿐만 아니라 사회제도적 혁신을 태생부터 

내포하고 있었다는 사실을 항상 주지하고 균형 잡힌 

시각을 견지해야 할 것이다.
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있다. 참조: https://blockchair.com/bitcoin/block/0
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