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Ⅰ. 서 론

블록체인은 탈중앙화된 분산 원장 관리 기술 중 하나

로, 중앙화된 정보 관리와 달리 데이터를 분산시켜 저

장하는 기술이다[1]. 사용자가 기록한 데이터들이 모여 

하나의 블록 형태로 블록체인에 저장된다. 사용자는 수

행하는 거래, 정보 데이터를 블록체인에 기록하고, 블록

체인에 저장한 데이터를 조회할 수 있다. 이전 블록이 

다음 블록에 포함되는 형태이기에 생성된 블록은 조작, 

변경되는 것이 불가능하다.

이러한 특성으로 인해 블록체인은 여러 분야에서 광범

위하게 사용되는 기술이 되었다. 최근 정부는 블록체인

에 기반한 탈중앙화된 신원 증명 플랫폼을 도입했다[2].

또한 물류 업계에서도 물류 이력 관리를 위해 블록체인

을 도입하고 있다[3].
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요 약

블록체인 검증자는 블록체인 네트워크의 가용성과 무결성을 보장하는 데 매우 중요하다. 하지만 검증자의 신뢰성을 유지하기 

위한 연구는 아직 활발하지는 않다. 본 논문은 블록체인 검증자를 위해 특별히 설계된 딥러닝 기반 이상 탐지 프레임워크를 제안하

며, 이는 검증자의 고차원 원격 측정 데이터로 인해 발생하는 문제를 해결한다. '차원의 저주'를 극복하기 위해 이상 탐지 전처리 

단계로 차원 축소 기법을 적용한다. 우리는 여러 차원 축소 기법(PCA, UMAP, LLE, ISOMAP)과 이상 탐지 모델(LSTM-VAE, 

VTTSAT, VTTPAT)의 조합을 체계적으로 평가한다. 실험 결과, PCA와 VTTSAT의 조합이 0.7922의 PA%K AUC를 기록하며 

최고의 성능을 보였다. 더 나아가, 축소된 차원 수를 변경하며 진행한 실험에서 50차원이 검증자 이상 탐지에 가장 효과적인 표현을 

제공한다는 것을 발견했다. 우리의 연구 결과는 딥러닝 기반 이상 탐지를 검증자 환경에 적용하는 것의 실현 가능성을 강조하며, 

이를 통해 블록체인 운영의 신뢰성을 향상시킬 수 있음을 보여준다.

Abstract

Blockchain validators are crucial for ensuring the availability and integrity of blockchain networks. However, research 

on maintaining validator reliability has not yet been active. This paper proposes a deep learning-based anomaly detection 

framework specifically designed for blockchain validators, addressing challenges arising from their high-dimensional 

telemetry data. To overcome the ‘curse of dimensionality,’ dimensionality reduction techniques are applied as a 

preprocessing step for anomaly detection. We systematically evaluate combinations of various dimension reduction 

techniques (PCA, UMAP, LLE, ISOMAP) and anomaly detection models (LSTM-VAE, VTTSAT, VTTPAT). Experimental 

results show that the combination of PCA and VTTSAT achieved the best performance with a PA%K AUC of 0.7922. 

Furthermore, experiments varying the reduced dimension count revealed that 50 dimensions provided the most effective 

representation for validator anomaly detection. Our findings highlight the feasibility of applying deep learning-based 

anomaly detection in validator environments, demonstrating its potential to enhance the reliability of blockchain 

operations.
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블록체인을 운영하기 위해서는 검증자라는 노드가 

필수적이다. 검증자는 블록체인의 무결성, 가용성을 보

장하는 역할을 한다. 따라서 블록체인 검증자는 최대한 

활성 상태를 유지해야 하며, 검증자가 비활성 상태, 이

상 상태라면 최대한 빨리 이를 감지하고 조치하는 것이 

필요하다.

검증자의 원격 측정 데이터는 본질적으로 고차원적

이며, 시스템 수준 변수(CPU 사용량, 메모리, 네트워크 

통계)와 블록체인 특정 기능(피어 수, 블록 전파 지연 

시간, 검증자 참여, 트랜잭션 수)을 포함하는 다변량 시

계열 데이터이다. 이러한 데이터 환경에서의 이상 탐지

는 다변량 시계열 데이터에서 이상 시점을 찾아내는 것

을 뜻한다. 다변량 시계열 데이터는 일정한 시간 간격

이 있는 여러 개의 시점으로 구성되는 데이터이다. 즉, 

다변량 시계열 데이터에서 각 시점이 이상인지, 정상인

지 분류하는 작업이 다변량 시계열 이상 탐지이다[4].

늦지 않게 이상을 탐지하는 것은 가용성이 중요한 산

업에서 필수적이다. 제조업, 클라우드 등 가용성이 중요

한 산업들은 딥러닝 기반 이상 탐지 모델을 만들고, 이

를 적극적으로 사용해 생산성을 높이려 한다[5]. 다만 

딥러닝 기반 이상 탐지는 어려운 작업이다. 실제 산업

현장에서 이상 데이터를 확보하기 어렵고, 발생할 수 

있는 이상 패턴이 다양하기 때문이다.

이러한 이유로 이상 탐지 모델의 학습 데이터는 정상 

데이터 비율이 매우 높거나, 정상 데이터로만 이루어진

다. 이러한 클래스 불균형 때문에, 대부분의 이상 탐지 

모델은 비지도 학습을 사용한다. 이상 탐지는 이상 데

이터가 들어왔을 때 모델이 학습했던 정상 데이터와 다

름을 감지하는 방식으로 탐지한다[6].

본 논문에서는 블록체인 운영에 필수적인 검증자의 

활성 상태 유지를 위해 검증자 전용 딥러닝 기반 이상 

탐지 방법론을 제안한다. 검증자 환경을 구축하고 데이

터를 수집한다. 검증자의 복잡한 상태를 나타내는 고차

원 데이터를 모델 학습에 활용하기 위해 차원 축소 기

법으로 전처리한다. 변환된 저차원 데이터를 이상 탐지 

모델의 학습, 테스트 데이터로써 활용한다.

Ⅱ. 연구배경 및 문제정의

1. 블록체인 검증자

하나의 블록체인을 운영하기 위해서는 검증자 노드가 

필요하다. 검증자는 다음과 같은 기능을 수행한다. 1) 

검증자는 블록체인에 제출된 데이터를 취합한다. 2) 검

증자는 1)의 데이터를 받아 블록을 생성한다. 3) 검증자

는 다른 검증자가 만든 블록이 올바른지 검증한다[7]. 

즉, 검증자는 전체 블록체인의 무결성을 보장하는 노드

로써, 블록체인 운영에서 핵심적인 역할을 한다. 블록체

인의 원활한 운영은 검증자의 정상적인 기능 수행이 보

장되어야만 한다[7, 8].

활성 상태를 유지하는 검증자는 블록체인 운영에 필

수적임에도 불구하고, 검증자 운영, 활동 유지, 모니터

링 연구는 많이 이루어지지 않고 있다. 본 논문에서는 

블록체인의 원활한 운영을 위한 검증자 이상 탐지 방법

론을 제안하고 실험한다.

2. 다변량 시계열 이상 탐지

다변량 시계열 데이터 이상 탐지 모델은 크게 2가지 

분류가 있다. 예측 기반 이상 탐지 모델은 이전 시점의 

데이터를 받아 현재 시점의 데이터를 예측한다. 만일 

모델의 예측한 시점의 데이터와 실제 시점의 데이터가 크

게 다르다면, 그 시점을 이상이라고 분류한다. 이러한 예

측 기반 이상 탐지 모델은 LSTM-AD[9], DeepAnT[10], 

FuseAD[11] 등이 있다.

재구성 기반 이상 탐지 모델은 입력 데이터를 잠재 

공간으로 인코딩하고 다시 입력 데이터로 재구성한다. 

입력 데이터와 재구성된 데이터의 차이를 시점별로 구

하고, 만약 차이가 크다면 해당 시점을 이상으로 분류

한다. 이러한 재구성 기반 이상 탐지 모델은 

LSTM-VAE[12], VTTSAT, VTTPAT[13] 등이 있다.

본 논문에서는 딥러닝 기반 이상 탐지 모델을 사용해 

검증자의 이상을 탐지한다. 

3. 문제정의

딥러닝 기반 이상 탐지를 검증자에 적용하기엔 어려

움이 있다. 첫 번째로, 검증자 이상 탐지 모델을 학습하

고 테스트하기 위한 검증자 데이터가 없다. 두 번째로, 

검증자의 복잡한 상태를 나타내기 위해 수집해야 할 변

수가 너무 많다. 즉, 검증자에서 수집되는 데이터가 고

차원 데이터이다. 학습에 고차원 데이터가 사용되면, 모

델이 파악해야 할 변수가 너무 많아 모델의 학습이 어

렵다[14]. 따라서 검증자 이상 탐지를 수행하기 위해서

는 검증자 데이터 수집하는 과정, 고차원 데이터를 이

상 탐지 모델에 사용하기 위해서 차원을 줄이거나 통합

하는 과정이 필요하다.

첫 번째 문제를 해결하기 위해, 실제 이더리움 환경

에서 동작하는 검증자를 구축한다. 모델 학습을 위한 
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정상 데이터와 모델 테스트를 위한 이상 데이터를 수집

한다. 이후 두 번째 문제를 해결하기 위해 수집한 고차

원 데이터의 차원을 줄이거나 통합한다. 고차원 데이터

에 대한 처리는 차원 축소로 수행한다. 차원 축소는 고

차원 데이터를 저차원 데이터로 변환하는 것이다[15]. 

대표적인 차원 축소 기법에는 PCA[16], UMAP[17], 

LLE[18], ISOMAP[19] 등이 있다.

Ⅲ. 차원 축소 및 딥러닝을 활용한 블록체인

검증자 이상 탐지 기법

본 논문의 목적은 블록체인에서 핵심적인 기능을 수

행하는 검증자의 가용성 유지를 위해, 블록체인 검증자

의 이상 탐지에 활용할 수 있는 딥러닝 기반 이상 탐지 

모델을 학습하고, 실제 환경에서 활용할 수 있는지 확

인하는 것이다.

1. 검증자 데이터 수집

그림 1. 검증자 데이터 수집 과정 모식도

Fig. 1. Schematic illustration of the validator data

collection process.

그림 1은 검증자 데이터 수집 과정의 모식도이다. 이

더리움 블록체인상에서 동작하는 검증자에서 데이터를 

수집했다. 다변량 시계열 데이터의 수집은 여러 변수를 

일정한 시간 간격이 있는 시점을 기록하는 방식으로 이

뤄진다.

시점별로 1행의 데이터를 수집했다. 시점 간의 간격

은 4초이다. 시점 간의 간격을 4초로 설정한 이유는, 

이더리움 블록체인에서 검증자가 작동하는 시간 단위인 

slot이 12초이기 때문이다[20]. 1개 slot당 3개의 행을 

수집하기 위해, 4초 간격을 두어 데이터를 수집했다.

총 746개의 변수가 수집되었으며, 변수 항목은 CPU 

사용량, 네트워크 패킷, 메모리 사용량 같은 시스템 변

수와 블록체인 상태를 나타내는 P2P 피어 수, 최신 블

록 수신 지연시간, 검증 참여 횟수, 블록체인 동기화 여

부, 블록에 포함되는 트랜잭션 수와 같은 블록체인 관

련 변수로 분류된다.

각 시점마다 수집된 데이터는 각 시점의 검증자 시스

템의 상태를 표현한다.

System Classification Description

HW

CPU
13th Gen Intel(R) 

Core(TM) i7-13700

Memory

2 x Samsung 

M378A4G43AB2-CWE 

32GB

Storage

Samsung 

MZVL22T0HBLB-00B00 

SSD 2TB

SW

Execution Layer Besu – 25.3.0

Beacon Node
Lighthouse - 

v7.0.0-beta.4-0486802

Validator Client
Lighthouse - 

v7.0.0-beta.4-0486802

표 1. 검증자 명세

Table 1. Validator System specifications.

검증자 프로그램이 실행된 환경은 표 1과 같다. 위 

환경에서 1개의 검증자를 실행했고, 데이터 수집은 31

시간 동안 진행되었다.

Details Validator Dataset

Variables 746

Number of Entity 1

Train 10000

Test(labeled) 17500

Anomaly(%) 36.16%

표 2. 검증자 데이터 명세

Table 2. Validator data specifications.

표 2는 수집한 검증자 데이터에 대한 대략적인 명세

이다. 746개의 변수가 4초 간격으로 27,500 시점(행) 

수집되었다. 학습 데이터는 10,000행으로 구성되어 있

다. 일반적인 이상 탐지 방법론을 적용하기 위해, 학습 

데이터는 정상 동작하는 검증자에게서만 수집되었다.

테스트 데이터는 17,500행으로 구성되어 있다. 검증

자를 실제 운영할 때 발생하는 문제를 고려해, 총 7가

지의 이상 상황을 가정했다. ①, ②, ③ 검증자 역할을 

수행하기 위한 3개의 프로그램, Execution Layer, 

Beacon Node, Validator Client를 각각 종료된 상황, 
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④ 검증자 시스템의 네트워크가 차단된 상황, ⑤, ⑥, 

⑦ Execution Layer, Beacon Node, Validator Client

의 데이터베이스가 삭제된 상황을 가정했다. 모든 이상 

상황은 테스트 데이터를 수집하는 동안 주어졌고, 각 

이상 상황은 1시간 동안 지속되었다. 이상 상황이 끝나

고, 정상인 상태가 1시간 30분 동안 지속되었다. 이는 

새로운 이상 상황이 발생하기 전, 이전에 발생했던 이

상 상황의 영향을 배제하기 위함이다.

그림 2. 테스트 데이터 중 피어 수 항목 예시

Fig. 2. Example of number of peers in the test data.

그림 2는 테스트 데이터의 블록체인 관련 변수 중 

하나인 p2p 피어 수 항목을 시각화한 것이다. 검증자가 

원활히 동작하기 위해서는, 충분히 많은 수의 피어와 

연결되어야 한다. x축은 행 번호, y축은 p2p 피어 수를 

나타낸다. 또한 그래프 위 ①~⑦은 각 이상 상황을 의

미한다. ② Beacon Node가 종료되는 이상 상황, ④ 네

트워크가 종료되는 이상 상황에서 피어 수가 급격히 감

소하는 이상 징후가 나타나는 것을 알 수 있다.

2. 이상 탐지

수집한 검증자 데이터는 746개의 변수를 가진 고차

원 데이터이다. 고차원 데이터를 학습에 사용하면, 모델

이 파악해야 하는 변수 간의 관계, 변수의 패턴이 너무 

많아 학습이 진행되지 않는다. 따라서 여러 차원을 통

합하거나, 차원을 없애는 과정이 필수적이다.

그림 3은 검증자 이상 탐지 방법론 흐름도이다. 차원 

축소를 통해 차원을  ′차원으로 줄인다. 이후 축소

된 저차원 데이터는 이상 탐지 모델의 입력으로 사용된

다. VTTSAT 모델 예시에선, 내부적으로 시점 간 관

계, 변수 간 관계를 파악한다. 이후 출력으로 나온 재구

성 값을 입력 값과 비교해 이상을 탐지한다.

차원 축소를 이상 탐지 모델의 학습, 테스트 전에 수

행한다. 본 논문에서는 차원 축소 기법을 이용해 746개

의 변수를 가진 고차원 데이터를 저차원 데이터로 변환

한다. 저차원 데이터를 이상 탐지 모델의 학습, 테스트 

데이터로 활용한다.

이후 다음 장에서 고차원 데이터, 저차원 데이터를 

학습에 사용한 결과, 4개의 차원 축소 기법을 전처리에 

달리 적용했을 때의 결과, 전처리의 결과인 저차원 데

이터의 차원을 달리했을 때의 결과를 각각 비교, 분석

한다.

Ⅳ. 실 험

본 장에서는 LSTM-VAE를 이용해, 검증자에서 수

집한 고차원 데이터를 어떠한 전처리 없이 이상 탐지에 

그대로 사용한 결과와 차원 축소 전처리를 적용한 저차

원 데이터를 이상 탐지에 사용한 결과를 비교하는 실험

을 진행한다. 이는 고차원 데이터를 실제로 이상 탐지 

모델에 사용할 수 없음을 보이기 위함이다.

이상 탐지에 있어 차원 축소 기법의 성능을 비교하기 

위해, 검증자 데이터의 전처리 과정에서 사용한 차원 

축소 기법을 달리해가며 결과를 비교하는 실험을 진행

한다. 이때 이상 탐지 모델의 영향을 줄이기 위해 

VTTSAT, VTTPAT 2개 모델 결과를 종합해서 분석

한다. 또한 차원 축소 기법의 결과인 저차원 데이터의 

차원 수를 달리해서, 어떤 저차원 데이터의 차원 수가 

검증자 이상 탐지에 제일 적합한지 탐색하는 실험을 진

행한다.

1. 성능 지표

다변량 시계열 이상 탐지 모델에서 성능을 확인하는 

지표는 2가지가 있다. F1PA score는 이상 시점이 연속

해서 나타나는 실제 환경의 특징에 맞춰 만들어진 지표

이다. 이상 시점이 연속해서 나타나는 구간을 이상 구

간이라고 한다. 이상 구간 내의 하나의 시점만을 이상

그림 3. 검증자 이상 탐지의 동작 흐름도

Fig. 3. Workflow of anomaly detection in a validator.
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으로 탐지한 상황에서, F1PA score를 계산할 때, 이상 

구간 내의 모든 시점을 옳게 탐지한 것으로 간주한다. 

반면 동일한 상황에서 F1 score는 이상 구간 내에서 

탐지한 하나의 시점만을 옳게 분류한 것으로 처리해 산

출한다.

F1PA score는 이상 탐지 모델의 성능을 과대평가하

고, F1 score는 실제 환경의 특징을 전혀 반영하지 못

한다는 문제가 있다. 이를 해결하기 위해 F1PA%K score

라는 지표가 사용된다[21]. F1PA%K score는 K에 따라 지

표의 산출이 달라진다. K는 일종의 임계값이며, 이상 구

간 내에서 K%의 이상 시점을 탐지했을 때, 해당 이상 

구간의 모든 시점을 탐지한 것으로 간주한다. 즉, K = 0

일 때 F1PA score이고, K = 100일 때, F1 score이다.

따라서 K가 변함에 따라, 여러 F1PA%K score가 나오

게 된다. K가 x축이고, F1PA%K score이 y축인 도표에 

각 점을 나타내고, 근접한 K의 두 점끼리 이으면 1개의 

곡선이 나타나게 된다. 

이 곡선의 이름을 F1PA%K curve라 하고, 이 곡선의 

면적을 PA%K AUC라 한다[21]. PA%K AUC는 모든 K

에 대해 각 F1PA%K score를 종합한 지표이다. 이후 실

험은 F1PA%K score와 PA%K AUC를 지표로 한다.

2. 실험 환경

System Classification Description

HW

CPU

AMD Ryzen 

Threadripper PRO 

3955WX 16-Cores

GPU
NVIDIA RTX A6000 D6 

48GB

Memory

4 x Samsung 

M393A8G40AB2-CWE 

64GB

Storage

Samsung - 

MZ7LH1T9HMLT 

1.92TB

SW

CUDA Ver. CUDA v12.2

Pytorch Ver. 2.4.0+cu121

Kernel Ver. Linux 5.15.0

표 3. 실험 환경 명세

Table 3. Validator system specification.

표 3은 차원 축소 전처리와 이상 탐지 모델 학습 및 

테스트를 진행한 환경의 사양이다. 실험에 사용되는 모

든 모델은 100 epoch 동안 학습했고, 배치 사이즈는 

32로 수행했다. 실험 지표는 K를 0, 1, 2, 3, 4, 5, 10, 

20, 30, 40, 50, 60, 70, 80, 90, 100으로 설정해 각

F1PA%K score를 측정했고, 이를 기반으로 PA%K AUC

를 산출했다.

3. 고차원 데이터와 저차원 데이터 사용 시 비교

이 실험에서는 다차원 데이터에 전처리를 가하지 않

고 이상 탐지를 한 경우와 다차원 데이터에 차원 축소 

전처리를 수행해 변환된 저차원 데이터로 이상 탐지를 

한 경우를 비교한다.

실험에 사용한 모델은 LSTM-VAE이고, VAE의 잠

재 공간은 3으로 설정했다[12]. 저차원 데이터의 차원 

수는 50으로 설정했고, 차원 축소 기법은 PCA를 사용

했다.

그림 4. 고차원 데이터, 저차원 데이터 결과 비교

Fig. 4. Comparison of high dimensional data with low

dimensional data results.

Data PA%K AUC

High dimensional data 0.2508

Low dimensional data 0.7902

표 4. 고차원 및 저차원 데이터 PA%K AUC 비교

Table 4. Comparison of PA%K AUC for high dimensional

and low dimensional data.

그림 4는 LSTM-VAE 모델로, 저차원 데이터를 통

한 이상 탐지, 고차원 데이터를 통한 이상 탐지를 수행

했을 때의 F1PA%K score curve이다. 표 4는 그림 4의 

F1PA%K score curve로부터 PA%K AUC를 산출한 결

과이다. 고차원 데이터의 PA%K AUC는 0.2508로 상

당히 낮은 것을 알 수 있다. 그 반면, 저차원 데이터의 

PA%K AUC는 0.7902로, 고차원 데이터의 결과와 

0.5394의 차이가 난다. 이러한 차이는 모델의 학습이 

고차원 데이터로 진행될 경우, 변수가 너무 많아 유의

미한 변수 간의 관계, 패턴의 학습이 제대로 되지 않았

음을 보여준다.

(161)



40 다변량 시계열 이상 탐지를 통한 블록체인 검증자 신뢰성 확보 이승재외

위 실험은 고차원 데이터를 검증자 이상 탐지에 바로 

활용할 수 없다는 것과 고차원 데이터를 저차원으로 변

환하는 차원 축소 전처리가 필요함을 보여준다.

4. 차원 축소 기법 간 비교

이 실험에서는 검증자 이상 탐지에서 어떤 차원 축소 

기법 전처리가 적합한지 판단한다. 전처리 기법을 달리

해 이상 탐지를 진행하고, 결과를 비교한다. 차원 축소 

기법으로는 ISOMAP, LLE, PCA, UMAP을 사용한다.

추가로 차원 축소 기법을 이용한 전처리가 사용자가 

직접 수행하는 차원 축소에 비해 고려할 만한 선택지임

을 보이기 위해, 사용자가 차원을 축소한 데이터로 모

델 학습, 테스트를 진행하고, 이 테스트 결과와 함께 비

교한다. 사용자가 수행하는 차원 축소의 기준은 검증자

의 상태를 잘 나타낼 수 있도록, 시스템 변수와 블록체

인 변수의 비율을 절반으로 조절해 선택했다.

사용자가 수행한 차원 축소를 포함해, 모든 차원 축

소는 746차원의 데이터를 50차원으로 변환했다. 실험

에 사용된 모델은 VTTSAT와 VTTPAT이다. 

그림 5. VTTSAT에서의 차원 축소 기법 비교

Fig. 5. Dimension reduction method compare on VTTSAT.

Method PA%K AUC

ISOMAP 0.2660

LLE 0.6155

PCA 0.7922

UMAP 0.5724

manually selection 0.8707

표 5. VTTSAT에서의 차원 축소 기법 비교

Table 5. Dimension Reduction method compare on

VTTSAT.

그림 5는 VTTSAT에서 각 차원 축소 기법 별 

F1PA%K score curve를 나타낸 결과이다. 표 5는 각 차

원 축소 기법의 PA%K AUC를 나타낸다. 실험 결과, 

차원 축소 기법에서는 PCA가 0.7922로, 제일 높은 

PA%K AUC를 보여준다. ISOMAP을 사용한 테스트 결

과는 0.2660으로, 차원 축소 기법 중 제일 낮은 PA%K 

AUC를 보여준다.

사용자가 직접 차원 축소를 수행했을 때의 PA%K 

AUC는 0.8707로 PCA의 AUC와 비교했을 때, 차이는 

0.0785로 작은 차이를 보인다.

그림 6. VTTPAT에서의 차원 축소 기법 비교

Fig. 6. Dimension reduction method compare on VTTPAT.

Method PA%K AUC

ISOMAP 0.2657

LLE 0.6174

PCA 0.7750

UMAP 0.5356

manually selection 0.8710

표 6. VTTPAT에서 차원 축소 기법 비교

Table 6. Dimension reduction method compare on

VTTPAT.

그림 6은 VTTPAT에서 각 차원 축소 기법별로 

F1PA%K score curve를 나타낸 결과이다. 그림 5와 추

세가 일치함을 알 수 있다. 표 6은 그림 6을 기반으로 

계산된 PA%K AUC를 나타낸다. VTTPAT에서도 PCA

가 제일 높은 PA%K AUC인 0.7750을 보여준다. 제일 

낮은 PA%K AUC는 ISOMAP으로 0.2657이다.

VTTPAT에서도, 사용자가 차원 축소를 수행했을 때

의 AUC가 제일 높음을 알 수 있다. 이때의 차이는 

0.096이다.

두 실험을 종합하면, 두 모델에서 제일 좋은 성능을 

보이는 차원 축소 기법은 PCA이며, 사용자가 직접 차

원 축소를 수행하는 것이 제일 좋으나, 그럴 수 없는 

경우 PCA를 차원 축소 전처리로 사용하는 것이 유효한 

선택지임을 보여준다. 또한, 차원 축소 전처리 기법과 

딥러닝 기반 이상 탐지를 블록체인 검증자 환경에서 활
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용할 수 있음을 확인하였다.

5. 저차원 데이터 차원 수 간 비교

본 실험에서는 검증자 이상 탐지에서 저차원 데이터

의 차원 수가 이상 탐지에 미치는 영향을 알아보고, 이

상 탐지에서 제일 적절한 차원 수를 알아본다.

모든 저차원 데이터에서 PCA가 차원 축소 전처리로 

사용되었다. 각 저차원 데이터의 차원 수는 50, 25, 10

이고, 각 저차원 데이터로 이상 탐지 모델을 학습하고 

테스트했을 때의 결과를 비교한다.

그림 7. 저차원 데이터의 차원 수 별 비교(VTTSAT)

Fig. 7. Comparison of low dimensional data by number of

dimensions (VTTSAT).

Method PA%K AUC

50 0.7922

25 0.6898

10 0.7617

표 7. 저차원 데이터의 차원 수 별 PA%K AUC

(VTTSAT)

Table 7. PA%K AUC of low dimensional data by number

of dimensions (VTTSAT).

그림 7은 차원 수가 50, 25, 10인 저차원 데이터에

서 VTTSAT를 통한 이상 탐지를 수행했을 때의 

F1PA%K score curve이다. 표 7은, 그림 7을 기반으로 

계산된 PA%K AUC이다. 실험 결과, 저차원 데이터의 

차원 수가 50일 때, PA%K AUC는 0.7922로 제일 높

았고, 25일 때, 0.6898로 제일 낮았다.

Ⅴ. 결 론

본 논문에서는 블록체인 운영에 필수적인 검증자에

서의 이상 탐지를 수행한다. 블록체인 검증자에서의 딥

러닝 기반 이상 탐지를 수행하기 위해, 먼저 모델을 학

습하고 테스트하기 위한 검증자 데이터를 수집했다. 그 

후, 검증자 데이터의 차원 수를 줄이기 위해, 차원 축소 

기법을 전처리로 사용했다. 전처리의 결과인 저차원 데

이터를 모델의 학습, 테스트 데이터로 활용했고, 실험 

결과 이러한 방법론이 검증자 이상 탐지에 충분히 효과

적임을 알 수 있었다. 또한 실험을 통해 검증자 이상 

탐지에서의 적절한 차원 축소 기법과 저차원 데이터의 

차원 수를 밝혔다. 향후 본 논문을 발전시켜 블록체인 

검증자뿐만 아니라 월렛, 블록체인 RPC 게이트웨이와 

같은 블록체인의 다른 구성요소에서도 이상 탐지를 수

행하는 연구를 이어 나갈 예정이다. 
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